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NCE/18/0000154 — Relatorio final da CAE -
Novo ciclo de estudos

Contexto da Avaliacao do Ciclo de Estudos
Contexto da Avaliacao do Pedido de Acreditacao de Novo Ciclo de Estudos

Nos termos do regime juridico da avaliacdo do ensino superior (Lei n.2 38/2007, de 16 de agosto), a
entrada em funcionamento de um novo ciclo de estudos exige a sua acreditacao prévia pela A3ES.

O processo de acreditacao prévia de novos ciclos de estudo (Processo NCE) tem por elemento
fundamental o pedido de acreditacao elaborado pela instituigcao avaliada, submetido na plataforma
da Agéncia através do Guiao PAPNCE.

O pedido é avaliado por uma Comissdo de Avaliagao Externa (CAE), composta por especialistas
selecionados pela Agéncia com base no seu curriculo e experiéncia e apoiada por um funcionario da
Agéncia, que atua como gestor do procedimento. A CAE analisa o pedido a luz dos critérios
aplicaveis, publicitados, designadamente, em apéndice ao presente guido.

A CAE, usando o formulario eletrénico apropriado, prepara, sob supervisdao do seu Presidente, a
versao preliminar do relatdrio de avaliacdo do pedido de acreditacdo. A Agéncia remete o relatério
preliminar a instituicdo de ensino superior para apreciagao e eventual pronuncia, no prazo
regularmente fixado. A Comissao, face a pronuncia apresentada, podera rever o relatorio preliminar,
se assim o entender, competindo-lhe aprovar a sua versao final e submeté-la na plataforma da
Ageéncia.

Compete ao Conselho de Administracao a deliberagao final em termos de acreditacdo. Na
formulacao da deliberagao, o Conselho de Administracao terd em consideragao o relatério final da
CAE e, havendo ordens e associagdes profissionais relevantes, sera igualmente considerado o seu
parecer. O Conselho de Administragao pode, porém, tomar decisdes ndo coincidentes com a
recomendacao da CAE, com o intuito de assegurar a equidade e o equilibrio das decisoes finais.
Assim, o Conselho de Administragao podera deliberar, de forma fundamentada, em discordancia
favoravel (menos exigente que a Comissao) ou desfavoravel (mais exigente do que a Comissao) em
relagao a recomendacao da CAE.

Composicao da CAE

A composicao da CAE que avaliou o presente pedido de acreditagao do ciclo de estudos é a seguinte
(os CV dos peritos podem ser consultados na pagina da Agéncia, no separador Acreditacao e
Auditoria / Peritos):

Jorge Bernardino
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Joao Paulo Barros

1. Caracterizacao geral do ciclo de estudos.

1.1. Instituicao de Ensino Superior:
Instituto Politécnico De Viana Do Castelo
1.1.a. Outra(s) Instituicao(0es) de Ensino Superior (proposta em associa¢ao):

1.2. Unidade organica (faculdade, escola, instituto, etc.):
Escola Superior De Tecnologia E Gestao De Viana Do Castelo
1.2.a. Outra(s) unidade(s) organica(s) (faculdade, escola, instituto, etc.) (proposta em associagao):

1.3. Designacao do ciclo de estudos:

Ciberseguranca

1.4. Grau:

Mestre

1.5. Area cientifica predominante do ciclo de estudos:

Ciéncia de Computadores

1.6.1 Classificacao CNAEF - primeira area fundamental, de acordo com a Portaria n.2 256/2005, de
16 de Marco (CNAEF-3 digitos):

481

1.6.2 Classificagao CNAEF - segunda area fundamental, de acordo com a Portaria n.? 256/2005, de
16 de Marc¢o (CNAEF-3 digitos), se aplicavel:

523

1.6.3 Classificacdo CNAEF - terceira area fundamental, de acordo com a Portaria n.2 256/2005, de
16 de Margo (CNAEF-3 digitos), se aplicavel:

<sem resposta>

1.7. Numero de créditos ECTS necesséario a obten¢ao do grau:

120

1.8. Duragao do ciclo de estudos (art.2 3 DL n.2 74/2006, de 24 de margo, com a redacao do DL n.?
63/2016 de 13 de setembro):

4 semestres

1.9. Numero méaximo de admissdes proposto:

30

1.10. Condigoes especificas de ingresso:

O acesso ao Mestrado em Ciberseguranca esta condicionado a:- Detentores de curso superior de 12
ciclo (licenciatura) na area da Engenharia Informética ou Eletrotécnica, Ciéncias
Informaticas/Computacao ou areas afins tais como informatica, telecomunicacoes, redes de
computadores ou de comunicacgao, sistemas, tecnologias de Informacao, eletrdnica ou multimédia;-
Detentores de um curriculo académico, cientifico ou profissional, que seja reconhecido pela
Comissao Técnico-Cientifica como atestando capacidade para realizagao deste ciclo de estudos;-
Titulares de um grau académico superior estrangeiro conferido na sequéncia de um 12 ciclo de
estudos organizados de acordo com os principios do Processo de Bolonha por um Estado aderente a
este processo ou cujo grau académico superior estrangeiro que seja reconhecido como satisfazendo
os objectivos do grau de licenciado pela Comissao Técnico-Cientifica;

1.11. Regime de funcionamento.

<sem resposta>

1.11.1. Se outro, especifique:

<sem resposta>

1.12. Local onde o ciclo de estudos sera ministrado:
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<sem resposta>

1.13. Regulamento de creditacao de formacao académica e de experiéncia profissional (PDF, max.
500kB):

<sem resposta>

1.14. Observacgoes:

<sem resposta>

2. Instrucao do pedido. Condicoes de ingresso.

2.1.1. Deliberacgoes dos 6rgaos que legal e estatutariamente foram ouvidos no processo de criagao
do ciclo de estudos:

Existem, sao adequadas e cumprem os requisitos legais.

2.1.2. Evidéncias que fundamentam a apreciagao expressa:

No processo de criagao deste ciclo de estudos foram ouvidos a Presidéncia do IPVC, a Diretora da
ESTG, o Conselho Técnico-Cientifico, o0 Conselho Pedagdgico e a area cientifica de Electrotecnia e
Informatica.

Foram também ouvidas as empresas WaveCom, Guiatel e Wemake.

2.2.1. Regulamento de creditacdo de formacao e experiéncia profissional:

Existe, mas nao é adequado ou ndao cumpre o0s requisitos legais.

2.2.2. Evidéncias que fundamentam a apreciacao expressa:

A instituicao dispde do Regulamento de Creditacao de Competéncias do Instituto Politécnico de
Viana do Castelo, despacho n.2 4872/2016 que foi publicado no Diario da Republica, 2.2 série, n.2 70
de 11 de abril de 2016. No entanto, este regulamento tem que ser alterado para estar de acordo com
0 D.L.n.263/2016, de 13 de setembro, posteriormente alterado pelo D.L. n.2 65/2018 de 16 de
agosto, nomeadamente o estipulado no seu artigo 45.°.

Na pronuncia, a Instituicdo ndo procedeu a alteragao do Regulamento de Creditacdo de
Competéncias.

2.3.1. Condigoes de ingresso:

Existem, sao adequadas e cumprem os requisitos legais.

2.3.2. Evidéncias que fundamentam a apreciacao expressa:

Podem candidatar-se a este ciclo de estudos detentores do grau de licenciado na area da Engenharia
Informatica ou Eletrotécnica, Ciéncias Informaticas/Computacdo ou areas afins; Detentores de um
curriculo académico, cientifico ou profissional, que seja reconhecido pelo Conselho
Técnico-Cientifico como atestando capacidade para realizagao deste ciclo de estudos; Titulares de
um grau académico superior estrangeiro conferido na sequéncia de um 1.2 ciclo de estudos
organizados de acordo com os principios do Processo de Bolonha por um Estado aderente a este
processo ou cujo grau académico superior estrangeiro que seja reconhecido como satisfazendo os
objetivos do grau de licenciado pelo Conselho Técnico-Cientifico. O que esta conforme o
estabelecido no artigo 17.2, do D.L. n.2 74/2006, republicado em anexo ao D.L. n.2 63/2016, de 13 de
setembro, posteriormente alterado pelo D.L. n.2 65/2018 de 16 de agosto.

3. Ambito e objetivos do programa de estudos. Adequacao ao
projeto educativo, cientifico e cultural da instituicao.

Perguntas 3.1 a 3.3

3.1. Objetivos gerais definidos para o ciclo de estudos.
Os objetivos gerais do ciclo de estudos estdo claramente definidos e sao compativeis com a missao e
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a estratégia da instituicao:

Sim

3.2. Objetivos de aprendizagem (conhecimentos, aptidoes e competéncias) a desenvolver pelos
estudantes.

Os objetivos de aprendizagem (conhecimentos, aptiddes e competéncias) a desenvolver pelos
estudantes estao claramente definidos e suficientemente desenvolvidos:

Sim

3.3. Insercao do ciclo de estudos na estratégia institucional de oferta formativa, face a missdo
institucional e, designadamente, ao projeto educativo, cientifico e cultural da instituigao.

Os objetivos definidos para o ciclo de estudos sao compativeis com a natureza e missao da
instituicdo e sao adequados a estratégia de oferta formativa e ao projeto educativo, cientifico e
cultural da instituicao:

Sim

3.4. Apreciagao global do ambito e objetivos do ciclo de estudos.

3.4.1. Apreciacao global

Sao formulados objetivos gerais para o ciclo de estudos e os objetivos de aprendizagem
(conhecimentos, aptidoes e competéncias) sao definidos de forma clara. O ciclo de estudo tem como
objetivos a formagao avancada de profissionais e investigadores na area da seguranca de redes,
sistemas e informacgao. Neste ciclo de estudos pretende-se dotar os estudantes de conhecimentos
técnicos na area da ciberseguranca nos dominios da prevencao, detecao, mitigacdo e analise forense
de ataques informaticos e de competéncias para a gestdao de segurancga das redes, sistemas e
informacao, e realizacdo de auditorias de seguranca informatica.

Os objetivos definidos para o ciclo de estudos sao compativeis com a missao e a estratégia da
instituicdo e enquadram-se na experiéncia demonstrada pela instituicao ao longo da sua existéncia.
Além disso, este ciclo de estudos pretende colmatar uma lacuna nesta area de formacgao e assim
permitir um maior ajustamento do projeto educativo e cientifico do IPVC aos designios da regidao em
que se insere.

3.4.2. Pontos fortes

- Ciclo de estudos adequado as necessidades de formagdo do mercado de trabalho.

- Ligacao do ciclo de estudos a outras instituicoes e ao meio empresarial.

- Experiéncia adquirida em duas edi¢coes de uma Pds-graduagao em Informatica de Seguranca e
Computacao Forense.

3.4.3. Recomendacoes de melhoria
Nada a referir.

4. Desenvolvimento curricular e metodologias de ensino e
aprendizagem.

Perguntas 4.1 a 4.10

4.1. Designacao do ciclo de estudos.

A designacao do ciclo de estudos é adequada aos objetivos gerais e objetivos de aprendizagem
fixados:

Sim

4.2. Estrutura curricular.

A estrutura curricular é adequada e cumpre os requisitos legais:
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Sim

4.3. Plano de estudos.

O plano de estudos ¢ adequado e cumpre os requisitos legais:

Sim

4.4. Objetivos de aprendizagem das unidades curriculares.

Os objetivos de aprendizagem das unidades curriculares (conhecimentos, aptidoes e competéncias)
estao definidos e sao coerentes com os objetivos gerais e os objetivos de aprendizagem definidos
para o ciclo de estudos:

Sim

4.5. Conteudos programaticos das unidades curriculares.

Os conteudos programaticos das unidades curriculares sao coerentes com os respetivos objetivos de
aprendizagem (conhecimentos, aptidoes e competéncias):

Sim

4.6. Metodologias de ensino e aprendizagem.

As metodologias de ensino e aprendizagem sdao adequadas aos objetivos de aprendizagem
(conhecimentos, aptidoes e competéncias) definidos para o ciclo de estudos e para cada uma das
unidades curriculares:

Em parte

4.7. Carga média de trabalho dos estudantes.

A instituicdo assegurou-se que a carga média de trabalho que sera necessaria aos estudantes
corresponde ao estimado em ECTS:

Sim

4.8. Avaliacao da aprendizagem dos estudantes.

As metodologias previstas para a avaliacao da aprendizagem dos estudantes estao definidas em
funcao dos objetivos de aprendizagem (conhecimentos, aptiddes e competéncias) das unidades
curriculares:

Sim

4.9, Participacao em atividades cientificas.

As metodologias de ensino e aprendizagem facilitam a participacao dos estudantes em atividades
cientificas:

Em parte

4.10. Fundamentacdo do numero total de créditos do ciclo de estudos.

A duracgao do ciclo de estudos e o numero total de créditos ECTS sao fundamentados face aos
requisitos legais e pratica corrente no Espago Europeu de Ensino Superior. Os docentes foram
consultados sobre a metodologia de calculo do n.2 de créditos das unidades curriculares.

Sim

4.11. Apreciacao global do desenvolvimento curricular e metodologias de
aprendizagem do ciclo de estudos.

4.11.1. Apreciacao global

O ciclo de estudos tem uma designagao adequada aos seus objetivos e contetudos. A estrutura
curricular, os objetivos e contetidos das unidades curriculares sdao também adequados.

Do plano de estudos ndo consta qualquer unidade curricular optativa o que € limitativo no sentido de
proporcionar formacdo complementar ou especifica que possa enriquecer o percurso do estudante.
O plano de estudos cobre um conjunto largo de temas importantes e atuais na area da
cibersergurancga os quais se prevém ser lecionados por docentes com o perfil adequado.

Na Secgao 5.5 da proposta esta referido que “Os docentes tém mostrado interesse em metodologias
de aprendizagem baseada em problemas, Team-based learning, avaliacao da aprendizagem e
plataformas digitais.“. No entanto, tal nao estd claramente demonstrado nas metodologias de ensino
previstas para cada UC, as quais aparentam basear-se em métodos tradicionais. Também nao é claro
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de que forma os alunos podem ser envolvidos em atividades cientificas. No entanto, o instituto, os
centros e as empresas referidas, deverao conseguir oferecer as necessarias condigoes.

4.11.2. Pontos fortes

- Os contetdos curriculares sao relevantes, variados e atuais.

- Os docentes tém o perfil adequado.

4.11.3. Recomendacoes de melhoria

As fichas das unidades curriculares devem ser preenchidas de modo mais uniforme. Aparentemente,
nao foram seguidas regras gerais de preechimento: os objetivos nem sempre estdo divididos em
conhecimentos, aptidoes e competéncias e os alinhamentos nem sempre sao especificados; a
informacao na bibliografia apresenta formatos diversos.

Os campos “Duracao” e “Horas de trabalho” estao incorretamente preenchidos. Deverao indicar,
respetivamente, “semestral” ou “anual” e a quantidade de horas que resultam dos ECTS respetivos.
Na ficha da UC “Criptografia Aplicada” a seccdo 4.4.6 nao refere os contetdos 5 a 9. Nessa mesma
secgao, o alinhamento deveria ser mais detalhado.

Na ficha da UC “Criptografia Aplicada” e “Estratégias de Defesa na Administracao de Sistemas” as
datas e editoras estdo em falta nalgumas referéncias de livros.

Na ficha da UC “Gestdo da Seguranca da Informagao” a referéncia “Santos, H.D., "A norma das
normas em Seguranca da Informacgao," tem o titulo incompleto: devera ser “ISO/IEC 27001 - A
norma das normas em Seguranca da Informacgao”. Existe uma versao mais recente para esta norma.
Na seccdo 4.4.6 da ficha da UC “Analise de Dados e Ciberinteligéncia” sao referidos “topicos” que
nao estdo referidos na lista de contetudos (4.4.5). Na mesma UC os objetivos utilizam muitas vezes o
verbo “compreender”. E preferivel a utilizacdo de verbos mais especificos.

Na ficha da UC “Auditoria e Conformidade em Ciberseguranca” estao listados 6 objectivos (4.4.4)
mas no final da secc¢ao 4.4.6 é referida uma competéncia “7”. Para a mesma UC, existem edigoes
mais recentes dos dois livros referidos na respetiva bibiografia: 2012 e 2015 em lugar de 2007 e
2010, respetivamente.

Na ficha da UC “Cibercrime e Andlise Forense Digital” os objectivos (4.4.4) sao apresentados de
forma geral/resumida. Deveria ser aproveitado o texto da seccao 4.4.6 que lista objetivos mais
concretos. De preferéncia devem ser utilizados verbos mais especificos do que “compreender”.

Na ficha da UC “Metodologias de Investigacao “ os objetivos deveriam ser mais especificos e
baseados em bibliografia para a elaboragao de dissertagoes e trabalhos cientificos na area das
ciéncias informaticas e engenharia. No plano de estudos, esta unidade curricular tem o nome
“Metodologias de Investigagao e Gestdo de Projetos”. Recomenda-se o aumento de créditos ECTS
(para 5 ou 6) para incluir topicos de gestao de projetos e permitir mais tempo para os alunos
prepararem as suas dissertacgoes; por exemplo, escrevendo um estado da arte.

Todos estes aspetos foram respondidos e corrigidos na pronuncia apresentada pela instituigao.
Existe uma unidade curricular “Dissertacdo/Projeto/Estagio” que prevé um “estagio de cariz
empresarial (adequados aos alunos sem experiéncia na area)” e um “projeto integrado num contexto
empresarial”.

Na pronuncia a instituicao informou que existem protocolos e que novos serao celebrados para
suporte a estagios com empresas na area da ciberseguranca.

5. Corpo docente.

Perguntas 5.1 a 5.6.

5.1. Coordenacao do ciclo de estudos.

O docente ou docentes responsaveis pela coordenacgao do ciclo de estudos tém o perfil adequado:
Sim

5.2. Cumprimento de requisitos legais.
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O corpo docente cumpre os requisitos legais de corpo docente proprio, academicamente qualificado
e especializado:

Sim

5.3. Adequacéao da carga horaria.

A carga horaria do pessoal docente é adequada:

Em parte

5.4. Estabilidade.

A maioria dos docentes mantém ligagao a instituigao por um periodo superior a trés anos:

Sim

5.5. Dinamica de formacao.

O numero de docentes em programas de doutoramento ha mais de um ano é adequado as
necessidades eventualmente existentes de qualificagao académica e de especializagao do corpo
docente do ciclo de estudos:

Sim

5.6. Avaliacao do pessoal docente.

Existem procedimentos de avaliagdao do desempenho do pessoal docente e estao implementadas
medidas conducentes a sua permanente atualizacao e desenvolvimento profissional:

Em parte

5.7. Apreciacao global do corpo docente.

5.7.1. Apreciacao global
Corpo docente estda bem preparado e com experiéncia anterior adequada ao ciclo de estudos.

A maioria dos docentes mantém ligacao a instituicao por um periodo superior a trés anos.
Uma docente tem uma carga letiva excessiva, que totaliza 424 horas anuais.
Apenas um docente é indicado como estando em doutoramento.

Existe um procedimento de avaliagdo do desempenho do pessoal docente, mas ndo esta referido qual
a regulamentacao respetiva e a periodicidade de avaliacao do pessoal docente.

5.7.2. Pontos fortes
Elevado numero de docentes com doutoramento em areas significativas para o ciclo de estudos.

A experiéncia professional dos docentes sem doutoramente ¢ uma mais valia para o ciclo de estudos.
A maior parte do docentes, 8 em 11, estao afiliados em centros de investigagao.

5.7.3. Recomendagdes de melhoria

Dois docentes que estdao contratados como assistentes sao responsaveis por unidades curriculares.
Segundo os estatutos da carreira docente, reger unidades curriculares é competéncia exclusiva de
professores (adjuntos, coordenadores e coordenadores principais).

Aumentar da quantidade de publicacoes na area por parte do todos os docentes do ciclo de estudos.

O docente com o grau de licenciado dispoe de um curriculo adequado para apresentacao de provas
para a obtencao do titulo de especialista.
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6. Pessoal nao-docente.

Perguntas 6.1 a 6.3.

6.1. Adequacdo em nimero.

O numero e o regime de trabalho do pessoal nao-docente correspondem as necessidades do ciclo de
estudos:

Sim

6.2. Competéncia profissional e técnica.

O pessoal nao-docente tem a competéncia profissional e técnica adequada ao apoio a lecionagao do
ciclo de estudos:

Em parte

6.3. Avaliacao do pessoal nao-docente.

Existem procedimentos de avaliagao do pessoal nao-docente e estao implementadas medidas
conducentes a sua permanente atualizagao e desenvolvimento profissional:

Em parte

6.4. Apreciacao global do pessoal nao-docente.

6.4.1. Apreciagao global

De acordo com o relatorio o ciclo de estudos dispde dos recursos humanos qualificados para o seu
bom funcionamento. Sao referidos 12 funciondrios nao docentes que ddo suporte ao funcionamento
do ciclo de estudos. E referido no ponto 6.2 que “a maior parte do pessoal ndo docente possui o 122
ano ou o grau de licenciado nas mais diversas areas.”. Assim nao ¢ possivel avaliar a adequacao da
competéncia profissional e técnica do pessoal nao docente.

A Lein.2 66-B/2007 de 28 de dezembro estabelece o Sistema Integrado de gestao e Avaliacao do
Desempenho na Administragao Publica (SIADAP). No entanto ndo € possivel verificar a sua aplicacdo
efetiva. Apenas ¢ referido que para avaliacao do pessoal ndo docente, varios questiondarios sao
realizados ao longo do ano letivo.

Nao sdo referidas quaisquer medidas conducentes a atualizagdo e desenvolvimento profissional do
pessoal nao-docente.

6.4.2. Pontos fortes

Nada a referir.

6.4.3. Recomendacgoes de melhoria

- Evidéncias da implementacdo efetiva do Sistema Integrado de gestao e Avaliagao do Desempenho
na Administragao Publica (SIADAP).

- Oferta de formacgao para atualizacao e desenvolvimento profissional do pessoal nao-docente.

7. Instalacoes e equipamentos.

Perguntas 7.1 e 7.2.

7.1. Instalagoes.

A instituigao dispoe de instalacgoes fisicas (espacos letivos, bibliotecas, laboratérios, salas de
computadores,...) necessarias ao cumprimento dos objetivos de aprendizagem do ciclo de estudos:
Sim
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7.2. Equipamentos.

A instituicao dispoe de equipamentos didaticos e cientificos e dos materiais necessarios ao
cumprimento dos objetivos de aprendizagem do ciclo de estudos:

Sim

7.3. Apreciacao global das instalacoes e equipamentos.

7.3.1. Apreciagao global

Ha uma elevada quantidade e diversidade de instalagdes, nomeadamente laboratorios, equipamento,
e varios espacos de trabalho, incluindo uma biblioteca equipada com salas de informatica e salas de
estudo. O ciclo de estudos beneficia de um elevado nimero de laboratérios e equipamento
partilhados com outros ciclos de estudos.

Foi fornecida uma lista de equipamentos didaticos e cientificos adequados aos objetivos de
aprendizagem do ciclo de estudos.

7.3.2. Pontos fortes
Quantidade e diversidade de instalagoes fisicas e equipamentos para apoio ao ciclo de estudos.

7.3.3. Recomendacoes de melhoria
Nada a referir.

8. Atividades de investigacao e desenvolvimento e/ou de
formacao avancada e desenvolvimento profissional de alto
nivel.

Perguntas 8.1 a 8.4.

8.1. Centros de investigacao na area do ciclo de estudos.

A instituicao dispoe de recursos organizativos e humanos que integrem os docentes do ciclo de
estudos em atividades de investigacao, seja por si ou através da sua participagao ou colaboragao, ou
dos seus docentes e investigadores, em instituicoes cientificas reconhecidas:

Sim

8.2. Producao cientifica.

Existem publicacgoes cientificas do corpo docente do ciclo de estudos em revistas internacionais com
revisao por pares, livros e capitulos de livro, nos ultimos cinco anos, com relevancia para a area do
ciclo de estudos:

Em parte

8.3. Atividades de desenvolvimento tecnoldgico e artistico.

Existem atividades de formac¢ao avancada, desenvolvimento profissional e artistico e de prestacao de
servigos a comunidade, com relevancia para a area do ciclo de estudos, que representam um
contributo real para o desenvolvimento nacional, regional e local, a cultura cientifica e a acao
cultural, desportiva e artistica:

Sim

8.4. Integracao em projetos e parcerias nacionais e internacionais.

As atividades cientificas, tecnoldgicas e artisticas estdo integradas em projetos e/ou parcerias
nacionais e internacionais:

Sim
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8.5. Apreciacao global das atividades de I1&D e/ou de formacao avancada e
desenvolvimento profissional de alto nivel.

8.5.1. Apreciacgao global

Sao listadas 37 publicacoes cientificas do corpo docente do ciclo de estudos, mas nem todas em
revistas internacionais com revisao por pares, livros ou capitulos de livros, relevantes para o ciclo de
estudos.

Sao listados 5 centros de investigacao (2 com avaliagao pela FCT, 2 sem avaliagao da FCT e 1
internacional) onde os docentes desenvolvem a sua atividade cientifica. Embora seja referido que 13
docentes estejam integrados nestes centros de investigacao (existindo apenas 11 docentes no ciclo
de estudos), existem 2 que ndo referem qualquer centro na Ficha Curricular do Docente. Por outro
lado, ndo existem evidéncias se todos os docentes estao efetivamente integrados nesses centros de
investigacdo ou sdao apenas colaboradores.

Existe uma numerosa lista de atividades de desenvolvimento de natureza profissional de alto nivel
(atividades de desenvolvimento tecnoldgico, prestagao de servigos ou formagao avangada)
envolvendo os docentes da Instituicao. Por isso, entende-se que existe uma contribuicao significativa
para o desenvolvimento, nacional, regional e local e promocao de agoes de interagao com a
comunidade.

Assim, existe um elevado grau de integracao das atividades cientificas e tecnoldgicas em projetos
e/ou parcerias nacionais e internacionais.

8.5.2. Pontos fortes
Numero de projetos e parcerias nacionais e internacionais.

Acoes de interagao com a comunidade.

8.5.3. Recomendagoes de melhoria
Incrementar o nimero de docentes integrados em centros de investigacao.

Incrementar as atividades de desenvolvimento tecnoldgico e de prestacao de servigos a comunidade
na area do ciclo de estudos.

Incrementar o numero de publicagdes em revistas cientificas internacionais relevantes para o ciclo
de estudos com indexacao Scopus, Web of Science, ou JCR.

9. Enquadramento na rede de formacao nacional da area
(ensino superior publico).

Perguntas 9.1 a 9.3.

9.1. Expectativas de empregabilidade.

A instituicdo promoveu uma andlise da empregabilidade dos graduados por ciclos de estudos
similares, com base em dados oficiais:

Em parte

9.2. Potencial de atracao de estudantes.

A instituicdo promoveu uma analise sobre a evolucdo de candidatos ao ensino superior na area do
ciclo de estudos, indicando as eventuais vantagens competitivas percecionadas:
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Sim

9.3. Parcerias regionais.

A instituicao estabeleceu parcerias com outras instituicoes da regiao que lecionam ciclos de estudos
similares:

Em parte

9.4. Apreciacao global do enquadramento do ciclo de estudos na rede de
formacao nacional.

9.4.1. Apreciacgao global

Nao sdo apresentados dados de empregabilidade de outro cursos na area (481) por nao existirem na
regido. No entanto, essa comparacao deveria ter sido feita para cursos de segundo ciclo em areas
proximas, nomeadamente cursos na area na engenharia informatica (481) na zona de influéncia da
instituicao.

Existem parcerias importantes para o sucesso do ciclo de estudos, mas nao existem instituicoes que
lecionem o mesmo ciclo de estudos na regiao.

9.4.2. Pontos fortes
Unico mestrado na area de ciberseguranga na regido de influéncia da instituigao.

Experiéncia prévia na leciconagao de pés-graduacgoes na area do ciclo de estudos em colaboragdo
com parceiros relevantes.

9.4.3. Recomendacgoes de melhoria
Nada a referir.

10. Comparacao com ciclos de estudos de referéncia no
Espaco Europeu de Ensino Superior (EEES).

Perguntas 10.1 e 10.2.

10.1. Ciclos de estudos similares em institui¢cdes europeias de referéncia.

O ciclo de estudos tem duracao e estrutura semelhantes a ciclos de estudos de instituicoes de
referéncia do EEES:

Sim

10.2. Comparacao com objetivos de aprendizagem de ciclos de estudos similares.

O ciclo de estudos tem objetivos de aprendizagem (conhecimentos, aptidoes e competéncias)
analogos aos de outros ciclos de estudos de instituicoes de referéncia do EEES:

Sim

10.3. Apreciacao global do enquadramento no Espaco Europeu de Ensino
Superior.

10.3.1. Apreciacao global

O Ciclo de Estudos foi comparado com sete outros de instituicoes de referéncia do Espaco Europeu
de Ensino Superior (EEES). O curso apresenta uma estrutura, duracao e objetivos semelhantes a
€SSes Cursos na mesma area.

10.3.2. Pontos fortes

Nada a referir.
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10.3.3. Recomendacoes de melhoria
Nada a referir.

11. Estagios e periodos de formacao em servigo (quando
aplicavel).

Perguntas 11.1 a 11.4.

11.1. Locais de estagio ou formagao em servigo.

Existem locais de estagio ou formacgdo em servigo adequados e em nimero suficiente:

Em parte

11.2. Acompanhamento dos estudantes pela instituigao.

Sao indicados recursos proprios da instituicdo para acompanhar os seus estudantes no periodo de
estagio ou formagao em servigo:

Em parte

11.3. Garantia da qualidade dos estagios e periodos de formagao em servigo.

Existem mecanismos para assegurar a qualidade dos estagios e periodos de formagao em servico dos
estudantes:

Em parte

11.4. Orientadores cooperantes.

Sao indicados orientadores cooperantes do estagio ou formacgao em servigo, em nimero e com
qualificacOes adequadas (para ciclos de estudos em que o estagio é obrigatorio por lei):

Nao aplicavel

11.5. Apreciacao global das condicoes de estagio ou formacao em servico.
11.5.1. Apreciacao global

Existe uma unidade curricular “Dissertacao/Projeto/Estagio “ mas nada é indicado relativamente a
estagios.

Na pronuncia a instituicao informou que existem protocolos e que novos serao celebrados para
suporte a estdgios com empresas na area da ciberseguranca.

Também foi informado que sera feita uma norma especifica para a definicao dos mecanismos de
avaliagao e selegao dos orientadores cooperantes de estagio.

11.5.2. Pontos fortes

Nada a referir.

11.5.3. Recomendacgoes de melhoria

Deve ser adicionada informacao relativamente a protocolos e mecanismos de avaliacao e selecao dos
orientadores de estagio.

12. Observacoes finais.
12.1. Apreciagao da pronuncia da instituicao (quando aplicavel).
Na pronuncia foram efetuadas as alteragoes indicadas pela CAE, nomeadamente as seguintes:

- Alteracoes das Fichas de Unidades Curriculares tendo em consideracao o referido na seccao 4
deste relatorio;
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- Foi fixada a designacao da UC em “Metodologias de Investigacao” e alterados na seccao 4.4.1.6 os
respetivos ECTS para o valor “5”;

- Para manter os ECTS totais do ciclo de estudos, a UC de “Dissertacao/Projeto/Estagio” foi
atualizada na seccao 4.4.1.6 (ECTS) para o valor “55”.

A prontdncia também informou que existem protocolos com empresas e que serdao celebrados novos
protocolos de colaboragao para estagios com as empresas ja parceiras noutros ciclos de estudos e
com outras empresas que se posicionam na area da ciberseguranca, ou que tém interesses no
desenvolvimento desta area.

Também sera nomeado um coordenador do curso que tera a fungao de redigir uma norma especifica
para a definicdo dos mecanismos de avaliacdo e selecdo dos orientadores cooperantes de estagio.

No entanto, na pronuncia a Instituigao ndo procedeu a alteracao do Regulamento de Creditagao de
Competéncias.

A Instituicdo também informou que relativamente a colaboracao dos 4 docentes externos neste ciclo
de estudos o IPVC tem um conjunto de protocolos com as instituicoes envolvidas para que estejam
assegurados os mecanismos oficiais para a colaboragao destes docentes. Assim, devem estes
mecanismos estar formalizados antes do inicio de funcionamento do ciclo de estudos.

12.2. Observacoes.
<sem resposta>
12.3. PDF (100KB).
<sem resposta>

13. Conclusoes.

13.1. Apreciacao global da proposta do novo ciclo de estudos.
Sintese das apreciagoes efetuadas ao longo do relatdrio, sistematizando os pontos fortes e as
debilidades da proposta de criagao do novo ciclo de estudos.

O ciclo de estudos tem como objetivos a formagao avancada de profissionais e investigadores na
area da seguranca de redes, sistemas e informacao. O plano de estudos ¢ adequado, contribuindo
para a formacdo de profissionais numa area cada vez mais relevante. Os requisitos legais em termos
de créditos ECTS e estrutura curricular sdo satisfeitos e o plano de estudos enquadra-se no projeto
educativo, cientifico e cultural do Instituto Politécnico de Viana do Castelo. As instalagoes e os
recursos reportados parecem ser adequados para o funcionamento do ciclo de estudos proposto.

O corpo docente cumpre os requisitos legais (corpo docente préprio, academicamente qualificado e
especializado na &rea fundamental do ciclo de estudos). E referida a ligacdo do corpo docente a
cinco centros de investigacao (2 com avaliacao pela FCT, 2 sem avaliacao da FCT e 1 internacional).
Contudo, ndo existem evidéncias se todos os docentes estao integrados nesses centros de
investigacao ou sao apenas colaboradores. Assim, deve ser incentivada uma maior participacao
efetiva dos docentes em atividades de investigacao. Considera-se também necessario incrementar o
numero de publicacOes em revistas internacionais com revisdao por pares, livros ou capitulos de
livros, relevantes para o ciclo de estudos. As atividades de desenvolvimento tecnoldgico e de
prestacao de servigos a comunidade na area do ciclo de estudos também devem ser fomentadas.

A instituicao possui instalagoes, equipamento fisico e pessoal de apoio técnico e ndo técnico
adequado ao ciclo de estudos proposto.

A instituicao dispoe do Regulamento de Creditagao de Competéncias do Instituto Politécnico de
Viana do Castelo, despacho n? 4872/2016 que foi publicado no Diario da Republica, 2.a série, n® 70
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de 11 de abril de 2016. No entanto este regulamento tem que ser alterado para estar de acordo com
0 D.L. n263/2016, de 13 de setembro, posteriormente alterado pelo D.L. n? 65/2018 de 16 de agosto,
nomeadamente o estipulado no seu artigo 459. Na pronuncia da instituicao esta proposta nao foi
tomada em consideracao.

Relativamente as recomendacoes no que concerne a protocolos e mecanismos de avaliagdo e selegao
dos orientadores de estagio, a instituicao nao apresenta nova documentacgao. Contudo,
compromete-se a estabelecer protocolos na area do ciclo de estudos e a definir uma norma relativa a
mecanismos de avaliagao e selegao dos orientadores de estdgio.

Em sede de pronuncia, a instituigdo requereu que o ciclo de estudos possa funcionar em ambos os
regimes (mas ndo em simultaneo), ou seja, que seja alterada a secgao 1.11 da proposta para “regime
pos-laboral ou regime diurno”.

Esta alteracao foi aceite pela CAE.

13.2. Recomendacao final.

Com fundamento na apreciagao global da proposta de criagao do ciclo de estudos, a CAE recomenda:
A acreditacao condicional do ciclo de estudos

13.3. Periodo de acreditagdo condicional (se aplicavel).

No caso de recomendacao de acreditagao condicional, indicacdo do periodo de acreditacao proposto
(em n.? de anos).

<sem resposta>

13.4. Condigoes (se aplicavel).

No caso de recomendacao de acreditacao condicional, indicagao das condigoes a cumprir.

Condicoes a satisfazer no imediato:
- Adequacao do Regulamento de Creditacao de Competéncias do Instituto Politécnico de Viana do
Castelo ao D.L. n.2 65/2018 de 16 de agosto.
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