AQU CATALUNYA

EVALUACI()N DE LA SOLICITUD DE
VERIFICACION DE TITULO OFICIAL

Denominacion: Graduado o Graduada en Ciberseguridad
Universidad/des: Universitat de Barcelona
Centro/s: ENTI-Escola de Noves Tecnologies Interactives (Barcelona)

Caédigo del titulo: 1500070

Introduccion

Para impartir ensenanzas oficiales y expedir los correspondientes titulos oficiales, el articulo
35 de la Ley organica 6/2001, de 21 de diciembre, de universidades establece que las
universidades han que tener la autorizacién pertinente de la Comunidad Auténoma'y
obtener la verificacion del Consejo de Universidades por la cual el plan de estudios
correspondiente se ajusta a las directrices y las condiciones establecidas por el Gobierno.
Estas condiciones se concretan en el articulo 26 del Real Decreto 822/2021, de 28 de
septiembre, por el que se establece la organizacidén de las ensefianzas universitarias y del
procedimiento de aseguramiento de su calidad.

La Agencia per a la Qualitat del Sistema Universitari de Catalunya (AQU Catalunya) ha
establecido, junto con el resto de las agencias de calidad espafolas, los criterios y directrices
necesarios para la evaluacién de las propuestas de nuevos titulos universitarios. En todo
caso dicha evaluacion se lleva a cabo en consonancia con lo dispuesto en los Estandares y
criterios para la evaluacion de la calidad correspondientes y la Guia aplicable de AQU
Catalunya en este proceso; y de acuerdo con los estandares y directrices europeos de
aseguramiento de la calidad (ESG).

La Comision de Evaluacién Institucional y de Programas (CAIP), de acuerdo con el articulo 19
del Decreto 315/2016, de 8 de noviembre, por el que se aprueban los Estatutos de la
Ageéncia per a la Qualitat del Sistema Universitari de Catalunya, es el drgano competente
para la evaluacidn, certificacidn, seguimiento y acreditacion de las ensefianzas conducentes
a la obtencidn de titulos oficiales y propios que imparten las universidades y otros centros
de educacién superior. La CAIP desarrolla su actividad mediante comisiones especificas.

Resultado

La Comision Especifica de Ingenieria y Arquitectura de la Comisidén de Evaluacion
Institucional y de Programas, en la sesion de 22 de septiembre de 2023, ha evaluado la
propuesta de plan de estudios remitida por el Consejo de Universidades y emite el siguiente
informe FINAL FAVORABLE:
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Descripcion, objetivos formativos y justificacion del titulo

La Institucion proporciona informacion basica sobre la titulacion, que incluye su
denominacién, ambito de conocimiento, universidad y centro responsable, la oferta de
plazas de nuevo ingreso y la modalidad de ensefanza.

La denominacion de la titulacién es compatible con su nivel educativo establecido en el
Marco cataldn de calificaciones de la ensefianza superior (MCQES) y respeta la normativa
legal vigente. Ademas, es coherente con su ambito de conocimiento, y no da lugar a errores
sobre sus efectos académicos, ni a confusiones sobre su contenido y, en su caso, efecto
profesional.

El interés académico, cientifico, profesional y social de la titulacidon se justifica
adecuadamente. El programa formativo es homologable internacionalmente y se incardina
en la planificacion estratégica de la universidad y del Sistema universitario catalan.

Los objetivos formativos y el perfil de graduacion estan bien definidos y son coherentes con
la disciplina de la titulacién y también, en su caso, con su ambito profesional. También se
especifican adecuadamente los objetivos formativos de las menciones.

Resultados de aprendizaje

El perfil de aprendizaje esta correctamente formulado en resultados de aprendizaje
especificos y evaluables, que incluyen conocimientos, habilidades y competencias. Dichos
resultados de aprendizaje se corresponden con los que establece el MCQES para el nivel
educativo de la titulacién y son coherentes con el ambito de conocimiento del programa.

Los resultados de aprendizaje son coherentes con la denominacion del titulo, asi como con
los objetivos formativos y el perfil de graduacion definidos.

Finalmente, se ha incorporado la perspectiva de género en el perfil de aprendizaje.

Admision, reconocimiento y movilidad

La Institucion proporciona informacion sobre la normativa y los procedimientos generales
de acceso del estudiantado a la titulacién.

El perfil de ingreso estd correctamente definido, y es coherente con los criterios y
procedimientos de admisién especificos de la titulacion. Dichos criterios de admision son
claros, adecuados y pertinentes para el nivel de calificacién de la titulacion y los resultados
de aprendizaje pretendidos.

La Institucion proporciona informacion sobre los criterios generales y la normativa de
reconocimiento y transferencia de créditos. Ademas, se aportan criterios especificos para el
reconocimiento de créditos que son claros y coherentes con los resultados del aprendizaje
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pretendidos en la titulacion. Con todo, con respecto al reconocimiento de la experiencia
profesional o laboral, se recomienda que el nimero de créditos maximo que se reconocera
por aifio de experiencia se 6.

Finalmente, se informa sobre los programas y acuerdos de movilidad a disposicién del
estudiantado propio y de acogida.

Planificacion de las ensefianzas

La Institucién proporciona informacidn sobre las materias y asignaturas que componen el
plan de estudios y su secuencia. La propuesta formativa se ajusta a la disciplina, es
homologable internacionalmente y mantiene plena coherencia con los objetivos formativos
y el perfil de aprendizaje de la titulacion. Ademas, la carga de trabajo prevista para el
estudiantado es razonable, y existe una correcta aplicacién de la normativa.

Los resultados de aprendizaje que el estudiantado debe alcanzar en cada una de las
materias se formulan de forma clara, y son pertinentes a la disciplina y especificos de la
materia, y son facilmente evaluables. Se recomienda seguir trabajando en el despliegue de
la perspectiva de género a nivel de las materias del plan de estudios.

Las actividades formativas y metodologias docentes que se proponen son adecuadas para el
nivel educativo, disciplina de la titulacion y modalidad de imparticion. Permiten el logro
progresivo y coherente de los resultados de aprendizaje y las materias del plan de estudios.
Ademas, los sistemas de evaluacién son pertinentes para certificar el alcance del perfil de
aprendizaje por parte del estudiantado.

Finalmente, se informa adecuadamente sobre las caracteristicas del TFG. Su planteamiento
es coherente con los objetivos formativos de la titulacidn, y se supervisa y evaltua con
criterios pertinentes y adecuados.

Personal académico y de apoyo a la docencia

La institucion proporciona informacién sobre el profesorado y los recursos humanos de
apoyo a la docencia previstos para impartir la titulacién.

El profesorado potencial es numéricamente suficiente con relaciéon a las caracteristicas del
titulo y al nUmero de estudiantes, pero la mayoria estd por contratar. Sobre este punto, se
observa una incongruencia puesto que en la tabla 6 de la memoria se indica que el centro
dispone del 100% del profesorado necesario.

En el informe preliminar emitido por la comision se solicitaba detallar un claustro minimo de
profesorado del centro con experiencia en la ciberseguridad que sea capaz de impartir la
docencia central del grado entre el profesorado actual.

Como respuesta, se listan 6 profesores (aunque el texto indica que son 7) que impartirian las
materias centrales del grado. Con la informacién aportada no queda claro qué proporcion
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representan estos 6 profesores de la docencia total a impartir, ni qué asignaturas en
concreto impartirian.

En la seccién 5.1, 5.2a y 5.2b de la memoria se da a entender que el centro cuenta con
profesorado especializado que estara asignado a esta titulacién, e incluso se detallan los
méritos docentes y de investigacién del profesorado no acreditado y no doctor,
respectivamente. Pero tal como se detalla en la seccién 5.2c, se desprende que la mayoria
del profesorado previsto para la imparticion de la titulacidn (15 profesores/as) esta por
contratar, y no queda claro si la informacidn proporcionada corresponde a alguno de los 6
profesores ya contratados. Ademas, el perfil de este profesorado no es adecuado para la
imparticidon de la docencia central del grado de ciberseguridad: solo un ingeniero en
informatica, y solo 2 personas relacionadas directamente con la docencia en ciberseguridad.
Por otro lado, encontrar profesorado especifico de ciberseguridad puede resultar
complicado, y mas teniendo en cuenta los perfiles necesarios descritos en la seccién 5 de la
memoria.

Finalmente, el calendario de contratacion especificado en la memoria no es coherente con
el despliegue de la titulacion, ya que la contratacidn es progresiva anual durante cuatro
anos, mientras que en el calendario de despliegue se indica que los dos primeros cursos se
abriran simultaneamente.

La comisidn considera que se debe realizar el plan de contratacion adecuandose a las
necesidades especificas del titulo, sefialadas en la seccidén 5, con la mayor celeridad para
poder garantizar la adecuada calidad del titulo. Por ello establece que la titulaciéon debera
presentar un seguimiento anual (a partir de la implantacion del titulo) sobre el plan de
contratacion y el perfil del profesorado de la titulacidon para evaluar su evolucion.

Finalmente, el personal de apoyo a la docencia es suficiente y adecuado a las caracteristicas
y requisitos de la titulacién.

Recursos para el aprendizaje: materiales e infraestructurales, practicas y servicios

La Institucion informa sobre los recursos materiales y servicios para el aprendizaje.

En el informe preliminar emitido por la comision se hacia hincapié en la necesidad de
disponer instalaciones y sistemas informaticos especificos.

Como respuesta se amplia la informacion facilitada, sin embargo la comisién sigue
considerando que los laboratorios no estan adaptados para la docencia especifica de
ciberseguridad, y algun software del listado proporcionado podria causar problemas de
seguridad en los sistemas informaticos del centro. Aunque en la memoria se indica que se
creara un laboratorio de ciberseguridad, se deberia contar previamente con un minimo de
infraestructura especifica para la creacion de entornos controlados para la realizacién de
practicas relacionadas con la ciberseguridad, sin comprometer la seguridad del centro ni la
del resto de usuarios del sistema, o en su caso tener realizado el laboratorio antes de que
comience la imparticién del titulo. Sin poder evaluar estas instalaciones no se puede analizar
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completamente la calidad de estos estudios. Por ello se establece que la titulacidon debera
presentar un seguimiento anual (a partir de la implantacion del titulo) de la creacion de
las nuevas instalaciones para evaluar su evolucion.

Los servicios y recursos de apoyo al aprendizaje son coherentes con la disciplina, la
metodologia docente y las necesidades de aprendizaje del programa formativo.

Calendario de implantacion

La Institucion informa del calendario de implantacion.

Sistema interno de garantia de la calidad

La institucion tiene implantado un Sistema interno de garantia de la calidad (SIGC) que
permite el control, revisién y mejora del titulo propuesto.

Los medios de informacion publica ofrecen informacion relevante para los grupos de interés
de la titulacion.

Resultado del informe

La Comision considera que la institucion debe realizar, a lo largo de la implantacion del
titulo, un seguimiento anual de las siguientes dreas de mejora:

- El plan de contratacion y el perfil del profesorado de la titulacién.

- La creacidn de las nuevas instalaciones necesarias para el correcto desarrollo de la
titulacién.

La Comision ofrece a la Institucion las siguientes recomendaciones que pretenden
contribuir a la mejora continua de la titulacién:

- Seguir trabajando en el despliegue de la perspectiva de género a nivel de las materias del
plan de estudios

- Hacer una reflexidn sobre la tipologia de los resultados de aprendizaje (conocimientos,
habilidades y competencias) y la correspondencia entre los de titulo y materia.
Gradualmente se deberia ir revisando la clasificacion de resultados de aprendizaje y la
coherencia entre los tipos de resultados de titulo y los tipos de los resultados
correspondientes de materia. Los informes de seguimiento deberan recoger los cambios
oportunos que se realicen.
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El presidente de la Comisidn Especifica de evaluacidn en el dmbito de Ingenieria y
Arquitectura

Angel Ortiz Bas

m Generalitat
Y de Catalunya
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