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Akkreditierungsbericht

Programmakkreditierung — Biindelverfahren

» Inhaltsverzeichnis

Hochschule
Ggf. Standort

Studiengang 01
Abschlussbezeichnung

Studienform

Studiendauer (in Semestern)
Anzahl der vergebenen ECTS-Punkte

Bei Masterprogrammen:

Aufnahme des Studienbetriebs am
(Datum)

Aufnahmekapazitat
(Maximale Anzahl der Studienplatze)

Durchschnittliche Anzahl* der Studien-
anfangerinnen und Studienanfanger

Durchschnittliche Anzahl* der Absolven-
tinnen und Absolventen

* Bezugszeitraum:

Konzeptakkreditierung
Erstakkreditierung

Reakkreditierung Nr. (Anzahl)

Verantwortliche Agentur
Zustandige/r Referent/in

Akkreditierungsbericht vom

Hochschule Niederrhein

Mdnchengladbach

Cyber Security Management

Bachelor of Science (B.Sc.)

Prasenz Fernstudium O
Vollzeit Intensiv O
Teilzeit X  Joint Degree O
Dual X | Kooperation § 19 Stu-
dakVO
Berufs- bzw. ausbil- [0 Kooperation § 20 Stu-
dungsbegleitend dakVvO
6 in Vollzeit bzw. 8 in Teilzeit oder Dual
180
konsekutiv 1  weiterbildend O
01.10.2020
zulas- | Pro Semester [ Pro Jahr O
sungs-
frei
Pro Semester [ Pro Jahr (I
Pro Semester [J Pro Jahr [

Noch keine Angaben mdglich, da der Studiengang erst zum
01.10.2020 gestartet ist.

O

ASIIN
Christin Habermann

16.03.2020
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Studiengang 02
Abschlussbezeichnung

Studienform

Studiendauer (in Semestern)
Anzahl der vergebenen ECTS-Punkte
Bei Masterprogrammen:

Aufnahme des Studienbetriebs am
(Datum)

Aufnahmekapazitat
(Maximale Anzahl der Studienplatze)

Durchschnittliche Anzahl* der Studien-
anfangerinnen und Studienanfanger

Durchschnittliche Anzahl* der Absolven-
tinnen und Absolventen

* Bezugszeitraum:

Konzeptakkreditierung
Erstakkreditierung

Reakkreditierung Nr. (Anzahl)

Cyber Security Management

Master of Science (M.Sc.)

Prasenz
Vollzeit X
Teilzeit X
Dual [

Berufs- bzw. ausbil- [O
dungsbegleitend

Fernstudium
Intensiv

Joint Degree

Kooperation § 19 Stu-

dakVO

Kooperation § 20 Stu-

dakVO

4 in Vollzeit bzw. 6 in Teilzeit

120
konsekutiv

01.04.2020

zulas-
sungs-
frei

Pro Semester [

Pro Semester [

Pro Semester [

weiterbildend

Pro Jahr (I

Pro Jahr (O

Pro Jahr (I

Noch keine Angaben mdglich, da der Studiengang erst zum

01.04.2021 startet.

O
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Ergebnisse auf einen Blick
Ba Cyber Security Management

Entscheidungsvorschlag der Agentur zur Erfiilllung der formalen Kriterien gemaR Priifbe-
richt (Ziffer 1)

Die formalen Kriterien sind

erfallt

1 nicht erfullt

Entscheidungsvorschlag des Gutachtergremiums zur Erfiillung der fachlich-inhaltlichen

Kriterien gemaR Gutachten (Ziffer 2)
Die fachlich-inhaltlichen Kriterien sind

erfallt

O nicht erfallt

Gesonderte Zustimmung bei reglementierten Studiengiangen gemaR § 24 Abs 3 Satz 1 und
§ 25 Abs. 1 Satz 5 StudakVO

Nicht angezeigt.
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Ma Cyber Security Management

Entscheidungsvorschlag der Agentur zur Erfiilllung der formalen Kriterien gemaR Priifbe-
richt (Ziffer 1)

Die formalen Kriterien sind

erfallt

] nicht erfullt

Entscheidungsvorschlag des Gutachtergremiums zur Erfiillung der fachlich-inhaltlichen

Kriterien gemaR Gutachten (Ziffer 2)
Die fachlich-inhaltlichen Kriterien sind

erfallt

O nicht erfallt

Gesonderte Zustimmung bei reglementierten Studiengiangen gemaR § 24 Abs 3 Satz 1 und
§ 25 Abs. 1 Satz 5 StudakVO

Nicht angezeigt.
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Kurzprofil des Studiengangs
Ba Cyber Security Management

Die Hochschule Niederrhein ist eine der gréRten Hochschulen fiir Angewandte Wissenschaften
Deutschlands. Mit etwa 3.200 Studierenden ist der Fachbereich Wirtschaftswissenschaften der
grofite von insgesamt zehn Fachbereichen der Hochschule. Der Fachbereich versteht sich als
innovative und praxisorientierte Lehr- und Forschungseinheit innerhalb der Hochschule und er-
klart die Sicherung und stetige Verbesserung der Qualitat der Lehre und Forschung als wichtigs-

tes Ziel.

Die aktuelle NRW-Landesregierung hat zu Beginn ihrer Amtszeit in ihrem Koalitionsvertrag ver-
einbart, die Digitalisierung und die IT-Sicherheit, insbesondere auch in der 6ffentlichen Verwal-
tung, durch neue Studienangebote deutlich zu starken. Im Februar 2020 wurde zu diesem Zweck
der innovative Cyber Campus NRW von der Hochschule Niederrhein gemeinsam mit der Hoch-
schule Bonn-Rhein-Sieg initiiert. Der Bachelorstudiengang Cyber Security Management ist Teil

dieses Cyber Campus NRW.

Der fachliche Schwerpunkt des Studiengangs liegt im Entwurf, der Entwicklung, der Auswahl so-
wie der fachlichen Nutzung von IT-Sicherheitsarchitekturen, IT-Sicherheitsverfahren und —Tech-
nologien im Unternehmen und in der Verwaltung. Mit den erworbenen Kompetenzen sind Absol-
ventinnen und Absolventen in der Lage, fur Unternehmen wichtige Schlisselaufgaben in der pro-
zessualen und organisatorischen Informationssicherheit, im IT-Betrieb und in der Anwendungs-

entwicklung zu Ubernehmen.

Das Studium kann in Vollzeit, Teilzeit oder dual studiert werden. Es ist zulassungsfrei und richtete
sich Interessentinnen und Interessenten, die ein Studium suchen, welches problembasiertes Ler-

nen zu realen Cyber-Szenarien bietet.

Ma Cyber Security Management

Die Hochschule Niederrhein ist eine der gréf3ten Hochschulen fir Angewandte Wissenschaften
Deutschlands. Mit etwa 3.200 Studierenden ist der Fachbereich Wirtschaftswissenschaften der
grote von insgesamt zehn Fachbereichen der Hochschule. Der Fachbereich versteht sich als
innovative und praxisorientierte Lehr- und Forschungseinheit innerhalb der Hochschule und er-
klart die Sicherung und stetige Verbesserung der Qualitat der Lehre und Forschung als wichtigs-

tes Ziel.

Die aktuelle NRW-Landesregierung hat zu Beginn ihrer Amtszeit in ihrem Koalitionsvertrag ver-
einbart, die Digitalisierung und die IT-Sicherheit, insbesondere auch in der 6ffentlichen Verwal-

tung, durch neue Studienangebote deutlich zu starken. Im Februar 2020 wurde zu diesem Zweck
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der innovative Cyber Campus NRW von der Hochschule Niederrhein gemeinsam mit der Hoch-
schule Bonn-Rhein-Sieg initiiert. Der Masterstudiengang Cyber Security Management ist Teil die-

ses Cyber Campus NRW.

Der fachliche Schwerpunkt des Studiengangs liegt im Entwurf, der Entwicklung, der Auswahl so-
wie der fachlichen Nutzung von IT-Sicherheitsarchitekturen, IT-Sicherheitsverfahren und —Tech-
nologien im Unternehmen und in der Verwaltung. Mit den erworbenen Kompetenzen sind Absol-
ventinnen und Absolventen in der Lage, technische Cyberabwehr sowie die digitale Forensik zum
Schutz der IT-Systeme zu planen und anzuwenden, die IKT-Kriminalitat im Sinne der Beweismit-
telfGhrung und des Betrugs zu bewerten, sowie durch den Einsatz von Projektmanagement- und
Fuhrungs-Methoden sicherheitsrelevante und branchenibergreifende Projekte erfolgreich zu pla-

nen, zu leiten und unternehmens-ibergreifende Teams fachlich zu flhren.

Das Studium kann in Vollzeit oder Teilzeit absolviert werden. Es ist zulassungsfrei und richtete
sich Interessentinnen und Interessenten, die ein Studium suchen, welches problembasiertes Ler-

nen zu realen Cyber-Szenarien bietet.
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Zusammenfassende Qualitatsbewertung des Gutachtergremiums
Ba Cyber Security Management

Die Gutachter gewinnen einen auferst positiven Eindruck von der Qualitat des Studienangebots.
Der Bachelorstudiengang deckt inhaltlich alle wichtigen Bereiche des Cyber Security Manage-
ments ab; neben den Grundlagenfachern finden sich insbesondere in den Wahimodulen eine
Reihe aktueller, vertiefender Themen. Die gro’e Nachfrage nach dem Studiengang zeigt, dass

das Angebot Studieninteressierte anspricht.

Die Gutachter loben inshesondere das grol’e Engagement der Lehrenden zur Konzeption und
stetigen Weiterentwicklung des Studiengangs, welche sich auch in dem gelebten Qualitatsmana-
gementsystem der Hochschule widerspiegelt. Des Weiteren erachten die Gutachter die Koope-
ration mit der Hochschule Bonn-Rhein-Sieg, den Bau eines neuen Cyber Security Campus, sowie
insbesondere auch die enge Kooperation zur regionalen Industrie, welche an der Konzeption des
Studiengangs malRgeblich beteiligt war, flr duerst positiv. Ebenfalls flr sinnvoll halten die Gut-
achter, dass der Studiengang neben einer Vollzeit-Variante auch in Teilzeit bzw. als duale Vari-

ante studiert werden kann.

Die Gutachter empfehlen jedoch, die Bandbreite der Prifungsformen auszunutzen, die Anforde-
rungen an das Kolloquium auch in die Modulbeschreibungen aufzunehmen und die Reihenfolge
bzw. Abhangigkeit der Module voneinander in der Teilzeitvariante zu Uberprifen bzw. anzupas-

sen.
Ergédnzungen im Zuge der Stellungnahme der Hochschule

Die Hochschule hat Unterlagen eingereicht, welche die Erfullung der von den Gutachtern nach

dem Audit gegebenen Empfehlungen dokumentiert.
Ma Cyber Security Management

Die Gutachter gewinnen einen auferst positiven Eindruck von der Qualitat des Studienangebots.
Der Masterstudiengang deckt inhaltlich alle wichtigen Bereiche des Cyber Security Managements
ab; neben den Grundlagenfachern finden sich insbesondere in den Wahlimodulen eine Reihe

aktueller, vertiefender Themen.

Die Gutachter loben inshesondere das grol’e Engagement der Lehrenden zur Konzeption und
stetigen Weiterentwicklung des Studiengangs, welche sich auch in dem gelebten Qualitatsmana-
gementsystem der Hochschule widerspiegelt. Des Weiteren erachten die Gutachter die Koope-
ration mit der Hochschule Bonn-Rhein-Sieg, den Bau eines neuen Cyber Security Campus, sowie
insbesondere auch die enge Kooperation zur regionalen Industrie, welche an der Konzeption des
Studiengangs malgeblich beteiligt war, flr duRerst positiv. Ebenfalls fur sinnvoll halten die Gut-

achter, dass der Studiengang neben einer Vollzeit-Variante auch in Teilzeit studiert werden kann.
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Die Gutachter empfehlen jedoch, die Bandbreite der Prifungsformen auszunutzen, die Anforde-
rungen an das Kolloquium auch in die Modulbeschreibungen aufzunehmen und die Reihenfolge
bzw. Abhangigkeit der Module voneinander in der Teilzeitvariante zu Uberprifen bzw. anzupas-

sen.
Ergénzungen im Zuge der Stellungnahme der Hochschule

Die Hochschule hat Unterlagen eingereicht, welche die Erfullung der von den Gutachtern nach

dem Audit gegebenen Empfehlungen dokumentiert.
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1 Priifbericht: Erfillung der formalen Kriterien
(gemaRB Art. 2 Abs. 2 StAkkrStV und §§ 3 bis 8 und § 24 Abs. 3 StudakVO)

Studienstruktur und Studiendauer (§ 3 StudakVO)

Sachstand/Bewertung

Die Regelstudienzeit des Bachelorstudiengangs betragt sechs Semester, die des Masterstudien-
gangs vier Semester. In einem konsekutiven Studium wird somit eine Regelstudienzeit von zehn
Semestern (funf Jahren) benétigt. Der Bachelorstudiengang stellt dabei einen ersten berufsqua-
lifizierenden Studiengang dar. Fur den Bachelorstudiengang ist eine Einschreibung zum Winter-

semester, fur den Masterstudiengang zum Winter- und Sommersemester maglich.

Beide Studiengange kénnen auch in einer Teilzeitvariante studiert werden. Hierflr liegt die Re-
gelstudienzeit des Bachelorstudiengangs bei acht, die des Masterstudiengangs bei sechs Se-
mestern. Hierzu ist in den jeweiligen Prifungsordnungen festgelegt, dass zu einem Teilzeitstu-
dium nur berechtigt ist, wer wegen einer parallelen Berufstatigkeit, der Erziehung von Kindern,
der Pflege von Angehdrigen, einer Behinderung oder ahnlichen schwerwiegenden Grinden an

der Durchfuihrung eines Vollzeitstudiums gehindert ist.
Der Bachelorstudiengang kann dariber hinaus auch in einer dualen Variante studiert werden.

Entscheidungsvorschlag

Kriterium ist erfullt.

Studiengangsprofile (§ 4 StudakVO)

Sachstand/Bewertung

Der Masterstudiengang baut konsekutiv auf den Bachelorstudiengang auf und wird von der Hoch-
schule Niederrhein als starker forschungsorientiert ausgewiesen; fur den Bachelorstudiengang

entfallt eine Profilzuordnung.

Der Bachelorstudiengang schlie3t mit einer Abschlussarbeit im Umfang von 12 ECTS-Punkten

ab. Der Masterstudiengang sieht eine Abschlussarbeit im Umfang von 24 ECTS-Punkten vor.

Entscheidungsvorschlag

Kriterium ist erfullt.

Zugangsvoraussetzungen und Uberginge zwischen Studienangeboten (§ 5 StudakVO)
Sachstand/Bewertung
Die Zugangsvoraussetzungen sind in der jeweiligen Prifungsordnung geregelt. § 3 fordert hierbei

fur den Masterstudiengang als Voraussetzung den Nachweis des Abschlusses eines fachlich ein-
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schlagigen Bachelor- oder Diplomstudiengangs an einer deutschen Hochschule oder eines Ab-
schlusses an einer auslandischen Hochschule, der dem vorgenannten mindestens gleichwertig
ist.

Fir beide Studiengange sind dartber hinaus die Zugangsvoraussetzungen fur die Teilzeitvarian-

ten, sowie im Bachelorstudiengang flr die duale Variante definiert.

Entscheidungsvorschlag

Kriterium ist erfullt.

Abschliisse und Abschlussbezeichnungen (§ 6 StudakVO)

Sachstand/Bewertung

Fur jeden Studiengang wird jeweils ein Abschlussgrad vergeben. Der Bachelorstudiengang erhalt
den Abschlussgrad ,Bachelor of Science® (B.Sc.), der Masterstudiengang den Abschlussgrad

.Master of Science” (M.Sc.).

Das Diploma Supplement, welches Bestandteil jedes Abschlusszeugnisses ist, erteilt im Einzel-
nen Auskunft Uber das dem Abschluss zugrundeliegenden Studium. Das Diploma Supplement

entspricht den aktuellen Vorgaben der HRK.

Entscheidungsvorschlag

Kriterium ist erfullt.

Modularisierung (§ 7 StudakVO)

Sachstand/Bewertung

Beide zu akkreditierenden Studiengange sind vollstandig modularisiert. Jedes Modul umfasst
zeitlich und thematisch abgegrenzte Studieninhalte und kann innerhalb eines Semesters studiert
werden. Jedes Modul hat dabei grundsatzlich einen Umfang von vier Semesterwochenstunden
und fuinf ECTS-Punkten. Ausnahmen von dieser Regelung bilden die Abschlussarbeiten sowie
das Forschungsprojekt im Masterstudiengang sowie das Projekt ,Auditierung eines Unterneh-
mens nach ISO/IEC 27001%, das Modul ,Hackathon“ und die Praxisphase im Bachelorstudien-

gang. Detaillierte Darstellung der einzelnen Module sind den Modulhandbiichern zu entnehmen.

Die Modulbeschreibungen geben Auskunft Uber Inhalte und Qualifikationsziele des Moduls, Lehr-
und Lernformen, Voraussetzungen fur die Teilnahme, Verwendbarkeit des Moduls, Vorausset-
zungen fir die Vergabe von ECTS-Leistungspunkten, ECTS-Leistungspunkte und Benotung,
Haufigkeit des Angebots des Moduls, Arbeitsaufwand und Dauer des Moduls.
Entscheidungsvorschlag

Kriterium ist erfullt.
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Leistungspunktesystem (§ 8 StudakVO)

Sachstand/Bewertung

Beide zu akkreditierenden Studiengange wenden als Leistungspunktesystem das ECTS an. Der
Bachelorstudiengang weist bis zum Abschluss 180 ECTS-Punkte auf, der Masterstudiengang
120 ECTS-Punkte, so dass insgesamt 300 ECTS-Punkte erreicht werden kdnnen. Einem ECTS-
Punkt legt die HS Niederrhein dabei laut § 5 beider Prifungsordnungen 30 Arbeitsstunden zu

Grunde.

Der Bachelorstudiengang schlief3t mit einer Abschlussarbeit im Umfang von 12 ECTS-Punkten

ab. Der Masterstudiengang sieht eine Abschlussarbeit im Umfang von 24 ECTS-Punkten vor.

Entscheidungsvorschlag

Kriterium ist erfullt.

Anerkennung und Anrechnung (Art. 2 Abs. 2 StAkkrStV)

Sachstand/Bewertung

Die Anerkennungsordnung fur die Bachelor- und Masterstudiengéange der Hochschule Nieder-
rhein vom 10.02.2015 legt fest, dass ,Prifungsleistungen, die in Studiengangen an staatlichen
oder staatlich anerkannten Hochschulen, an staatlich oder staatlich anerkannten Berufsakade-
mien oder in Studiengangen an auslandischen staatlichen oder staatlich anerkannten Hochschu-
len erbracht worden sind, [...] auf Antrag anerkannt [werden], sofern hinsichtlich der erworbenen

Kompetenzen kein wesentlicher Unterschied zu den Leistungen besteht, die ersetzt werden.*

Die Ordnung legt ebenfalls fest, dass aulierhochschulisch erbrachte Leistungen grundsatzlich
angerechnet werden kénnen, ,wenn diese Kenntnisse und Qualifikationen den Prifungsleistun-
gen, die sie ersetzen sollen, nach Inhalt und Niveau gleichwertig sind.“ Es ist verbindlich festge-
legt, dass aullerhalb des Hochschulbereichs erworbenen Leistungen nur bis zur Halfte der flr

den Studiengang vorgesehenen Leistungspunkte anzurechnen sind.

Entscheidungsvorschlag

Kriterium ist erfullt.

Besondere Kriterien fiir Kooperationen mit nichthochschulischen Einrichtungen (§ 9 Stu-
dakVO)

Sachstand/Bewertung

Der Bachelorstudiengang kann in einer dualen Variante studiert werden, in der eine Kooperation

zwischen der Hochschule Niederrhein und dem entsprechenden Ausbildungsunternehmen der
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Studierenden besteht. Ein Kooperationsvertrag definiert Art, Umfang und gegenseitige Leistun-
gen der bestehenden Kooperation fest. Dartber hinaus sind Art und Umfang der bestehenden
Kooperation auch auf der Webseite der Hochschule Niederrhein transparent dargelegt.
Entscheidungsvorschlag

Kriterium ist erfullt.

Sonderregelungen fiir Joint-Degree-Programme (§ 10 StudakVO)
Nicht einschlagig.
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2 Gutachten: Erfiillung der fachlich-inhaltlichen Kriterien

2.1 Schwerpunkte der Bewertung / Fokus der Qualititsentwicklung

Da es sich bei dem zu akkreditierenden Bachelor- und Masterstudiengang Cyber Security Ma-
nagement respektive um eine Erst- bzw. eine Konzeptakkreditierung handelt, lag der Fokus der
Begutachtung auf den Studiengangskonzepten, insbesondere auf den Qualifikationszielen sowie

deren Umsetzung im jeweiligen Curriculum.

Die Studiengange weisen einige Besonderheiten auf, welche eine intensive Auseinandersetzung
notwendig machten: Zum einen sollen beide Studiengange zukiinftig am neuen Cyber Campus
NRW durchgefihrt werden, zum anderen soll langfristig eine Kooperation mit der Hochschule
Bonn-Rhein-Sieg ausgebaut werden und Module beider Hochschulen von den Studierenden die-
ser zu akkreditierenden Studiengange belegt werden. Auch kénnen beide Studiengange neben
einer Vollzeit- ebenfalls in einer Teilzeit-Variante studiert und der Bachelorstudiengang dariber
hinaus in einer dualen Variante absolviert werden. Diese besonderen Studienprofile setzen eine
differenzierte Studienorganisation voraus, welche ebenfalls von den Gutachtern intensiv disku-
tiert wurde. Um die Studierbarkeit im Rahmen dieser besonderen Konzepte sicherzustellen haben
die Gutachter die Qualifikationsziele Uberprift, die Arbeitsbelastung exemplarisch mit Studieren-

den fachverwandter Studiengange diskutiert sowie sich die Lernorte prasentieren lassen.
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2.2  Erfillung der fachlich-inhaltlichen Kriterien
(gemaRB Art. 3 Abs. 2 Satz 1 Nr. 4 StAkkrStV i.V. mit Art. 4 Abs. 3 Satz 2a StAkkrStV und §§ 11 bis 16; §§ 19-
21 und § 24 Abs. 4 StudakVO)

Qualifikationsziele und Abschlussniveau (§ 11 StudakVO)
a) Studiengangsiibergreifende Aspekte

Die Qualifikationsziele beider zu akkreditierender Studiengange sind in der jeweiligen Prifungs-
ordnung und dem Diploma Supplement verankert. Dartber hinaus sind die Studienziele auf der
Webseite der Hochschule veréffentlicht und auf Modulebene in den Modulbeschreibungen dar-
gelegt. Die jeweiligen Qualifikationsziele sind dabei in den einzelnen Quellen kongruent zueinan-

der.

Die Hochschule gibt in ihnrem Selbstbericht an, dass die neuen Studiengange in Kooperation mit
Praxispartnern aus der Industrie, Energiewirtschaft, IT-Beratungshausern und o6ffentlicher Ver-
waltung auf mehreren Workshops und Tagungen gemeinsam, auch mit Hilfe der Forschungsrein-
richtung (Institut Clavis) und Promovierenden sowie studentischen Beitragen, entwickelt und fi-
nalisiert wurde. Zusatzlich leisteten fachliche Experten der Fachbereiche ,Wirtschaftswissen-
schaften® sowie ,Elektrotechnik und Informatik® auch mit Ihrer Expertise auf dem Gebiet Wirt-

schaftsinformatik wichtigen Input.

Die Gutachter diskutieren mit den Programmverantwortlichen inwiefern es sich bei den Studien-
gangen um Programme der Wirtschaftsinformatik handelt, da die Studienkonzepte aus ihrer Sicht
Uberwiegend technische Anteile beinhaltet. Die Programmverantwortlichen geben an, dass es
sich bei diesem Studiengang nicht um ein klassisches wirtschaftsinformatisches Programm han-
delt, sondern dass sich bei der Entwicklung des Studiengangs an vier sogenannten Schwimm-
bahnen orientiert wurde: Informatik, Wirtschaftsinformatik, Cyber Security, Persénliche Kompe-
tenzen/Projektarbeiten. Die Gutachter kdnnen diesen konzeptionellen Ansatz der Hochschule
nachvollziehen. Fur die AuRendarstellung des Studiengangs, auch im Hinblick auf das Anwerben
zukUnftiger Studieninteressierter, erscheint es den Gutachtern sinnvoll, die wirtschaftsinformati-
schen Anteile des Studiums gegenlber den technischen Anteilen deutlicher hervorzuheben um
die Studiengadnge zum einen korrekt abzubilden und zum andere nicht ,abschreckend” auf mog-

liche Studierende zu wirken.
b) Studiengangsspezifische Bewertung

Ba Cyber Security Management
Sachstand
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Laut § 2 der Prifungsordnung fir den Bachelorstudiengang Cyber Security Management an der

Hochschule Niederrhein i.d.F. vom 26. August 2020 verfolgt der Studiengang folgende Lernziele:

,Das Studium soll unter Beachtung der allgemeinen Studienziele (§ 58 HG) auf der Grundlage
wissenschaftlicher Erkenntnisse insbesondere anwendungsbezogene Inhalte vermitteln und
dazu befahigen, fachlich anerkannte Methoden anzuwenden, praxisgerechte Problemlésungen
zu erarbeiten und dabei auRerfachliche Bezlige zu beachten. Die Studierenden erwerben wah-

rend des Bachelorstudiums folgende Kompetenzen:
Sie sind in der Lage,

- Risikoanalysen zu erstellen und basierend darauf Strategien zur Vermeidung von Sicher-
heitsvorfallen zu entwickeln, unter Anleitung Konzepte, Strukturen und Architekturen im
Bereich der IT-Sicherheit zu erarbeiten oder diese zu optimieren,

- ihr Handeln an aktuellen sicherheitsspezifischen Normen und Regularien auszurichten,
die Auswirkungen von Unternehmens- und Verwaltungsprozessen auf die IT-Sicherheit
zu beurteilen und an Zertifizierungsprozessen und am Risikomanagement im Rahmen
eines ISMS auf Basis der internationalen Normreihe ISO/IEC 27000 operativ mitzuwirken,

- IT-Mallnahmen in Unternehmen und Verwaltungen bei der Einflihrung und dem Betrieb
von Anwendungssystemen in Bezug auf IT-Sicherheit zu begleiten,

- konkrete Cyber-Angriffe zu erkennen, zu analysieren und passende Gegenmalinahmen
zu entwickeln,

- die Administration von sicherheitsrelevanten Komponenten in der Infrastruktur zu Gber-
nehmen,

- Mitarbeiterinnen und Mitarbeiter in Unternehmen und Verwaltungen in Trainings, Schu-
lungen und Awareness-MalRnahmen im Bereich IT-Sicherheit fachgerecht und zielorien-
tiert zu schulen, und

- sich in interdisziplinaren Bereichen wie IT-Recht, Projektmanagement zu bewegen und
relevante SchlUsselqualifikationen wie bspw. Teamarbeit, Prasentationstechniken der

Rhetorik sach- und zielgerecht einzusetzen.”

Bewertung: Starken und Entwicklungsbedarf

Die Gutachter sind der Ansicht, dass die verankerten und veroffentlichten Qualifikations- und
Lernziele des Studiengangs detailliert und adaquat die von den Studierenden zu erwerbenden
fachlichen, wissenschaftlichen, berufsbefahigenden und personlichkeitsbildenden Kompetenzen

und Fahigkeiten beschreiben.

Die Gutachtergruppe stellt fest, dass diese Fachkenntnisse, Fertigkeiten und Kompetenzen ein-

deutig der Stufe 6 des europaischen Qualifikationsrahmens entsprechen und daher dem ange-
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strebten Abschlussniveau angemessen sind. Dariiber hinaus stellen personlichkeitsbildende As-
pekte und auch das Bewusstsein fiir aktuelle gesellschaftliche und sicherheitsrelevante Debatten
Kernaspekte der Lehre dar. Die personlichkeitsbildenden Qualifikationsziele sind in den Ausfiih-
rungen verankert und wurden fir die Gutachtergruppe in den Gesprachen tberzeugend anhand
konkreter Beispiele aufgefuhrt. So gibt es im Bachelorstudiengang u.a. die Module ,Datenschutz
und Privacy®, ,Verwaltungs- und IT-Recht sowie eine ganze Reihe weiterer Module, in denen
neben den technischen Aspekten auch stets die gesellschaftlichen Fragestellungen diskutiert
werden, die sich aus Anwendbarkeit, Nutzen und Verlasslichkeit der zu bewertenden oder entwi-
ckelnden Systeme ergeben. Inshesondere auch die Projekte, beispielsweise der ,Hackathon®,
stellen eine gelungene Verbindung des Erwerbs fachlicher, Gberfachlicher und persénlicher Kom-
petenzen dar. Die Gutachter sind abschlieRend der Ansicht, dass die verankerten und verdffent-
lichten Qualifikationsziele alle wesentlichen, im Studienakkreditierungsstaatsvertrag festgelegten

Bereiche abdecken.

Entscheidungsvorschlag
Erfullt.

Ma Cyber Security Management
Sachstand

Laut § 2 der Prufungsordnung fur den Masterstudiengang Cyber Security Management an der

Hochschule Niederrheini.d.F. vom 14. Oktober 2020 verfolgt der Studiengang folgende Lernziele:

,Das Studium soll unter Beachtung der allgemeinen Studienziele (§ 58 HG) auf der Grundlage
wissenschaftlicher Erkenntnisse insbesondere anwendungsbezogene Inhalte vermitteln und
dazu befahigen, fachlich anerkannte Methoden anzuwenden, praxisgerechte Problemlésungen
zu erarbeiten und dabei aulRerfachliche Bezlige zu beachten. Die Studierenden erwerben wah-

rend des Masterstudiums folgende Kompetenzen: Sie sind in der Lage,

- die technische Cyberabwehr sowie die digitale Forensik zum Schutz der IT Systeme zu
planen und anzuwenden,

- Projekte zur Implementierung von Informations-Sicherheits-Management-Systemen zu
leiten,

- Managementanwendungen nach einschlagigen Qualitats- und Sicherheitsmerkmalen in
bestehende Systemlandschaften einzufuhren, diese zu leiten und zu auditieren,

- Leistungsanforderungen an externe Service Provider fur ein Security Operation Center
festzulegen und diese zu fuhren und zu Uberwachen,

- die IKT-Kriminalitat im Sinne der Beweismittelfihrung und des Betrugs zu bewerten,

- mithilfe der gewonnenen Kenntnisse aus der digitalen Forensik individuelle FrGhwarnsys-

teme und protektive Methoden zu konzipieren,
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- die Integration neuer Loésungskonzepte in die existierende IT-Architektur unter Gewahr-
leistung einer sicheren Infrastruktur fir die Systemlandschaft in der Institution zu planen
und zu verantworten,

- Auditprozesse und Auditprogramme im Hinblick auf Chancen und Herausforderungen zu
steuern und diese federfihrend durchzufihren,

- durch den Einsatz von Projektmanagement/Fuhrungs-Methoden sicherheitsrelevante und
bereichs-ubergreifende Projekte erfolgreich zu planen, zu leiten und unternehmensuiber-

greifende Teams fachlich zu flhren.”

Bewertung: Starken und Entwicklungsbedarf

Die Gutachter halten fest, dass die Hochschule Qualifikations- und Lernziele definiert hat, die sich
eindeutig auf die Qualifikationsstufe 7 des Europaischen Qualifikationsrahmens beziehen und
sowohl fachliche Aspekte als auch wissenschaftliche Befahigung der Studierenden bertcksichti-
gen. Daruber hinaus werden personlichkeitsbildende Aspekte und auch das Bewusstsein fur ge-

sellschaftliches Engagement explizit als Studienziele genannt.

Die Gutachtergruppe ist der Ansicht, dass die Absolventinnen und Absolventen des Masterstudi-
engangs sowohl fur Tatigkeiten in der Wissenschaft, beispielsweise im Rahmen einer Promotion,
wie auch in der Industrie, der Polizei oder der Verwaltung, qualifiziert sind. Dabei verfolgt der
Studiengang laut Qualifikationsprofil eine primare Forschungsorientierung. Dies halten die Gut-
achter fur einen Masterstudiengang an einer Fachhochschule fur ungewohnlich und fragen nach
der Motivation und der Umsetzung dieses Profils. Die Programmverantwortlichen erklaren, dass
in diesem Studiengang keine informatische oder wirtschaftsinformatische Grundlagenforschung,
sondern anwendungsorientierte Forschung betrieben wird. Dies wird durch die enge Verzahnung
mit dem Clavis Institut ermoglicht, eines Forschungsinstituts der Hochschule Niederrhein, wel-
ches sich auf Informationssicherheit spezialisiert. Die Arbeiten im Forschungsinstitut Clavis fo-
kussieren sich auf Transferprojekten mit der Industrie und Verwaltung, welche auf der Basis
grundsatzlicher in Clavis entwickelter Methoden aktuelle Problemstellungen aus der Praxis l6sen
helfen. Die Studierenden des Masterstudiengangs Cyber Security Management erhalten die Mog-
lichkeit, im Clavis Institut an praxisorientierten Lésungen mitzuwirken und so bereits wahrend des
Studiums anwendungsorientiere Forschungen durchzufiihren. Die Gutachter geben sich mit die-

ser Begrindung zufrieden.

Darlber hinaus werden personlichkeitsbildende Aspekte und auch das Bewusstsein fir gesell-
schaftliches Engagement nicht nur in den Studiengangszielen genannt, sondern laut Modulbe-
schreibungen auch in einigen Modulen, beispielsweise ,“Social Engineering®, “Einfuhrung in die
Cyberkriminalitat® oder ,Weiterflhrende Aspekte zum Entwurf sicherer IT-Systeme® explizit um-

gesetzt. Die Gutachter sind deshalb der Meinung, dass die in den verschiedenen Ordnungen
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dargelegten Qualifikationsziele alle wesentlichen, im Studienakkreditierungsstaatsvertrag festge-

legten, Bereiche abdecken.

Entscheidungsvorschlag
Erfullt.

Schliissiges Studiengangskonzept und adaquate Umsetzung (§ 12 StudakVO)
Curriculum (§ 12 Abs. 1 Satze 1 bis 3 und 5 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Modularisierung

Die Module im Bachelor- sowie im Masterstudiengang haben, bis auf wenige Ausnahmen, durch-
gangig 5 ECTS-Punkte. In jedem Semester sind héchstens 6 Module vorgesehen. Im Bachelor-
studiengang stehen den Studierenden neben den vier Wahlpflichtmodulen im flinften Semester
auch zusatzliche Module aus einem anderen Studiengang der Hochschule Niederrhein zur Ver-
figung. Um vertiefte sicherheitsspezifische Kompetenzen fir das Cyber Security Management
zu erwerben stehen den Masterstudierenden ebenfalls eine Reihe Wahlpflichtmodule zur Aus-

wahl.

Didaktik

Der Selbstbericht, die Studienplane sowie die Modulbeschreibungen geben Auskunft Gber die
unterschiedlichen Lehr- und Lehrmethoden, welche in den Studiengangen eingesetzt werden.
Dazu gehdren neben den ublichen Vorlesungen und Seminaren, Praktika, Projektarbeiten, Blen-
ded Learning, Problem-Based Learning, Inverted Classroom-Konzept, Ubungen oder auch Grup-

penarbeiten.

Bewertung: Stirken und Entwicklungsbedarf

Modularisierung

Die Gutachter stellen fest, dass die Module beider Studiengange durchgehend sinnvoll zusam-
mengestellte Lehreinheiten darstellen. Alle Module werden innerhalb eines Semesters abge-
schlossen. In beiden Studiengangen kdnnen die Studierenden nach individueller Neigung Module
aus einem Wabhlpflichtkatalog auswahlen. Die Abfolge der Module berlcksichtigt in allen Studi-
engangen etwaige inhaltliche Abhangigkeiten der Lehrveranstaltungen, so dass sichergestellt ist,

dass Studierende die notwendigen Vorkenntnisse zu jedem Modul erlangen.

In diesem Zusammenhang diskutieren die Gutachter die Reihenfolge einiger Module in den Teil-
zeitvarianten der Studiengange. So findet das Modul ,Rechnernetze* des Bachelorstudiengangs

in der Vollzeitvariante im dritten Semester, in der Teilzeitvariante jedoch erst im flinften Semester

Seite 21| 46



Anhang

statt. Dies ist aus Sicht der Programmverantwortlichen und der Studierenden aber nicht proble-
matisch, da die Abhangigkeit der Module, in diesem Fall des Moduls ,Security Network Operati-
ons* weiterhin gewahrt wird. Die Gutachter betonten jedoch, dass das Modul ,Methoden der Pro-
jektdurchfuhrung“ auch in der Teilzeit-Variante des Bachelorstudiengangs vor oder gleichzeitig
zu den Modulen ,Bedarfsorientierte Mikroprojekte® und ,Studienprojekt” liegen muss, da den Stu-
dierenden sonst in den beiden Projektmodulen Kenntnisse der Methoden fehlen. In der Teilzeit-
Variante findet ,Methoden der Projektdurchfihrung® allerdings erst im vierten Semester statt und
damit erst nach den beiden Projekten, welche im zweiten und dritten Semester durchgefiihrt wer-
den. Die Programmverantwortlichen erklaren, dass beide Projekte einen geringen Umfang haben
und man kaum die gesammelten Methoden einsetzten kann, welche in ,Methoden der Projekt-
durchfiihrung gelehrt werden. Zudem werden die zu verwendenden Methoden in den beiden
Projekten erklart, ehe diese von den Studierenden umgesetzt werden missen. Die Gutachter
kénnen dies nachvollziehen. Dennoch halten sie es fir sinnvoll, die Curricula beider Teilzeitvari-
anten hinsichtlich weiterer modularer Abhangigkeiten zu tGberprifen und gegebenenfalls Anpas-

sungen vorzunehmen.

Die Gutachter diskutieren auch den Umfang des Kolloquiums, welches sowohl im Bachelor- als
auch im Masterstudiengang Teil der Abschlussarbeit ist. Unter § 26 der Rahmenprifungsordnung
der Hochschule Niederrhein sind Inhalt, Durchflihrung und Umfang des Kolloquiums definiert. Die
Gutachter empfehlen jedoch, diese Informationen auch in die Modulbeschreibungen der Ab-
schlussarbeiten aufzunehmen, da diese eher als Informationsgrundlage fir die Studierenden die-

nen als die Rahmenprifungsordnung.
Ergénzungen im Zuge der Stellungnahme der Hochschule

Im Nachgang des Audits hat die Hochschule die Anforderungen an das Kolloquium der Ab-
schlussarbeit in die Modulbeschreibungen aufgenommen. Auf eine entsprechende Empfehlung

kann deshalb verzichtet werden.

Auch dem Hinweis der Gutachter, im Studienverlaufsplan des Bachelorstudiengangs in Dual-
bzw. Teilzeitformat das Modul ,Rechnernetze® vom flnften Semester mehr nach vorne zu legen,
ist die Hochschule ebenfalls nachgekommen. Im veranderten Studienverlaufsplan wird das Modul

nun im dritten Semester angeboten.
Didaktik

Aus Sicht der Gutachter sind die verschiedenen Lehrformen gut geeignet, die Studienziele um-
zusetzen. Insbesondere die interdisziplinaren Projekte, in denen die Studierenden neben der
fachlichen Anwendung der theoretisch erworbenen Fertigkeiten auch Team- und Kommunikati-

onsfahigkeiten einiben, sehen die Gutachter sehr positiv. Durch die Aufteilung der Kohorten in
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kleinere Gruppen wird sichergestellt, dass die Gruppen beispielsweise flr Projekte nicht zu grofl

sind und alle Studierenden an den Ubungen teilnehmen kénnen.
b) Studiengangsspezifische Bewertung

Ba Cyber Security Management
Sachstand

Curriculum

Der Bachelorstudiengang Cyber Security Management umfasst sechs Semester und 180 ECTS-
Punkte. Der Studiengang kann des Weiteren auch in Teilzeit sowie als duale Variante studiert
werden. Diese Varianten sind ausfuhrlich unter § 12 Abs. 6 beschrieben. Die drei Varianten des
Bachelorstudiengangs Cyber Security Management unterscheiden sich organisatorisch; sie sind

hinsichtlich der Lehrinhalte sowie der Modul- und Prifungsstruktur jedoch identisch.

Laut Selbstbericht werden im ersten Fachsemester mit den Modulen ,Grundlagen der Wirt-
schaftsinformatik®, ,Softwareentwicklung®, ,Qualitative Methoden der Wirtschaftsinformatik und
Geschéftsprozesse®, ,Public and Private E-Government® sowie im zweiten Fachsemester mit den
Modulen ,Betriebssysteme® und ,Digitale Transformation® die ersten IT-Kernkompetenzen von
den Studierenden erworben. Kompetenzen zum Thema “IT-Sicherheit” sollen im ersten Fachse-
mester Uber die Teilnahme an den Modulen “Menschliche Aspekte der Informationssicherheit”
und in dem “Erstsemesterprojekt: Grundlagen der IT Sicherheit” erworben werden; im zweiten
Semester (iber die Module “Datenschutz & Privacy” und “IT-Sicherheit’. Zur Ubertragung von
Grundlagen und Schlisselkompetenzen werden im zweiten Fachsemester die Module “Methoden
der Projektdurchfiihrung” und “Bedarfsorientierte Mikroprojekte” eingesetzt. Um den Studieren-
den das Zusammenkommen und Ankommen am Cyber Campus NRW zu erleichtern und von
Anfang an praxisbezogen zu arbeiten, ist das verpflichtende Erstsemesterprojekt gleich zu Be-

ginn des Studiums in das Curriculum integriert.

Das zweite Studienjahr beinhaltet fir den Kompetenzerwerb im Bereich IT-Kernkompetenzen die
Module ,Datenbanken und Cloud Data Management®, ,Rechnernetze®, ,Informationswirtschaft®
sowie ,Verwaltungs- und IT Recht’. Zum Erwerb der Sicherheitskompetenzen sind die Module
ISM-Systeme, KRITIS®, ,Methoden und Techniken der sicheren Softwareentwicklung®, ,Busi-
ness Continuity Management® “Security Network Operations”, “Sichere Anwendungssysteme”
und ein Projekt zur “Auditierung eines Unternehmens nach ISO/IEC 27001 (ISMS-Implementie-
rung)” in das Curriculum eingebunden. Zur Vermittlung von Schllssel-kompetenzen ist im dritten

Fachsemester ein “Studienprojekt” in den Studienablauf integriert.

Im dritten Studienjahr sollen im 5. Fachsemester tUber einen Hackathon die erworbenen Kompe-
tenzen vertieft und trainiert. In einem ,experiental learning®“-Setting entwickeln Studierende hier

eine eigene Idee, die sie dann in diesem Projektformat eigenstandig umsetzen. Diese Projekte
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sind in einem industrienahen, fachibergreifenden Umfeld angesiedelt, sodass Studierende an
die Komplexitat von realen Projekten herangefiihrt werden, wobei gelernte Theorien mit prakti-

scher Anwendung unmittelbar verknipft werden.

Weiterhin findet im flinften Semester mit vier Wahlpflichtmodulen die Profilbildung statt. Hierzu
kénnen Studierende aus verschiedenen Themenfeldern aus dem Fachbereich Cyber Security
Management Module zusammenstellen. Weiterhin wird ein Mobilitatsfenster angeboten, um die
Studierenden zu Auslandsaufenthalten zu motivieren. Im sechsten Semester wird zuerst die Pra-

xisphase durchgefuhrt und abschlieRend die Bachelorarbeit angefertigt.

Zulassung

§ 3 der Prifungsordnung fir den Bachelorstudiengang Cyber Security Management legt als Vo-
raussetzung fir den Zugang zum Studium den Nachweis der Fachhochschulreife, der Allgemei-
nen Hochschulreife, der einschlagigen fachgebundenen Hochschulreife oder einer als gleichwer-
tig anerkannten Vorbildung fest. Von einer Fachhochschulreife kann abgesehen werden, wenn
die Studienbewerberin oder der Studienbewerber sich in der beruflichen Bildung qualifiziert haben
und gemal der Berufsbildungshochschulzugangsverordnung entweder unmittelbar zum Studium
zugelassen werden kénnen oder die Zugangsprifung oder das Probestudium erfolgreich absol-
viert haben. Daruber hinaus mussen Studienbewerberinnen und Studienbewerber Deutschkennt-

nisse auf dem Sprachniveau C2 vorweisen.

Absatz 4 dieses Paragraphen legt dariber hinaus fest, dass fir ein Teilzeitstudium ausschlieRlich
Studierende berechtigt sind, ,die wegen einer parallelen Berufstatigkeit, der Erziehung von Kin-
dern, der Pflege von pflegebedurftigen Angehorigen, einer Behinderung im Sinne des § 3 Behin-
dertengleichstellungsgesetz oder aus einem anderen, ahnlich schwerwiegenden Grund an der
Durchfihrung eines Vollzeitstudiums gehindert sind. Soweit nicht erkennbar eine qualifizierte,
fachspezifische Berufstatigkeit vorliegt, muss der Umfang der Berufstatigkeit mindestens der
Halfte einer Vollzeittatigkeit entsprechen.” Studienbewerberinnen und —bewerber missen ihrer

Bewerbung auf ein Teilzeitstudium entsprechende Nachweise beiflgen.

Bewertung: Starken und Entwicklungsbedarf

Curriculum

Die Gutachter sind der Ansicht, dass das Curriculum die angestrebten Studienziele gut umsetzt.
Die Module gewahrleisten eine breite interdisziplindre Grundlagenausbildung, die neben Inhalten
der Informatik und der Wirtschaftsinformatik auch die Wirtschaftswissenschaften sowie Integrati-
onsfacher beinhaltet. Die Gutachter erkennen, dass die Studierenden wahrend des Bachelorstu-
diums, aufbauend auf der Ebene der Hochschulzugangsberechtigung, vorhandenes Wissen und
Verstehen wissenschaftlicher Grundlagen wesentlich verbreitern und vertiefen. Die Absolventin-

nen und Absolventen haben wissenschaftliche Kompetenz erworben, mit der sie ihr Wissen und
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Verstehen im Beruf anwenden kdnnen. Dies wird insbesondere durch die verschiedenen Projekte
unterstutzt: Neben der notwendigen, auf die Praxisvermittlung ausgerichteter Grundlagenvermitt-
lung im Rahmen sogenannter Mikro-Projekte, erleben die Studierenden durch das Erstsemester-

projekt gleich zu Studienbeginn ihr spateres berufliches Tatigkeitsfeld.

Die Gutachter fragen jedoch, in welchen Modulen die Studierenden mathematische Grundlagen-
kenntnisse erwerben. Die Hochschule gibt an, dass es keine ,reine“ Mathematik-Veranstaltung
gibt, sondern dass, entsprechend des von der Hochschule gewahlten ,problem-based-learning-
Ansatzes®, die benétigten Mathematikkenntnisse anwendungsbezogen in verschiedenen Lehr-
veranstaltungen gelehrt werden. Anhand der Modulbeschreibungen kénnen die Gutachter sich
davon Uberzeugen, dass die Studierenden alle fir ein erfolgreiches Studium bendtigten Mathe-
matikkenntnisse in den entsprechenden Modulen, beispielsweise ,Kryptographie* oder ,Bedarfs-

orientierte Mikroprojekte* erlernen.

Zulassung

Die Gutachter stellen fest, dass die Zulassungsvoraussetzung fur den Bachelorstudiengang ent-

sprechend den landesrechtlichen Vorgaben definiert sind.

Entscheidungsvorschlag
Erfullt.

Ma Cyber Security Management
Sachstand

Curriculum

Der Masterstudiengang Cyber Security Management umfasst vier Semester und 120 ECTS-
Punkte. Der Studiengang kann des Weiteren auch in Teilzeit studiert werden. Diese Variante ist
ausfuhrlich unter § 12 Abs. 6 beschrieben. Die beiden Varianten unterscheiden sich organisato-
risch; sie sind hinsichtlich der Lehrinhalte sowie der Modul- und Prifungsstruktur jedoch iden-

tisch.

Laut Selbstbericht der Hochschule dienen die von allen Studierenden zu belegenden Module
»1heoretische Grundlagen zu forensischen Methoden®, ,Weiterfihrende Aspekte der ISM-Sys-
teme und KRITIS, ,Einfihrung in die Cyberkriminalitat, ,Weiterflihrende Aspekte zum Entwurf
sicherer |IT-Systeme®, ,IT-Governance und IT-Controlling®, ,Security Information and Event Ma-
nagement (SIEM)“, ,Weiterfihrende Aspekte der IT-Frameworks®, ,IT-Netzwerk und Cloud Fo-
rensik“ und ,Integrierte Managementsysteme* dem Erwerb der bendtigten IT- und IT-Sicherheits-

kompetenzen.
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Um vertiefte sicherheitsspezifische Kompetenzen fiir das Cyber Security Management zu erwer-
ben, werden die Wahl-Module ,Social Engineering®, ,Open Source Intelligence (OSINT)*, ,Infor-
mationssysteme und Anwendungssysteme der Kritischen Infrastrukturen®, ,Informationssysteme
und Anwendungssysteme der Verwaltung, Behoérden und KMU*, ,Weiterfihrende Aspekte der
Computerkriminalitat: Thematik 1 und 2%, ,Vernetzte Computertechnologie und Connectivity“ und
,Blockchain“ als Wahlfacher in das Curriculum integriert. Hier sollen die Studierenden die Mog-

lichkeit erhalten, sich auf unterschiedliche Themengebiete zu spezialisieren.

Zur Befahigung der Studierenden, Management- und Beratungstatigkeiten durchfiihren und
Fachkenntnisse anderer Bereiche in interdisziplinarer Sicht verbinden zu kénnen, werden aul3er-
dem zum Erwerb weiterer Kern-Kompetenzen drei Cyber Campus NRW angeboten, die die Stu-
dierenden auf die Fihrung von Projekten bzw. Organisationseinheiten vorbereiten sollen. Hierzu
gehoren die Module ,Fihrungskompetenzen®, ,Projektmanagement” und ,Methoden der Unter-

nehmens- und IT-Beratung®.

Im vierten Semester erstellen die Studierenden ihre Abschlussarbeit.

Zulassung

Laut § 3 der Prifungsordnung fur den Masterstudiengang Cyber Security Management sind Vo-
raussetzungen fur den Zugang zum Masterstudium ,der Nachweis des Abschlusses eines fach-
lich einschlagigen Bachelor- oder Diplomstudienganges an einer deutschen Hochschule oder ei-
nes Abschlusses an einer auslandischen Hochschule, der dem vorgenannten mindestens gleich-
wertig ist.“ Als einschlagige Studiengange gelten solche, die mindestens 30 ECTS-Punkte im
Bereich IT-Kernkompetenzen (zum Beispiel Softwareentwicklung, Rechnernetze, Sichere An-
wendungssysteme, Datenmanagement) und 30 ECTS-Punkte im Bereich Sicherheit/Betriebswirt-
schaftslehre (zum Beispiel Organisation, Public and Private e-Government, Verwaltungs- und IT-
Recht, Digitale Transformation) aufweisen. Praxisphasen und Abschlussarbeiten werden bei der
Prufung der Einschlagigkeit nicht bertcksichtigt. Darliber hinaus missen Studienbewerberinnen
und —bewerber eine Abschlussnote im betreffenden Bachelor- oder Diplomstudiengang von min-

destens ,gut® (2,5) sowie deutsche Sprachkenntnisse auf dem Niveau C2 vorweisen.

Absatz 4 dieses Paragraphen legt dartiber hinaus fest, dass fir ein Teilzeitstudium ausschlielich
Studierende berechtigt sind, ,die wegen einer parallelen Berufstatigkeit, der Erziehung von Kin-
dern, der Pflege von pflegebediirftigen Angehérigen, einer Behinderung im Sinne des § 3 Behin-
dertengleichstellungsgesetz oder aus einem anderen, ahnlich schwerwiegenden Grund an der
Durchfihrung eines Vollzeitstudiums gehindert sind. Soweit nicht erkennbar eine qualifizierte,
fachspezifische Berufstatigkeit vorliegt, muss der Umfang der Berufstatigkeit mindestens der
Halfte einer Vollzeittatigkeit entsprechen.” Studienbewerberinnen und —bewerber missen ihrer

Bewerbung auf ein Teilzeitstudium entsprechende Nachweise beifligen.
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Bewertung: Starken und Entwicklungsbedarf

Curriculum

Die Gutachter sind der Uberzeugung, dass das Curriculum die angestrebten Studienziele gut
umsetzt. Die Module gewahrleisten eine breite interdisziplindre Ausbildung, die neben Inhalten
der Informatik und der Wirtschaftsinformatik auch die Wirtschaftswissenschaften sowie Integrati-
onsfacher beinhaltet. Dabei halten es die Gutachter insbesondere den Anteil der einzelnen Be-
reiche am Gesamtcurriculum fur gut durchdacht: Entsprechend einer im Selbstbericht aufgefihr-
ten curricularen Analyse entfallen 50 ECTS-Punkte (42%) auf IT- und IT-Sicherheitskompetenzen
und jeweils 20 ECTS-Punkte (17%) auf sicherheitsspezifische Vertiefungen und Management-

kompetenzen.

Dem vorgesehenen modularen Aufbau des Studiengangs enthommen, missen die Studierenden
im Verlauf des Studiums grundlegende wissenschaftliche Kenntnisse und Fahigkeiten entwickeln,
relevante informationssicherheitstechnische und -organisatorische Fragestellungen bearbeiten,
welche in ihrer Natur eine Signifikanz fur die wirtschaftlichen und industriellen Handlungsfelder
darstellen. Fir diese systematische Bearbeitung erlernen und wenden die Studierenden metho-
dische und fundierte Vorgehensweisen aus dem Ingenieurswesen und dem Methodenkanon der
(Wirtschafts-)Informatik an. Durch die Integration des Instituts Clavis der Hochschule in die curri-
cularen Strukturen des Masterstudienganges werden die Masterstudierende beispielsweise im
Rahmen des Moduls ,Forschungsprojekt” mit den notwendigen wissenschaftlichen Vorgehens-
weisen und Methoden vertraut gemacht und bei der Durchfuhrung und Umsetzung dieser beglei-
tet.

Zulassung

Die Gutachter halten fest, dass die Hochschulen sicherstellen, dass alle Studierenden mit dem
Masterabschluss 300 ECTS-Punkte erlangt haben. Die Regelungen ermdglichen es den Hoch-
schulen aus Sicht der Gutachter, eine angemessene Auswahl unter den Bewerberinnen und Be-

werbern vorzunehmen.

Entscheidungsvorschlag
Erfullt.

Mobilitat (§ 12 Abs. 1 Satz 4 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Die Hochschule Niederrhein gibt in ihrem Selbstbericht an, dass im Vergleich zu den bisherigen

Bachelorstudiengangen des Fachbereichs fir den Bachelorstudiengang Cyber Security Manage-
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ment ein Mobilitatsfenster explizit ins Curriculum integriert wurde. Das flinfte Semester, in wel-
chem bis auf das Modul ,Hackathon®, welches als eintagige Blockveranstaltung auch in der Vor-
lesungsfreien Zeit durchgefuhrt werden kann, nur Wahlpflichtmodule zu belegen sind, kann von
den Studierenden auf Wunsch fur ein Auslandssemester genutzt werden. Im Masterstudiengang
gibt es kein explizites Mobilitatsfenster. Dennoch ist es laut Aussage der Programmverantwortli-
chen auch hier mdglich, ein Semester an einer auslandischen Hochschule durchzufiihren, auch

wenn aufgrund der sehr fachspezifischen Module eine Anrechnung nicht immer moglich sein wird.

Zur Forderung der Mobilitdt hat die Hochschule studiengangsibergreifend Kooperationsverein-
barung mit auslandischen Universitaten etabliert sowie Anerkennungsregeln fir an anderen
Hochschulen erbrachten Leistungen definiert, welche konform mit der Lissabon Konvention sind.
Das International Office der Hochschule informiert und unterstutzt die Studenten im Zuge von

Auslandssemestern oder -praktika.

Bewertung: Starken und Entwicklungsbedarf

Die Gutachter erkennen, dass die Hochschule grundsatzlich die Mobilitat der Studierenden so-
wohl im Bachelor- als auch im Masterstudiengang unterstitzt. Zwar wird in den Masterstudien-
gangen kein explizites Mobilitdtsfenster festgelegt, die Anrechenbarkeit von im Ausland erbrach-
ten Leistungen wird jedoch aus Sicht der Gutachter vollumfanglich unterstutzt. So gibt es auch
im Masterstudiengang eine Reihe Wahlpflichtmodule, welche sich leichter durch Module auslan-
discher Hochschulen ersetzen lassen. Ein Learning Agreement stellt dartiber hinaus die Anrech-
nung sicher. In den Gesprachen mit den Studierenden anderer Studiengange des Fachbereichs
erfahren die Gutachter, dass diese grundsatzlich mit der Beratung durch die Hochschule, dem
Angebot an Kooperationsvertrdgen mit externen Hochschulen sowie der Anrechnung zufrieden

sind.

Fur den Bachelorstudiengang ist das flinfte Fachsemester als Mobilitatsfenster eingerichtet. Ne-
ben vier Wahlpflichtmodulen, welche auch durch Angebote externer Hochschulen ersetzt werden
konnen, muss hier nur das Pflichtmodul ,Hackathon“ absolviert werden. Bei diesem Modul han-
delt es sich jedoch um eine vierundzwanzigstlindige Veranstaltung, die auch an einem Wochen-
ende zu Beginn oder Ende des Semesters, in einem anderen Semester oder in der Vorlesungs-
freien Zeit durchgefiihrt werden kann. Die Gutachter sind mit dieser Flexibilitat einverstanden und
erkennen, dass auch die Bachelorstudierenden grundsatzlich die Méglichkeit haben, ein Semes-

ter im Ausland zu verbringen.

Entscheidungsvorschlag
Erfullt.
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Personelle Ausstattung (§ 12 Abs. 2 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Fir das Studienangebot im Cyber Campus NRW stellt die Hochschule Niederrhein drei Profes-
suren aus ihrem Bestand bereit, die das Griindungsteam bilden und fiir den Lehreinsatz in beiden
zu akkreditierenden Studiengangen zur Verfugung stehen. Zusétzlich sieht die Planung die Be-
rufung von funf neuen Professuren bis zum April 2023 vor. Das Berufungsverfahren fir die erste
Professur lauft bereits und die Stelle ist in Vertretung besetzt. Die weiteren Besetzungen sind
jeweils zum April in den Jahren 2021, 2022 (zwei Professuren) und 2023 geplant. Zusatzlich zu
den neuen Professorinnen und Professoren-Stellen werden etwa finf bis acht der bisherigen Pro-
fessorinnen und Professoren in den neuen Studiengangen tatig sein. Zusatzlich sind am Cyber
Campus NRW wissenschaftliche Mitarbeiterinnen und Mitarbeiter im Umfang von 1,3 VZA be-
schaftigt. Sie unterstutzen den Aufbau und die Werbung fur die Studiengange, die Erstellung von
Dokumenten sowie die inhaltliche Gestaltung. Eine Aufstockung auf 2,5 wissenschaftliche Mitar-
beiterinnen und Mitarbeiter alleine fur den Cyber Campus NRW ist geplant. Weiterhin sind die

Doktoranden und die Postdoc-Mitarbeiter des Institutes Clavis in der Lehre tatig.

Die fachliche, padagogische und didaktische Qualifikation der Lehrenden ist laut Aussage der
Hochschule im Rahmen der Berufungsordnung der Hochschule Niederrhein gesichert. Fur die
Berufung von Professorinnen und Professoren stellt die padagogische Eignung eine Einstellungs-
voraussetzung dar. Fur Neuberufene ist in diesem Zusammenhang die Teilnahme an mindestens
einer hochschuldidaktischen Veranstaltung obligatorisch. Des Weiteren stehen fir alle Lehren-
den didaktische und fachbezogene Weiterbildungen offen. Das Netzwerk ,hdw nrw* bietet Work-
shops, Coachings, fachdidaktische Arbeitskreise und Zertifikate fir die Lehrenden der Hoch-
schule Niederrhein an. Neben der didaktischen Weiterbildung ist es den Lehrenden ebenfalls
maoglich, soweit dies die ordnungsgemafie Durchflihrung des Lehrangebots erlaubt, ein For-

schungssemester zu beantragen.

Bewertung: Stirken und Entwicklungsbedarf

Wahrend des Audits fragen die Gutachter nach dem aktuellen Stand der Personalsituation. Sie
erfahren, dass die Lehre in den ersten Semestern beider Studiengange sichergestellt werden
konnte, auch im Hinblick auf die hohe Kohortenzahl von 142 Studienanfangerinnen und -anfan-
gern im Bachelorstudiengang. So wurden zwei Professorinnen und Professoren aus der Wirt-
schaftsinformatik in die Studiengénge eingebunden und Uberbriicken den Zeitraum bis die noch
vakanten Positionen besetzt werden. Fur eine erste neue Professur soll Ende dieses Jahres eine
Kandidatin oder ein Kandidat gewahlt werden und anschlie3end sogleich mit einer weiteren Aus-

schreibung begonnen werden. Die Gutachter sind zufrieden mit der aktuellen Personalsituation.
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Sie erkennen, dass eine Reihe an Positionen bis 2023 zu besetzen sind, dass die Hochschule
Niederrhein bis dahin auf Professorinnen und Professoren verwandter Fachbereiche oder auf
externe Lehrbeauftragte zurlickgreift. Da die ersten beiden Semester jedes Studiengangs bereits
durchgeplant und adaquat besetzt sind, sehen die Gutachter diesbeziiglich keine Schwierigkei-

ten.

Die Gutachter stellen weiterhin fest, dass angemessene Moglichkeiten fur die Weiterbildung der
Lehrenden geboten werden, welche von diesen je nach individueller Interessenslage auch ge-

nutzt werden.

Die Forschungsprojekte der Lehrenden haben direkte inhaltliche Bezlige zu den Studiengangen
und die Ergebnisse werden auch in der Lehre berticksichtigt. Die Hochschulleitung unterstitzt
diese Aktivitdten durch die Mdglichkeit eines Forschungsfreisemesters. Sowohl im Fachbereich
Elektrotechnik/Informationstechnik als auch im Fachbereich Wirtschaftswissenschaften wird Wert
daraufgelegt, dass pro Semester eine Professorin oder ein Professor ein Forschungsfreisemester
durchflhrt. Die Programmverantwortlichen geben an, dass sich fir die beiden neuen Studien-
gange noch keine entsprechenden Gedanken gemacht wurden, da noch Berufungsverfahren
durchzufiihren sind. Sobald das Personal jedoch vollstandig besetzt ist, soll die Forschungsfreise-

mesterregelung auch in diesen Studiengangen greifen.

Entscheidungsvorschlag
Erfullt.

Ressourcenausstattung (§ 12 Abs. 3 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Fur den neu zu etablierenden Cyber Campus NRW werden zur Organisation und zur Unterstit-
zung des Lehrbetriebs zusatzlich zu den studiengangsubergreifenden Mitarbeiterinnen und Mit-
arbeitern der HS Niederrhein eine Stelle fiir die Campusassistenz sowie eine Stelle fiir eine tech-
nische Mitarbeiterin oder einen technischen Mitarbeiter ausgeschrieben. Die Besetzung der Stel-

len soll in 2021 erfolgen.

Zum Oktober 2020 bezog der Fachbereich Wirtschaftswissenschaften, denen die beiden zu ak-
kreditierenden Studiengédnge angegliedert sind, die neu sanierten angepassten Raumlichkeiten
im Monforts Quartier, einem ehemaligen Industriestandort in direkter Nahe zur Hochschule. Dort
stehen dem Cyber Campus NRW und dem Institut fur Informationssicherheit Clavis insgesamt
moblierte Unterrichts-, Projekt-, Labor- und Baroflachen von 1250gm zur Nutzung zur Verfugung.
Die Infrastruktur des Fachbereichs wird erganzt durch die allgemeine Infrastruktur der Hoch-

schule, darunter insbesondere die Bibliothek. Seit 2015 ist die Lernplattform Moodle fir die Lehre
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eingerichtet. Sie wird fir die Bereitstellung von Lehrmaterialien und je nach digitaler Affinitat der
Dozentin oder des Dozenten fur Lernstandsabfragen genutzt. Technische Unterstitzung bieten

die Angestellten im Projekt eLearning.

Insgesamt stehen fiir das Pilotprojekt Cyber Campus NRW, das die wissenschaftliche Einrichtung
fur die Durchfuhrung der beiden zur Akkreditierung beantragten Studiengange darstellt, vom Mi-
nisterium far Kultur und Wissenschaft NRW bis 2023 etwa 3 Mio. Euro zur Verfigung. Eine wei-
tere Finanzierung erfolgt Uber die pro Studentin oder Student von der Hochschule zentral an die
Fachbereiche bereitgestellten Finanzmitteln. Hinzu kommen die Ressourcen des Fachbereichs

Wirtschaftswissenschaften und der Hochschule Niederrhein selbst.

Bewertung: Starken und Entwicklungsbedarf

Die Finanzierung beider Studiengange ist aus Sicht der Gutachter, insbesondere durch die For-
derung der nordrhein-westfalischen Landesregierung, gesichert. Da das Audit in digitaler Form
stattfinden musste, haben die Programmverantwortlichen den Gutachtern in einer online-Prasen-
tation sowohl den Campus Mdnchengladbach, an dem der Fachbereich Wirtschaftswissenschaf-
ten ansassig ist als auch die Raumlichkeiten am Monforts Quartier veranschaulicht. Auch wenn
sich letzteres noch in der Bauphase befindet erkennen die Gutachter deutlich, dass die entste-
henden Raumlichkeiten die Studierbarkeit unterstlitzen und genlgend Platz flir verschiedene

Gruppen von Studierenden bieten.

Insbesondere loben die Gutachter, dass der Cyber Campus NRW auch Raum flir gemeinsame
Lehrveranstaltungen mit Studierenden der Hochschule Bonn-Rhein-Sieg bietet, so dass hoch-
schullUbergreifende Projektarbeiten durchgefihrt werden kénnen. Um die Kooperation beider
Hochschulen in diesem Bereich zu starken soll zukinftig ein wissenschaftlicher Beirat eingerich-

tet werden, der den Aufbau des Cyber Campus NRW begleitet und organisiert.

Besonders wichtig ist den Gutachtern die Softwareausstattung der Studiengange. Sie kénnen
sich davon Uberzeugen, dass bereits zu Beginn des Studiums diverse virtuelle Maschinen einge-
setzt werden um beispielsweise im Labor Angriffssituationen zu simulieren. Zukunftig soll ent-
sprechend der Bereich IT-Forensik weiter ausgebaut werden. Die Gutachter erkennen, dass die
gute finanzielle Ausstattung beider Studiengange es auch zukinftig erlaubt, zusatzliche Software

Zu erwerben.

Entscheidungsvorschlag
Erfallt.

Priifungssystem (§ 12 Abs. 4 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand
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Die Module der zu akkreditierenden Studiengadnge sehen als Prifungsformen wahlweise die
Klausur, mandliche Prifung, die schriftliche Ausarbeitung oder (Haus-)Arbeit mit oder ohne zu-
gehoriger Ergebnisprasentation, ggf. einschlieRlich eines Fachgesprachs und anschlieRender
Diskussion vor. Die unterschiedlichen Prifungsformen sind in den Modulbeschreibungen ange-

geben.

Bewertung: Stirken und Entwicklungsbedarf

Die Gutachter stellen fest, dass die vorgesehenen Prufungsformen zu den einzelnen Modulen
grundsétzlich eine aussagekraftige Uberpriifung der erreichten Lernergebnisse ermdglichen.
Dass die Hochschule in den Theoriemodulen hierfur ganz tberwiegend Klausuren einsetzt ist fur
die Gutachter grundsatzlich nachvollziehbar, um den Stand der Lernergebnisse zu ermitteln. Sie
erkennen jedoch, dass auch andere Prifungsformen eingesetzt werden. So wird im Bachelorstu-
diengang bereits das Erstsemesterprojekt mit einer Prasentation abgepruft und auch im weiteren
Verlauf auf alternative Priifungen, beispielweise Seminararbeiten, zurtickgegriffen. Dennoch sind
die Gutachter der Ansicht, dass die in den Prifungsordnungen definierte mogliche Bandbreite an

Prifungsformen verstarkt ausgenutzt werden sollte.

Die Gutachter diskutieren in diesem Zusammenhang auch die Testate, welche in einem Modul
pro Semester durchgeflihrt und zumeist aus modulbegleitenden Projektdurchfihrung oder Grup-
penarbeit bestehen. Sie halten diese flir sehr sinnvoll, insbesondere da mit diesen praktischen
Prifungsformen anwendungsorientierte Kompetenzen besser abgeprift werden kdnnen als
durch Klausuren, und fragen, warum Testate nicht in weiteren Modulen zum Tragen kommen.
Die Programmverantwortlichen erklaren, dass es langfristig geplant ist, vermehrt auf Testate zu-
rickzugreifen, dass dies aber im Fachbereich Wirtschaftswissenschaften ein neues Prozedere
ist, welches erst in den kommenden Semestern sukzessive eingeflinrt werden soll. Die Gutachter

halten dies fir ein sinnvolles Vorgehen.
Ergénzungen im Zuge der Stellungnahme der Hochschule

Im Nachgang des Audits hat die Hochschule im Bachelorstudiengang die Varianz der Priifungs-
formen erhéht und den Studierenden mit den Prifungsformen ,Hausarbeit und Prasentation” so-
wie ,Projektarbeit und Prasentation” die Moglichkeit eréffnet, berufsfeldnahe Fertigkeiten wie das
Verfassen von eigenstandigen, aufgabenbezogenen Texten oder die miindliche Prasentation von
Projektergebnissen zu erproben. Die Klausur wurde deshalb in neun Modulen als Prifungsform
ersetzt, insbesondere zur Kompetenzprifung des erforderlichen mindlichen Ausdrucks. Im Mas-
terstudiengang werden insgesamt nur funf Klausuren durchgefiihrt, neben den Prifungsformen
.Hausarbeit®, ,Hausarbeit und Prasentation” sowie ,Projektarbeit und Prasentation®. Diese Vari-
anz halten die Gutachter flr ausreichend. Aufgrund der raschen Anpassungen der Hochschule

sehen die Gutachter diese Empfehlung als erfullt.
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Entscheidungsvorschlag
Erfullt.

Studierbarkeit (§ 12 Abs. 5 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Laut Selbstbericht werden alle Module der entsprechenden Semester zuverlassig geplant und
angeboten. Am Fachbereich ist es Ublich, dass die Planung eines Semesters zu Beginn des vor-
herigen Semesters startet und Mitte des vorangegangenen Semesters abgeschlossen ist. So soll
gewahrleistet werden, dass bei Kapazitatsengpassen Dozentinnen und Dozenten Module tau-
schen oder Lehrbeauftragte eingesetzt werden. Im Bereich der Wahlmodule sollen immer min-

destens zwei Module angeboten werden.

Alle Prifungen beider Studiengange werden drei Mal jahrlich angeboten. Zur zeitlichen Entzer-
rung der zugehorigen Termine finden samtliche Prifungen jeweils Gber einen Zeitraum von ins-
gesamt drei Wochen verteilt statt. Veranstaltungen und Prifungen finden nicht gleichzeitig statt.
Die Prufungsphasen schlieen sich jeweils direkt an die Vorlesungszeit des Winter- bzw. Som-

mersemesters statt. Eine dritte Phase findet vor Beginn des Wintersemesters statt.

Bei der Studiengangsplanung wurde laut Aussagen der Programmverantwortlichen insbesondere
auf eine angemessene Arbeitsbelastung geachtet. Hierbei wurde auf die Erfahrungen der ver-
gangenen Jahre im Zusammenhang mit den bereits bestehenden Studiengangen und zugehori-
gen Evaluationen zurlickgegriffen. Der tatsachliche Arbeitsaufwand aller Lehrveranstaltungen
soll zukinftig in einer in jedem Semester durchzufihrenden studentischen Befragung von der
Halfte der Lehrveranstaltungen ermittelt und mit der in der Studien- und Prifungsordnung bzw.
im Modulhandbuch dargelegten Arbeitsbelastung verglichen werden. Beispielevaluationsbdgen
liegen den Gutachtern vor.

Bewertung: Starken und Entwicklungsbedarf

Da der Bachelorstudiengang erst zu diesem Wintersemester (2020) gestartet ist und der Master-
studiengang erst zum nachsten Sommersemester (2021) beginnen wird liegen noch keine statis-
tischen Zahlen zum Studienverlauf (Durchschnittsnote, Absolventenquote, Regelstudienzeit) vor.
Die Gutachter basieren ihre Bewertung der Studierbarkeit somit auf den von der Hochschule ein-
gereichten Unterlagen, darunter ein zeitlicher Ablauf der Studienprogramme in den verschiede-
nen Varianten (Vollzeit, Teilzeit, dual), sowie Gesprache mit Studierenden anderer Studiengange
in vergleichbaren Studienmodellen. Aus den vorgelegten Curricula geht hervor, dass die Uber-
schneidungsfreiheit in den Pflicht- sowie in den Wahlpflichtmodulen sichergestellt ist und die Mo-

dule sinnvoll aufeinander aufbauen. Lediglich fur die Teilzeitvarianten halten die Gutachter es fur
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sinnvoll, die Abhangigkeit der Module erneut zu Uberprifen (vgl. Kriterium § 12 Abs. 1 dieses
Berichts).

Die Studiengange sind mit einem Kreditpunktesystem ausgestattet, das auf dem studentischen
Arbeitsaufwand beruht und die Vergabe von ECTS-Punkten vorsieht. Wie bereits unter § 8 dieses
Berichts festgestellt, legt die Hochschule Niederrhein dabei pro Studiengang einem ECTS-Punkt
30 Arbeitsstunden zu Grunde. Des Weiteren sind pro Semester in der Vollzeitvariante durchgan-
gig 30 ECTS-Punkte zu erwerben, was eine gleichmaRige Arbeits- und Prifungsbelastungen er-
kennen lasst. Auch die zeitliche Aufteilung der Prifungen erscheint aus Sicht der Gutachter sinn-

voll und studierbar.

Die Gutachter diskutieren mit den Studierenden den Arbeitsaufwand der Masterarbeit. Diese hat
einen zeitlichen Umfang von vier Monaten und wird mit 30 ECTS-Punkten kreditiert, wovon 6
ECTS-Punkte auf das Kolloquium entfallen. Die Studierenden geben an, dass die Masterarbeit
auch in anderen Studiengangen diesen Umfang aufweist und es hier zu keinen Problemen hin-

sichtlich der Arbeitslast gekommen ist. Die Gutachter geben sich damit zufrieden.

Aus den Gesprachen mit den Studierenden entnehmen die Gutachter ebenfalls, dass diese
grundsatzlich mit der Betreuung und Unterstitzung der Hochschule zufrieden sind und dass sie
insbesondere das Miteinander zu schatzen wissen.

Entscheidungsvorschlag

Erfallt.

Besonderer Profilanspruch (§ 12 Abs. 6 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Der Bachelor- sowie der Masterstudiengang werden beide neben der Vollzeit- auch in einer Teil-
zeitvariante angeboten. Fur den Bachelorstudiengang betragt die Regelstudienzeit 8 Semester,
fur den Masterstudiengang 6. Aus den entsprechenden Studienverlaufsplanen geht hervor, dass
Studierende maximal zwei oder drei Prasenztage pro Woche an der Hochschule verbringen und
die Ubrigen ,freien“ Tage fur eine Berufstatigkeit oder familiare Betreuungsaufgaben verbleiben.
In der jeweiligen Studien- und Prifungsordnung legt die Hochschule fest, dass nur zum Teilzeit-
studium berechtigt ist, wer ,wegen einer parallelen Berufstatigkeit, der Erziehung von Kindern,
der Pflege von pflegebedirften Angehorigen, einer Behinderung im Sinne des § 3 Behinderten-
gleichstellungsgesetz oder aus einem anderen, ahnlich schwerwiegenden Grund an der Durch-
fuhrung eines Vollzeitstudiums gehindert [ist]“. In ihrem Selbstbericht weist die Hochschule expli-

zit darauf hin, dass die Teilzeit-Varianten hinsichtlich der Studiengangziele, der Lehrinhalte und
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auf Modulebene auch strukturell jeweils identisch sind mit den Vollzeitstudiengangen. Damit stel-
len die Teilzeitstudiengange aus Sicht der Hochschule in Kombination mit einer familiaren Be-
treuungsaufgabe ausschlielich ein flexibles Zeitmodell und keinen besonderen Profilanspruch

dar.

Bewertung: Stirken und Entwicklungsbedarf

Die Gutachter erkennen, dass es sich bei den Teilzeit-Varianten der Studiengange in der Tat nur
um ein flexibles Zeitmodell handelt, welches auf die besondere Situation von Studierenden Ruick-
sicht nimmt und ihnen ein Studium in Form eines flexiblen Zeitmodells ermoglicht. Aus den Stu-
dienplanen entnehmen die Gutachter, dass diese grundsatzlich gut studierbar sind und mit nur
zwei bis drei Prasenztagen die Woche eine parallele Berufstatigkeit, Kinderbetreuung oder Pflege
von Angehdrigen ermoglichen. Wie bereits unter § 12 Abs. 1 diskutiert, empfehlen die Gutachter
jedoch, die Abordnung einiger Module im Curriculum hinsichtlich ihrer Abhangigkeit voneinander

zu kontrollieren und das Curriculum gegebenenfalls leicht abzuandern.

Die Gutachter halten die Teilzeitvarianten fir sinnvolle Ergdnzungen des Studienangebots, wel-
che auch gut von den Studierenden angenommen wird. So haben sich aus der ersten Kohorte

bereits 19 Studierende fir die Teilzeitvariante des Bachelorstudiengangs entschieden.
b) Studiengangsspezifische Bewertung

Ba Cyber Security Management
Sachstand

Der Bachelorstudiengang kann ebenfalls in einer dualen Variante studiert werden und zeichnet
sich durch regelmaRige betriebliche Praxisphasen wahrend des Studiums aus, welche zu einem
erhohten Praxisbezug und einer direkten Anwendungsorientierung flihren sollen. Wie auch die
Teilzeit-Variante dauert das duale Studium insgesamt acht Semester, da Studierende nur maxi-

mal 2 bis 3 Tage an der Hochschule verbringen und die restliche Zeit im Betrieb sind.

Laut Selbstbericht der Hochschule ist die inhaltliche Verzahnung des dualen Studiums mit der
betrieblichen Ausbildung Uber die Auswahl des Ausbildungsberufs und den Abgleich der Curricula
von Ausbildung und Studium gegeben. In der Studien- und Prifungsordnung ist hierzu angege-
ben, dass ,Ausbildungsberuf und Ausbildungsbetrieb [...] in fachlicher Hinsicht zum Studiengang
passen [mUssen]. Fir die Zulassung zum dualen Studium ist ein Ausbildungsvertrag fur den Beruf
Kauffrau/Kaufmann fur IT-Systeme, IT-Kauffrau/Kaufmann fur Digitalisierungsmanagement,
Fachinformatikerin/Fachinformatiker, IT-Systemkauffrau/IT-Systemkaufmann oder Informatik-
kauffrau/Informatikkaufmann nachzuweisen.“ Die Unternehmen tauschen sich regelmafig mit

den Fachbereichen aus und die IHK wacht durch Abnahme der Zwischen- und Endprufung und
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Uber die Einhaltung von Standards, wie sie in der Ausbildungsrahmenordnung und Rahmenlehr-
pléanen beschrieben sind. Die Arbeitslast der betrieblichen Ausbildung ist durch Ausbildungsver-

trage festgelegt und entspricht den tariflichen Arbeitszeiten und Urlaubsregelungen.

Hinsichtlich der Qualifikationsziele gibt die Hochschule an, dass diese fur das gesamte Studien-
programm gelten, bei der dualen Studienvariante jedoch in Kooperation mit dem Ausbildungsun-
ternehmen bzw. Arbeitgeber innerhalb dieser Qualifikationsziele eine starkere Gewichtung des
Praxis- und Anwendungsbezugs existiert. So sollen sich die Qualifikationsziele per se nicht an-

dern, sondern je nach Partnerunternehmen eine individuelle Auspragung berucksichtigen.

Bewertung: Starken und Entwicklungsbedarf

Aus den vorgelegten Studienplanen, dem Muster-Bildungsvertrag sowie den hochschulweiten
Regelungen zum dualen Studium entnehmen die Gutachter, dass die organisatorische und ver-
tragliche Verzahnung der Lernorte Unternehmen und Hochschule gesichert ist und ein reibungs-
loses Studium bzw. Ausbildung ermdglicht. Mit Blick auf den Studienplan fragen die Gutachter,
warum dennoch im achten Semester eine Praxisphase vorgesehen ist und sie erfahren, dass hier

entsprechend die Ausbildung angerechnet wird.

Hinsichtlich der inhaltlichen Verzahnung erkennen die Gutachter, dass die Qualifikationsziele des
Studiengangs auf der Webseite der Hochschule veréffentlicht und fir die Unternehmenspartner
somit zuganglich sind. Um die inhaltliche Verzahnung der beiden Lernorte weiterhin sicherzustel-
len sind die moglichen Ausbildungsberufe, mit denen ein duales Studium maéglich ist, genau de-

finiert.

Die Programmverantwortlichen berichten darlber hinaus, dass es auf Unternehmensseite immer
einen konkreten Ansprechpartner gibt, mit dem man sich zu regelmafigen Feedbackrunden trifft
und die Kompetenzen und Fertigkeiten bespricht, die der oder die dual Studierende in den kom-
menden Monaten zu vertiefen hat. Am Ende einer jeden Praxisphase gibt es dartiber hinaus eine
Feedbackrunde mit allen Beteiligten. Besonders sinnvoll halten die Gutachter auch, dass die Pra-
xiserfahrung der dual Studierenden in entsprechende Lehrveranstaltungen mit einflief3t und so

ein Wissenstransfer zwischen den Lernorten entsteht.

Auch wenn es in der ersten Kohorte nur einen Studierenden gab, der sich flir das duale Studium
entschieden hat, sind die Gutachter der Ansicht, dass diese Variante au3erst zielfihrend ist.
Durch eine organisatorische, vertragliche und inhaltliche Verzahnung der beiden Lernorte Betrieb

und Hochschule ist ein zielfihrendes Studium sichergestellt.

Entscheidungsvorschlag
Erfullt.

Ma Cyber Security Management
Sachstand
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Siehe studiengangsiibergreifende Aspekte

Bewertung: Starken und Entwicklungsbedarf

Siehe studiengangsiibergeifende Aspekte

Entscheidungsvorschlag
Erfallt.

Fachlich-Inhaltliche Gestaltung der Studiengange (§ 13 StudakVO)
Aktualitat der fachlichen und wissenschaftlichen Anforderungen (§ 13 Abs. 1 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Die Hochschule gibt an, sich bei der Konzeption der Studiengange an den Empfehlungen der
Gesellschaft fur Informatik ,IT-Sicherheit in der Ausbildung® orientiert zu haben und alle dort ge-
nannten Inhalte sowohl fir den Bachelor- als auch fir den Masterstudiengang abgedeckt zu ha-
ben. Des Weiteren wurden mehrere Workshops mit Praxispartnern, beispielsweise der ITK
Rheinland als kommunalem IT-Dienstleister und der Firma Bechtle als IT-Systemhaus, sowie
Kolleginnen und Kollegen unterschiedlicher Fachbereiche durchgeflihrt um die fachlich-inhaltli-

che Gestaltung der Studiengange zu diskutieren.

Um die fachliche Weiterentwicklung und Aktualitédt der Lehre sicherzustellen verfiigt die Hoch-
schule Niederrhein Gber mehrere Institute und Kompetenzzentren, darunter das Institut CLAVIS
(Institut fr Informationssicherheit). Durch die Institute sollen aktuelle und fachlich anspruchsvolle
Themen in den Fachbereich integriert werden und durch Lehrmodule, insbesondere im Projekt-
und Wabhlpflichtbereich auch an die Studierenden weitergegeben werden. Im Zuge einer regel-
mafigen Reflexion der Studieninhalte findet ein regelmafiger Austausch mit externen Partnern,
beispielsweise dem Fraunhofer Lernlabor flr Cybersicherheit und dem Cyber Security Cluster

Bonn, statt.

Bewertung: Starken und Entwicklungsbedarf

Die Gutachter kdnnen sich nach Durchsicht der Unterlagen sowie den Gesprachen wahrend des
Audits von der Aktualitat der Lehre in den zu begutachtenden Studiengéngen Uberzeugen. Sie
stellen fest, dass die Hochschule Niederrhein allgemein und der Fachbereich Wirtschaftswissen-
schaften insbesondere besonders regional sehr eng vernetzt ist und die Studiengange in Koope-
ration mit der lokalen Industrie konzipiert wurde. Die Gutachter schatzen die Kooperation und den
regelmafiigen Austausch mit verschiedenen Partnern aus fir die Studiengange relevanten Berei-
chen fur aulierst zielfihrend und sind sich sicher, dass auch zukiinftig die Aktualitdt der Lehre
Uberprift und weiterentwickelt wird. Auch die Einbeziehung des Institut CLAVIS in die Weiterent-

wicklung der Studiengange halten die Gutachter fir einen grolten Mehrwert.
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Entscheidungsvorschlag
Erfullt.

Lehramt (§ 13 Abs. 2 und 3 StudakVO)
Nicht einschlé&gig.

Studienerfolg (§ 14 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Fir die hochschulinterne Qualitatsentwicklung und —sicherung sieht die Hochschule Niederrhein
eine Reihe von Evaluationen vor, welche durch die Evaluationsordnung geregelt sind. Fir die
Ausgestaltung und Umsetzung der Evaluationen in den Fachbereichen ist die Dekanin oder der
Dekan verantwortlich. Alle Prozesse sind zyklisch angelegt und zielen auf eine kontinuierliche
Verbesserung der Studiengange ab. Hochschulweit werden studentische Lehrveranstaltungseva-
luationen, Befragung von Absolventinnen und Absolventen sowie von Exmatrikulierten ohne Stu-
dienabschluss, die interne Evaluation durch Studierende, Mitarbeitende und Lehrende zu ver-

schiedenen Aspekten von Studium und Lehre sowie das Studierendenpanel durchgefihrt.

Entsprechend der Evaluationsordnung sollen die Evaluationen des Fachbereichs die Forderung
nach einem fir die ganze Hochschule einheitlichen Prozess der Qualitatssicherung in der Lehre
erfullen. Die wichtigen Lehrveranstaltungsbewertungen sind im Hinblick auf die Studierenden
anonym. Auf individuelle Dozentinnen und Dozenten zuruckflihrbare Ergebnisse werden dem je-
weiligen Lehrenden sowie der Dekanin oder dem Dekan zur Verfugung gestellt, damit die Ergeb-
nisse mit den eigenen Studierenden diskutiert und individuelle Verbesserungsmaflnahmen ergrif-

fen werden konnen.

Die systematischen Evaluationsaktivitaten des Fachbereichs werden seit dem Wintersemester
1998/99 durchgefuhrt und seit dem Sommersemester 2004 durch Evaluationsbeauftragte koor-
diniert. Seit dem Sommersemester 2019 werden die Lehrveranstaltungsevaluationen online
durchgeflthrt. Die Ergebnisse sind somit direkt flr die Lehrenden abrufbar und kénnen mit den
Studierenden besprochen werden. § 11 der Evaluationsordnung regelt die Verdffentlichung der

jeweiligen Befragungen.

Bewertung: Starken und Entwicklungsbedarf
Die Gutachter kénnen sich anhand der mit dem Selbstbericht zur Verfiigung gestellten Daten und
Dokumenten sowie den Gesprachen wahrend des Audits davon Uberzeugen, dass an der Hoch-

schule Niederrhein und in den begutachteten Studiengangen ein gut etabliertes Qualitadtsmana-
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gementsystem praktiziert wird. Von besonderer Bedeutung sind die Evaluierungen, die regelma-
Rig durchgeflihrt werden und bei denen auch die Teilnehmerquote zufriedenstellend ist. Die Eva-
luationsordnung legt fest, dass jedes Modul alle zwei Jahre evaluiert werden muss; in den letzten
beiden Semestern, welche aufgrund der Covid-19 Pandemie digital durchgefuhrt werden muss-
ten, hat die Hochschule Niederrhein sich jedoch abweichend dafir entschieden, alle Veranstal-

tungen zu evaluieren. Diesen Mehraufwand halten die Gutachter fir dufRerst sinnvoll.

Die Gutachter erfahren, dass die neuen Studiengange in den Fachbereich Wirtschaftswissen-
schaften eingegliedert sind, so dass hier ebenfalls das Ubergreifende Qualitaitsmanagement des
Fachbereichs greift. So werden zuklnftig auch hier digitale Lehrevaluationen in der Mitte des
Semesters durchgefliihrt und die Ergebnisse, welche nach wenigen Tagen vorliegen, mit den Stu-
dierenden diskutiert. Neben diesen standardisierten Evaluationen werden ebenfalls qualitative
Instrumente eingesetzt, beispielsweise das ,teaching analysis tool“, um die Qualitat der Lehre

nachhaltig zu verbessern.

Fur den Cyber Campus NRW, an dem die zu begutachtenden Studiengange malgeblich durch-
gefuhrt werden, greifen zusatzlich weitere Qualitatsinstrumente. So gibt es einen Campus-Rat,
der sich aus Mitglieder der Fachbereiche, den Leitern des Cyber Campus NRW, sowie Mitarbei-
terinnen und Mitarbeitern und Studierenden zusammensetzt und Uber die Ausrichtung der Studi-
engange berat. Alle Entscheidungen des Cyber Campus NRW miuissen darliber hinaus von den
Fachbereichsraten bestatigt werden; auch hier sind Studierende vertreten. Zusatzlich treffen sich
die Dozierenden, welche aktuell im Bachelorstudiengang lehren und Mitglieder des sogenannten
Grindungsteams der Studiengange jeden Freitag, um ihre Erfahrungen auszutauschen. Die Gut-
achter loben, dass dieser Erfahrungsaustausch bereits zu Anderungen an dem Bachelorstudien-
gang geflhrt hat. So ist aufgefallen, dass interaktive Lehreinheiten mit den Studierenden auch im
Zuge einer Videokonferenz wichtig sind. Hierdurch konnten die Studierenden in neun Gruppen

mit jeweils finfzehn Personen aufgeteilt werden, um interaktives Lernen zu ermdglichen.

Zusammenfassend erkennen die Gutachter, dass die beiden zu begutachtenden Studiengange
in das erfolgreiche Qualitdtsmanagementsystem der Hochschule Niederrhein eingebunden
wurde und dass daruber hinaus spezielle Malinahmen fiur die beiden Studiengange geschaffen

wurden, um die Qualitat von Studium und Lehre zu sichern.

Entscheidungsvorschlag
Erfullt.

Geschlechtergerechtigkeit und Nachteilsausgleich (§ 15 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand
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Die gesetzlichen Bestimmungen zur Geschlechtergerechtigkeit und Chancengleichheit werden
an der Hochschule Niederrhein gemal § 5 LGG NRW umgesetzt. Die entsprechenden Angebote
werden auf der Internetseite der Hochschule verdéffentlicht. Zentral gibt es eine Gleichstellungs-
beauftragte, die durch die Gleichstellungskommission mit Vertreterinnen und Vertretern aus Ver-
waltung, Lehre, Forschung, gewahlte Studierende und Beschéaftigte berat. Das zentrale Gleich-
stellungskonzept ist im Rahmenplan der Gleichstellung fur die Hochschule Niederrhein beschrie-
ben. Dieser Plan beschreibt Ziele, MalRnahmen und Umsetzungen zu den Themen genderge-
rechte Sprache, Stellenausschreibungen und -besetzungen, Fort- und Weiterbildung, Vereinbar-
keit von Familie und Beruf und Familie und Studium, Férderung von geschlechterspezifischer
Forschung, Malinahmen zur Verhinderung von Gewalt und sexueller Belastigung und einen Frau-
enforderplan. Die Webseiten des Familienservice beschreiben das umfangreiche Beratungs- und
Unterstutzungsangebot der Hochschule Niederrhein. Seit 2010 ist die Hochschule mit dem Audit

familiengerechte Hochschule zertifiziert.

Die Hochschule Niederrhein sieht es ebenfalls als ihre Aufgabe an, die besonderen Bediirfnisse
behinderter Studierender zu berticksichtigen. Alle Informationen zu Beratungen und Unterstit-
zungen sind auf der Webseite der Hochschule zusammengestellt. Dort finden sich ebenfalls Hin-
weise zum Lehr- und Studienbetrieb, zu finanziellen Hilfen, zum Nachteilsausgleich bei Prifun-

gen und zur Barrierefreiheit.

Bewertung: Starken und Entwicklungsbedarf

Die Gutachter stellen fest, dass alle erforderlichen Regelungen zu Gleichberechtigung und Nach-
teilsausgleich getroffen worden sind und begrtiRen das Engagement der Hochschule Niederrhein
auf diesem Gebiet. Generell nehmen die Gutachter zur Kenntnis, dass an der Hochschule Nie-
derrhein ein sehr freundlicher und respektvoller Umgang untereinander herrscht und dass Men-
schen aus allen Gesellschaftsgruppen und Lebenslagen willkommen sind, um gemeinsam zu
lernen. Gleichberechtigung und Diversitat haben einen hohen Stellenwert auf allen Ebenen und

in den Kernaufgabenfeldern der Hochschule.

Entscheidungsvorschlag
Erfallt.

Sonderregelungen fir Joint-Degree-Programme (§ 16 StudakVO)
Nicht einschlégig.

Kooperationen mit nichthochschulischen Einrichtungen (§ 19 StudakVO)

Ba Cyber Security Management
Sachstand
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Die duale Variante des Studiengangs beteiligt die Ausbildungsunternehmen als externe Partner.
Dabei schliet das Unternehmen einen Ausbildungsvertrag fir einen einschlagigen IHK-Ausbil-
dungsberuf, der bei der Einschreibung von den Studienbewerberinnen und -bewerbern der Hoch-
schule vorgelegt werden muss. Weiterhin wird zwischen dem Auszubildenden/Studierenden und
dem Praxisbetrieb neben dem Ausbildungsvertrag auch ein sogenannter Bildungsvertrag abge-
schlossen, in dem der Arbeitgeber sich zur entsprechenden Freistellung des Studierenden ver-
pflichtet.

Als staatliche Hochschule schlie3t die Hochschule Niederrhein keine exklusiven Kooperations-
vertrage mit einzelnen Unternehmen und Auszubildenden einzelner Unternehmen wird kein Vor-
rang gewahrt. In den Auswahlregularien der Hochschule sind jedoch kompatible Ausbildungsbe-
rufe definiert (vgl. § 12 Abs. 6).

Bewertung: Starken und Entwicklungsbedarf

Die Gutachter erkennen, dass alle wichtigen Regularien in verschiedenen Vertragen festgehalten
sind. Musterexemplare liegen dem Selbstbericht der Hochschule bei. Aus diesen Vertragen geht
hervor, dass die Hochschule Niederrhein zustandig ist fir Entscheidungen Uber Inhalt und Orga-
nisation des Curriculums, Zulassung, Anerkennung und Anrechnung, Aufgabenstellung und Be-
wertung von Prifungsleistungen, die Verwaltung von Prifungs- und Studierendendaten, die Ver-
fahren der Qualitatssicherung sowie Uber Kriterien und Verfahren der Auswahl des Lehrperso-

nals.

Entscheidungsvorschlag
Erfullt.

Hochschulische Kooperationen (§ 20 StudakVO)

a) Studiengangsiibergreifende Aspekte
Sachstand

Im Rahmen des Cyber Campus NRW besteht eine Kooperation mit der Hochschule Bonn-Rhein-
Sieg, die mit einem Kooperationsvertrag geregelt ist. Den Studienbetrieb betreffen die gemein-
same Entwicklung und Nutzung von Lehrmodulen, ein gegenseitiger Austausch der Lehrenden
und die gegenseitige Anerkennung von Studienleistungen. Insbesondere das Mobilitatsfenster im
funften Semester des Bachelorstudiengangs eignet sich fir ein Studiensemester an der Hoch-

schule Bonn-Rhein-Sieg.

Bewertung: Starken und Entwicklungsbedarf
Aus den vorgelegten Unterlagen der Hochschule, insbesondere des Kooperationsvertrags, sowie
den Gesprachen wahrend des Audits entnehmen die Gutachter, dass die Kooperation im Rah-

men des Cyber Campus NRW sinnvoll und zielfiihrend ist und die personellen Ressourcen beider

Seite 41 | 46



Anhang

Hochschulen im Sinne der Studierbarkeit bestmdglich kombiniert.

Entscheidungsvorschlag
Erfullt.

Besondere Kriterien fiir Bachelorausbildungsgédnge an Berufsakademien (§ 21 StudakVO)
Nicht einschlé&gig.
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3 Begutachtungsverfahren
3.1 Allgemeine Hinweise

Wie in der Studienakkreditierungsverordnung unter § 24 Abs. 5 ermdglicht, verzichten die Gut-
achter nach Durchsicht der Antragsunterlagen und in Rucksprache mit der Hochschule einver-
nehmlich auf eine Vor-Ort-Begehung und flhren angesichts der Einschrankungen wegen des
COVID-19 Virus die Auditgesprache webbasiert durch.

Unter Berlcksichtigung des Audits und der Stellungnahme der Hochschule geben die Gutachter

folgende Beschlussempfehlung an den Akkreditierungsrat:

Die Gutachter empfehlen eine Akkreditierung ohne Auflagen.

Nach der Gutachterbewertung im Anschluss an das Audit und der Stellungnahme der Hochschule
haben die zustandigen Fachausschisse und die Akkreditierungskommission fiir Studiengange
das Verfahren behandelt:

Fachausschuss 04 - Informatik

Der Fachausschuss diskutiert das Verfahren und folgt den Gutachterbewertungen ohne Ande-

rungen.

Fachausschuss 07 - Wirtschaftsinformatik

Der Fachausschuss diskutiert das Verfahren und folgt den Gutachterbewertungen ohne Ande-

rungen.

Akkreditierungskommission fiir Studiengange

Die Akkreditierungskommission fur Studiengange diskutiert das Verfahren am 16.03.2021 und

schlieRt sich den Bewertungen der Gutachter und der Fachausschiisse ohne Anderungen an.

Die Akkreditierungskommission fiir Studiengange empfiehlt dem Akkreditierungsrat eine Akkre-

ditierung ohne Auflagen.
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3.2 Rechtliche Grundlagen
Akkreditierungsstaatsvertrag

Verordnung zur Regelung des Néheren der Studienakkreditierung in Nordrhein-Westfalen (Stu-
dienakkreditierungsverordnung — StudakVQ) i.d.F. vom 25. Januar 2018.

3.3 Gutachtergremium

a) Hochschullehrerinnen / Hochschullehrer
Prof. Dr. Thomas Barton, Hochschule Worms

Prof. Dr.-Ing. Sandro Leuchter, Hochschule Mannheim

b) Vertreterin / Vertreter der Berufspraxis

Dr. Burkhard Petin, privacy/design GmbH Datenschutzberatung & -management

c) Studierende / Studierender
Robert Raback, Fachhochschule Potsdam
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4 Datenblatt
4.1 Daten zum Studiengang

Da der Bachelorstudiengang erst zum 01.10.2020 gestartet ist und der Masterstudiengang zum

01.04.2021 beginnt, liegen zum Zeitpunkt der Berichtslegung noch keine Daten zur Verfugung.

4.2 Daten zur Akkreditierung

Vertragsschluss Hochschule — Agentur: 17.03.2020
Eingang der Selbstdokumentation: 19.10.2020
Zeitpunkt der Begehung: 26.11.2020

Personengruppen, mit denen Gesprache gefiihrt | Hochschulleitung, Programmverantwortliche,
worden sind: Qualitatsmanagementbeauftragte, Studie-
rende, Lehrende

An raumlicher und sachlicher Ausstattung wurde | Es fand keine Vor-Ort Begehung statt (vgl. 3.1)
besichtigt (optional, sofern fachlich angezeigt):
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5 Glossar

Akkreditierungsbericht

Der Akkreditierungsbericht besteht aus dem von der Agentur
erstellten Prifbericht (zur Erfillung der formalen Kriterien) und
dem von dem Gutachtergremium erstellten Gutachten (zur Er-

fullung der fachlich-inhaltlichen Kriterien).

Akkreditierungsverfahren

Das gesamte Verfahren von der Antragstellung der Hoch-
schule bei der Agentur bis zur Entscheidung durch den Akkre-

ditierungsrat (Begutachtungsverfahren + Antragsverfahren)

Antragsverfahren

Verfahren von der Antragstellung der Hochschule beim Akkre-
ditierungsrat bis zur Beschlussfassung durch den Akkreditie-

rungsrat

Begutachtungsverfahren

Verfahren von der Antragstellung der Hochschule bei einer

Agentur bis zur Erstellung des fertigen Akkreditierungsberichts

Gutachten

Das Gutachten wird von der Gutachtergruppe erstellt und be-

wertet die Erflllung der fachlich-inhaltlichen Kriterien

Internes Akkreditierungsverfahren

Hochschulinternes Verfahren, in dem die Erfullung der forma-
len und fachlich-inhaltlichen Kriterien auf Studiengangsebene

durch eine systemakkreditierte Hochschule Gberpruft wird.

MRVO Musterrechtsverordnung

Priufbericht Der Prifbericht wird von der Agentur erstellt und bewertet die
Erflllung der formalen Kriterien

Reakkreditierung Erneute Akkreditierung, die auf eine vorangegangene Erst- o-
der Reakkreditierung folgt.

StAkkrStV Studienakkreditierungsstaatsvertrag

StudakVO Verordnung zur Regelung des Naheren der Studienakkreditie-

rung in Nordrhein-Westfalen

Seite 46 | 46



	Inhalt
	Ergebnisse auf einen Blick
	Ba Cyber Security Management
	Ma Cyber Security Management

	Kurzprofil des Studiengangs
	Ba Cyber Security Management
	Ma Cyber Security Management

	Zusammenfassende Qualitätsbewertung des Gutachtergremiums
	Ba Cyber Security Management
	Ma Cyber Security Management


	1  Prüfbericht: Erfüllung der formalen Kriterien
	Studienstruktur und Studiendauer (§ 3 StudakVO)
	Studiengangsprofile (§ 4 StudakVO)
	Zugangsvoraussetzungen und Übergänge zwischen Studienangeboten (§ 5 StudakVO)
	Abschlüsse und Abschlussbezeichnungen (§ 6 StudakVO)
	Modularisierung (§ 7 StudakVO)
	Leistungspunktesystem (§ 8 StudakVO)
	Anerkennung und Anrechnung (Art. 2 Abs. 2 StAkkrStV)
	Besondere Kriterien für Kooperationen mit nichthochschulischen Einrichtungen (§ 9 StudakVO)
	Sonderregelungen für Joint-Degree-Programme (§ 10 StudakVO)

	2 Gutachten: Erfüllung der fachlich-inhaltlichen Kriterien
	2.1 Schwerpunkte der Bewertung / Fokus der Qualitätsentwicklung
	2.2  Erfüllung der fachlich-inhaltlichen Kriterien
	Qualifikationsziele und Abschlussniveau (§ 11 StudakVO)
	Schlüssiges Studiengangskonzept und adäquate Umsetzung (§ 12 StudakVO)
	Curriculum (§ 12 Abs. 1 Sätze 1 bis 3 und 5 StudakVO)
	Mobilität (§ 12 Abs. 1 Satz 4 StudakVO)
	Personelle Ausstattung (§ 12 Abs. 2 StudakVO)
	Ressourcenausstattung (§ 12 Abs. 3 StudakVO)
	Prüfungssystem (§ 12 Abs. 4 StudakVO)
	Studierbarkeit (§ 12 Abs. 5 StudakVO)
	Besonderer Profilanspruch (§ 12 Abs. 6 StudakVO)

	Fachlich-Inhaltliche Gestaltung der Studiengänge (§ 13 StudakVO)
	Aktualität der fachlichen und wissenschaftlichen Anforderungen (§ 13 Abs. 1 StudakVO)
	Lehramt (§ 13 Abs. 2 und 3 StudakVO)

	Studienerfolg (§ 14 StudakVO)
	Geschlechtergerechtigkeit und Nachteilsausgleich (§ 15 StudakVO)
	Sonderregelungen für Joint-Degree-Programme (§ 16 StudakVO)
	Kooperationen mit nichthochschulischen Einrichtungen (§ 19 StudakVO)
	Hochschulische Kooperationen (§ 20 StudakVO)
	Besondere Kriterien für Bachelorausbildungsgänge an Berufsakademien (§ 21 StudakVO)


	3 Begutachtungsverfahren
	3.1 Allgemeine Hinweise
	3.2 Rechtliche Grundlagen
	3.3 Gutachtergremium

	4  Datenblatt
	4.1 Daten zum Studiengang
	4.2 Daten zur Akkreditierung

	5 Glossar

