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1. Informacja o wizytacijii jej przebiegu
1.1.Sktad zespotu oceniajacego Polskiej Komisji Akredytacyjnej

Przewodniczacy: dr hab. Inz. Jacek Kucharski, cztonek PKA

cztonkowie:

1. drinz. Anna Ptawiak-Mowna,ekspert PKA

2.dr hab. inz. Izabela Rojek, ekspert PKA

3. mgrinz. Zbigniew Rudnicki, ekspert PKA ds. pracodawcow
4. Kamila Kowalczyk, ekspert PKA ds. studenckich

5. mgr Agnieszka Kozera, sekretarz zespotu oceniajgcego

1.2. Informacja o przebiegu oceny

Ocena jakosci ksztatcenia na kierunku cyberbezpieczenistwo prowadzonym na Politechnice
Warszawskiej, zostata przeprowadzona z inicjatywy Polskiej Komisji Akredytacyjnej w ramach
harmonogramu prac okreslonych przez Komisje na rok akademicki 2024/2025. Wizytacja zostata
zrealizowana zgodnie zobowigzujacg procedurg oceny programowej przeprowadzanej
stacjonarnie z wykorzystaniem narzedzi komunikowania sie na odlegtosc¢. PKA po raz pierwszy
oceniata jakos¢ ksztatcenia na wizytowanym kierunku.

Wizytacje poprzedzono zapoznaniem sie zespotu oceniajgcego PKA z raportem samooceny
przekazanym przez wtadze Uczelni. Zespdt odbyt takze spotkania organizacyjne w celu
omowienia kwestii w nim przedstawionych, spraw wymagajacych wyjasnienia zwtadzami Uczelni
oraz szczegotowego harmonogramu przebiegu wizytacji.

Wizytacja rozpoczeta sie od spotkania z kierownictwem Uczelni. W trakcie wizytacji odbyty sie
spotkania ze studentami, z przedstawicielami Samorzadu Studenckiego i studenckiego ruchu
naukowego, nauczycielami akademickimi prowadzgcymi ksztatcenie na ocenianym kierunku, z
osobami odpowiedzialnymi za doskonalenie jakosci ksztatcenia, funkcjonowanie wewnetrznego
systemu zapewnienia jakosci ksztatcenia, publiczny dostep do informacji oraz
z przedstawicielami otoczenia spoteczno-gospodarczego. Ponadto dokonano
przegladu wybranych prac dyplomowych i etapowych, przeprowadzono hospitacje zaje¢ oraz
dokonano przegladu bazy dydaktycznej, wykorzystywanej w procesie dydaktycznym. Przed
zakonczeniem wizytacji dokonano oceny stopnia spetnienia kryteriow, sformutowano uwagi, o
ktérych przewodniczacy zespotu oraz eksperci poinformowali wtadze Uczelni na spotkaniu
podsumowujgcym.

Podstawa prawna oceny zostata okreslona w zatgczniku nr 1, a szczegétowy harmonogram
wizytacji, uwzgledniajacy podziat zadan pomiedzy cztonkdéw zespotu oceniajgcego, w zatgczniku
nr2.
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2. Podstawowe informacje o ocenianym kierunku i programie studiéow

Nazwa kierunku studiéw cyberbezpieczenstwo
Poziom studiéw

(studia pierwszego stopnia/studia drugiego pierwszy poziom studioéw
stopnia/jednolite studia magisterskie)

Profil studiéow ogoélnoakademicki
Forma studiéw (stacjonarne/niestacjonarne) stacjonarne

Nazwa dyscypliny, do ktdrej zostat
przyporzadkowany kierunek'?

Liczba semestrow i liczba punktéw ECTS
konieczna do ukonczenia studiéw na danym
poziomie okreslona w programie studiow
Wymiar praktyk zawodowych?® /liczba punktéw
ECTS przyporzadkowanych praktykom

informatyka techniczna i telekomunikacja

7 semestrow, 210 ECTS

zawodowym (jezeli program studiow 160/4 ECTS

przewiduje praktyki)

Specjalnosci / specjalizacje realizowane

w ramach kierunku studiow i

Tytut zawodowy nadawany absolwentom inzynier
Studia Studia
stacjonarne niestacjonarne

Liczba studentéw kierunku 183 -

Liczba godzin zaje¢ z bezposrednim udziatem

nauczycieli akademickich lub innych oséb 2709 -

prowadzacych zajecia i studentéw*

Liczba punktow ECTS objetych programem
studiow uzyskiwana w ramach zajeé

z bezposrednim udziatem nauczycieli 108
akademickich lub innych oséb prowadzacych
zajecia i studentéow

taczna liczba punktéw ECTS
przyporzadkowana zajeciom zwigzanym

z prowadzong w uczelni dziatalnoscia
naukowa w dyscyplinie lub dyscyplinach, do
ktérych przyporzadkowany jest kierunek
studiow

Liczba punktéw ECTS objetych programem
studiéw uzyskiwana w ramach zaje¢ do 74
wyboru

135

1W przypadku przyporzadkowania kierunku studiow do wiecej niz 1 dyscypliny - nazwa dyscypliny wiodgcej, w ramach ktérej
uzyskiwana jest ponad potowa efektdw uczenia sie oraz nazwy pozostatych dyscyplin wraz z okresleniem procentowego
udziatu liczby punktéw ECTS dla dyscypliny wiodacej oraz pozostatych dyscyplin w ogdlnej liczbie punktéw ECTS wymaganej
do ukorczenia studiéw na kierunku

2 Nazwy dyscyplin nalezy podaé zgodnie z rozporzadzeniem MEIN z dnia 11 paZdziernika 2022 r. w sprawie dziedzin nauki
i dyscyplin naukowych oraz dyscyplin artystycznych (Dz.U. 2022 poz. 2202).

3 Prosze poda¢ wymiar praktyk w miesigcach oraz w godzinach dydaktycznych.

4 Liczbe godzin zaje¢ z bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia i studentéw
nalezy podac¢ bez uwzglednienia liczby godzin praktyk zawodowych.
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Nazwa kierunku studiéw cyberbezpieczenstwo

Poziom studiéw

(studia pierwszego stopnia/studia drugiego drugi poziom studiéw
stopnia/jednolite studia magisterskie)
Profil studiow ogolnoakademicki

Forma studiéw (stacjonarne/niestacjonarne) stacjonarne
Nazwa dyscypliny, do ktérej zostat
przyporzadkowany kierunek®*®

Liczba semestrow i liczba punktéw ECTS
konieczna do ukonczenia studiéw na danym 3 semestry, 90 ECTS
poziomie okreslona w programie studiow
Wymiar praktyk zawodowych’ /liczba punktéw
ECTS przyporzadkowanych praktykom
zawodowym (jezeli program studiow
przewiduje praktyki)

Specjalnosci / specjalizacje realizowane

w ramach kierunku studiéw

informatyka techniczna i telekomunikacja

Tytut zawodowy nadawany absolwentom magister inzynier
Studia Studia
stacjonarne niestacjonarne
Liczba studentéw kierunku 32
Liczba godzin zaje¢ z bezposrednim udziatem
nauczycieli akademickich lub innych oséb 900

prowadzacych zajecia i studentéw?®

Liczba punktéw ECTS objetych programem
studiow uzyskiwana w ramach zajeé

z bezposrednim udziatem nauczycieli 46
akademickich lub innych oséb prowadzacych
zajecia i studentéw

taczna liczba punktow ECTS
przyporzadkowana zajeciom zwigzanym

z prowadzona w uczelni dziatalnoscia
naukowa w dyscyplinie lub dyscyplinach, do
ktorych przyporzadkowany jest kierunek
studiow

71

5 W przypadku przyporzadkowania kierunku studiéw do wiecej niz 1 dyscypliny - nazwa dyscypliny wiodgcej, w ramach ktérej
uzyskiwana jest ponad potowa efektdw uczenia sie oraz nazwy pozostatych dyscyplin wraz z okresleniem procentowego
udziatu liczby punktéw ECTS dla dyscypliny wiodacej oraz pozostatych dyscyplin w ogdlnej liczbie punktéw ECTS wymaganej
do ukorczenia studiéw na kierunku

6 Nazwy dyscyplin nalezy podaé zgodnie z rozporzadzeniem MEIN z dnia 11 paZdziernika 2022 r. w sprawie dziedzin nauki
i dyscyplin naukowych oraz dyscyplin artystycznych (Dz.U. 2022 poz. 2202).

7 Prosze podac wymiar praktyk w miesigcach oraz w godzinach dydaktycznych.

8 Liczbe godzin zajec z bezposrednim udziatem nauczycieli akademickich lub innych oséb prowadzacych zajecia i studentéw
nalezy podac¢ bez uwzglednienia liczby godzin praktyk zawodowych.

Profil ogélnoakademicki | Raport zespotu oceniajgcego Polskiej Komisji Akredytacyjne;j |



Liczba punktéw ECTS objetych programem
studiéw uzyskiwana w ramach zaje¢ do 40
wyboru

3. Propozycja oceny stopnia spetnienia szczegétowych kryteridw oceny programowej
okreslona przez zesp6t oceniajacy PKA

Propozycja oceny
stopnia spetnienia
kryterium okreslona
przez zespot
oceniajgcy PKA®

Szczegoétowe kryterium oceny programowej kryterium
spetnione/
kryterium spetnione
czesciowo/
kryterium
niespetnione

Kryterium 1. konstrukcja programu studiow:
koncepcja, cele ksztatcenia i efekty uczenia | kryterium spetnione
sie

Kryterium 2. realizacja programu studiow:
tresci programowe, harmonogram realizacji
programu studiow oraz formy i organizacja
zajec, metody ksztatcenia, praktyki
zawodowe, organizacja procesu hauczania i
uczenia sie

Kryterium 3. przyjecie na studia, weryfikacja
osiggniecia przez studentow efektow uczenia
sie, zaliczanie poszczegolnych semestrow i
lat oraz dyplomowanie

Kryterium 4. kompetencje, doswiadczenie,
kwalifikacje i liczebnos$¢é kadry prowadzacej | kryterium spetnione
ksztatcenie oraz rozwoj i doskonalenie kadry
Kryterium 5. infrastruktura i zasoby
edukacyjne wykorzystywane w realizacji | kryterium spetnione
programu studiow oraz ich doskonalenie
Kryterium 6. wspotpraca z otoczeniem
spoteczno-gospodarczym w konstruowaniu,
realizacji i doskonaleniu programu studiow
oraz jej wptyw na rozwoj kierunku

Kryterium 7. warunki i sposoby podnoszenia
stopnia  umiedzynarodowienia  procesu | kryterium spetnione
ksztatcenia na kierunku

kryterium spetnione

kryterium spetnione

kryterium spetnione

9 W przypadku gdy oceny dla poszczegélnych pozioméw studidw réznig sie, nalezy wpisa¢ ocene dla
kazdego poziomu odrebnie.
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Kryterium 8. wsparcie studentow w uczeniu
sie, rozwoju spotecznym, naukowym lub
zawodowym i wejsciu na rynek pracy oraz
rozwoj i doskonalenie form wsparcia
Kryterium 9. publiczny dostep do informacji
o programie studiow, warunkach jego | kryterium spetnione
realizacji i osiaganych rezultatach

Kryterium 10. polityka jakosci,
projektowanie, zatwierdzanie,
monitorowanie, przeglad idoskonalenie
programu studiow

kryterium spetnione

kryterium spetnione

4. Opis spetnienia szczegétowych kryteriow oceny programowej i standardow
jakosci ksztatcenia

Kryterium 1. Konstrukcja programu studidw: koncepcja, cele ksztatceniai efekty uczenia sie
Analiza stanu faktycznego i ocena spetnienia kryterium 1

Kierunek cyberbezpieczernstwo na poziomie studiéw | i Il stopnia prowadzony jest na Politechnice
Warszawskiej w formie stacjonarnej. Jednostkg odpowiedzialng za realizacje ksztatcenia na ocenianym
kierunku jest Wydziat Elektroniki i Technik Informacyjnych.

Celem ksztatcenia na kierunku jest przygotowanie absolwentéw do projektowania, realizowania,
testowania oraz utrzymywania sprawnosci sprzetu i oprogramowania, ktére stuzg zapewnieniu
bezpieczenstwa systemow teleinformatycznych. Ponadto absolwenci przygotowani sg do reagowania
i przeciwdziatania w sposéb minimalizujacy skutki (spodziewanym i zainicjowanym) atakom, ktére
stwarzajg zagrozenie dla bezpieczenstwa dla sieci i systemow teleinformatycznych. Identyfikowanie
i analizowanie cyberzagrozen w odniesieniu do danych, systemdéw informacyjnych oraz sieci
komputerowych jest przeprowadzane na podstawie informacji, ktédre pochodzg z réznych zrdédet.
Koncepcja programu na kierunku cyberbezpieczenstwo zaréowno w odniesieniu do studiow | jak i Il
stopnia wynika réwniez ze zmieniajacych sie wymagan, m.in. natury organizacyjno-prawnej w
kontekscie zabezpieczenia rozwigzan oraz rozpoznawania i przeciwdziatania incydentom, czy tez
minimalizowania ich skutkéw. Przed absolwentami tego kierunku, ktdry przypisany jest do dyscypliny
informatyka techniczna i telekomunikacja, w pordwnaniu do oczekiwan otoczenia spoteczno-
gospodarczego sprzed kilku lat stawiane s3 nowe wymagania. Stad nie tylko aspekty zwigzane
z posiadaniem umiejetnosci w zakresie na przyktad projektowania i wykonania, testowania czy
wdrozenia systemu czy sieci teleinformatycznych, ale rédwniez w zakresie szeroko rozumianych
aspektow zabezpieczania tych rozwigzan oraz rozpoznawania zagrozen, przeprowadzenia ich analizy
(réwniez w kontekscie rozpoznania potencjalnych atakéw) oraz minimalizowanie skutkéw
cyberatakdw, sg kluczowe dla specjalistéw z zakresu cyberbezpieczeristwa.

Absolwent studiow | stopnia na kierunku cyberbezpieczeristwo posiada wiedze i umiejetnosci, m.in.:
z zakresu matematyki, informatyki, teleinformatyki, telekomunikacji i techniki cyfrowe;j,
oprogramowania systemow komputerowych i sieci teleinformatycznych, ktére sg niezbedne do
ksztattowania specjalistycznych kompetencji w obszarze cyberbezpieczenstwa. Jak rowniez s3
kluczowe dla rozwoju i uzupetniania tych kompetencji w zmieniajacych sie uwarunkowaniach
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otoczenia spoteczno-gospodarczego oraz w Swietle postepu technologicznego. Nabytg wiedze
absolwenci wykorzystujg przede wszystkim do identyfikowania i rozwigzywania probleméw z obszaru
bezpiecznego funkcjonowania wystawionych na zagrozenia systemdéw komputerowych i sieci
teleinformatycznych; co jest realizowane dzieki umiejetno$ciom takim jak: wykorzystywanie informacji
pozyskiwanych z réznych zrédet na potrzeby identyfikowania i analizowania zagrozen bezpieczenstwa
dla ww. systemoéw oraz danych, projektowanie, realizowanie, testowanie i utrzymywanie sprzetu i
oprogramowania dedykowanego do zapewnienia bezpieczenstwa systemdw informacyjnych i sieci
teleinformatycznych oraz adekwatne reagowanie w sytuacjach zagrozenia. Ponadto absolwent
studidow ma sSwiadomos¢ pozatechnicznych aspektdow dziatalnosci inzynierskiej, dziatania na rzecz
interesu publicznego oraz myslenia w sposdb przedsiebiorczy.

Absolwent studidéw |l stopnia na kierunku cyberbezpieczeristwo posiada wiedze i umiejetnosci m.in.
w zakresie: proceséw zachodzgcych w systemach teleinformatycznych istotnych dla zapewnienia ich
bezpiecznego funkcjonowania, prowadzenia prac o charakterze badawczym w szczegdlnosci
zwigzanych z badaniami z zakresu cyberbezpieczenstwa oraz zaawansowanych narzedzi
informatycznych niezbednych do analizy wynikow badan. Ponadto absolwent posiada wiedze
i umiejetnosci m.in. z zakresu matematyki, analizy danych, zabezpieczenia rozwigzan sprzetowych
i komunikacji opartej na najnowszych standardach sieci bezprzewodowych. Zna systemy Internetu
Rzeczy (loT) w kontekscie cyberbezpieczenstwa, ktdre stosuje na potrzeby identyfikowania problemow
i ich rozwigzywania z wykorzystaniem wiasciwie dobranych metod i narzedzi, wprowadzajgc elementy
innowacyjnosci oraz weryfikujac poprawnosé opracowanych rozwigzan. Student, ktéry ukonczyt studia
cyberbezpieczenstwo na drugim stopniu zna gtéwne tendencje rozwojowe informatyki technicznej
i telekomunikacji oraz rozumie aspekty tworzenia i rozwoju réznych form indywidualnej
przedsiebiorczosci (réwniez w formie start-up). Uzyskuje takze metodologiczne podstawy prowadzenia
prac badawczych wtasciwych dla dyscypliny informatyka techniczna i telekomunikacja.

Misja i wizja rozwoju Politechniki Warszawskiej zostata przyjeta Uchwatg Nr 159/L/2021 Senatu
Politechniki Warszawskiej z dnia 22 grudnia 2021 roku. W dokumencie Strategia Rozwoju Politechniki
Warszawskiej do roku 2030 wskazano, ze misja Uczelni postrzegana jest jako kreatywny udziat
w ksztattowaniu przysztosci, co realizowane jest poprzez badania, ktére tworzg nowa wiedze
i technologie przysztosci, jak réwniez poprzez ksztattowanie nastepnych pokolen. Ponadto w strategii
okreslono, ze misja wpisuje sie w zakres dziatan koncentrujgcych sie na badaniach zwigzanych
z najwiekszymi wyzwaniami cywilizacyjnymi. Wizja Politechniki Warszawskiej to pozycja uznanej
i rozpoznawalnej technicznej uczelni badawczej, ktdra jest atrakcyjnym osrodkiem naukowo-
dydaktycznym, w ktorym prowadzone sg badania naukowe i ksztatcenie na swiatowym poziomie.
Ponadto doprecyzowano, ze wizja Uczelni wpisuje sie w dziatania obejmujgce przede wszystkim
ksztattowanie trendow rozwoju technologii, dostarczanie wiedzy i rozwigzan dla krajowego
i Swiatowego przemystu, co pozostaje w bezposrednim zwigzku z ksztatceniem kompetentnej kadry
naukowej oraz wspierajacej przemyst przysztosci. Koncepcja ksztatcenia na ocenianym kierunku
studidw jest zgodna z misjg i strategig rozwoju Uczelni. Ksztatcenie studentéow na ocenianym
kierunku cyberbezpieczenstwo wpisuje sie w tworzenie ,wykwalifikowanej, kompetentnej kadry
naukowej i kadry wspierajacej przemyst przysztosci”. Dodatkowo, w $lad za zdefiniowanym dla Uczelni
katalogiem strategicznych obszaréw (jej) dziatalnosci badawczej i dydaktycznej wyrazonych
w Strategicznych Polach Oddziatywania, kierunek cyberbezpieczenstwo wpisuje sie ich zakres. Na
przyktad w odniesieniu do pola , Informacja i otoczenie cyfrowe” dla ktérego wskazano miedzy innymi
aspekty rozwoju opartego na danych w kontekscie poszczegdlnych sektoréw gospodarki jak na
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przyktad inteligentnych rozwigzan dla miast, administracji panstwowe], sektora finansowego
i telekomunikacji czy przedsiebiorstw przemystu 4.0. W takim ujeciu aspekty bezpieczerstwa i ochrony
danych oraz zapewnienie infrastruktury sprzetowej i programowej na potrzeby cyfrowego
bezpieczenstwa, jak réwniez umiejetnos¢ identyfikacji ryzyka i przeciwdziatanie incydentom oraz
minimalizowanie skutkéw cyberatakéw bezposrednio wpisujg sie w cele i koncepcje ksztatcenia na
kierunku cyberbezpieczenstwo, a absolwenci przygotowani sie do wdrozenia izaprojektowania
skutecznych rozwigzan we wskazanym wyzej zakresie. W Strategii Uczelni w kontekscie cyfrowej
transformacji wliczono cyberbezpieczestwo. W konstrukcji programu ksztatcenia na kierunku
cyberbezpieczenstow zostat potozony znaczny nacisk na bezpieczenstwo danych i otoczenie cyfrowe,
ktére wigzg sie z cyfryzacja spoteczenstw. Stgd mozna sformutowaé wniosek, ze koncepcja ksztatcenia
kierunku cyberbezpieczeristwo i wymagania przed jakimi stawiani sg absolwenci kierunku korelujg
z misjg i strategig przyjeta w Uczelni. Polityka jakosci ksztatcenia zostata sformutowana i wskazana
w Ksiedze Jakosci Ksztatcenia Politechniki Warszawskiej przyjetej Uchwatg Nr 16/LI/2024 Senatu
Politechniki Warszawskiej z dnia 25 wrzesnia 2024 r. Wskazuje sie tam miedzy innymi, ze proces
rozwoju i doskonalenia jakosci ksztatcenia realizowany jest w powigzaniu z prowadzonymi badaniami
naukowymi oraz z uwzglednieniem zmieniajgcych sie warunkdéw otoczenia spoteczno-gospodarczego.
Oceniany kierunek jest skorelowany badaniami naukowymi prowadzonymi w dyscyplinie informatyka
techniczna i telekomunikacja, do ktdrej zostat przyporzadkowany, a koncepcja i monitorowanie
programu ksztatcenia, ktdére realizowane jest przy udziale partneréw z otoczenia spoteczno-
gospodarczego oraz z wykorzystaniem szeroko zakrojonych analiz zaréowno w obszarze zmian na rynku
cyberbezpieczenstwa oraz w obszarze potrzeb i losdw absolwentéw.

Zatem koncepcja i cele ksztatcenia na kierunku cyberbezpieczenstwo na studiach | i Il stopnia sg zgodne
ze strategia Politechniki Warszawskiej. Przypisanie ocenianego kierunku studidw | i Il stopnia w 100%
do dyscypliny informatyka techniczna i telekomunikacja, w kontekscie opisanej wyzej koncepcji
ksztatcenia, jest prawidtowe.

Na Uczelni prowadzona jest dziatalnos¢ naukowa w dyscyplinie informatyka techniczna
i telekomunikacja, do ktérej przyporzagdkowany jest oceniany kierunek studiow. W wyniku ewaluacji
dziatalnos$ci naukowej za lata 2017-2021 dyscyplina ta uzyskata ocene A, co swiadczy o wysokiej jakosci
prowadzonych badan naukowych. W dyscyplinie informatyka techniczna i telekomunikacja
prowadzone sg badania naukowe miedzy innymi w zakresie: rozwoju metod optymalizacji, systemow
transmisyjnych i przetwarzania sygnatéw, metod uczenia maszynowego, sieci nowych generacji i
nowych technik sieciowych oraz cyberbezpieczenstwa. W odniesieniu do badan w zakresie
cyberbezpieczenstwa obejmujg obszary jak na przyktad: kryminalistyka cyfrowa, kryptoanaliza, Cyber
Threat Intelligence, Threat Hunting, detekcja anomalii z wykorzystaniem Al, reagowanie na incydenty
bezpieczenstwa i zarzadzanie nimi, optymalizacja systemow cyberbezpieczenistwa, bezpieczeristwo
sieci 5G+/6G, zaufane s$rodowisko wykonawcze do realizacji mechanizmdéw cyberbezpieczenstwa
w rozwigzaniach SmartCity, Industry 4.0 oraz aspekty zwigzane z biatym wywiadem, bezpieczeristwem
operacyjnym czy w ujeciu interdyscyplinarnym — cyberbiobezpieczeristwo. Aktywnie realizowana jest
wspotpraca o charakterze badawczym i rozwojowym z osSrodkami miedzynarodowymi. Powyisze
aktywnosci skfadajg sie na wysokiej jakosci kompleksowy charakter dziatalnosci badawczej, ktéra
odpowiada koncepcji i celom ksztatcenia na ocenianym kierunku

Koncepcja i cele ksztatcenia pozostajg w Scistej korelacji zzawodowym rynkiem pracy i sg zorientowane
na potrzeby otoczenia spoteczno-gospodarczego. W Uczelni realizowane sg w ww. szczegdtowe
analizy, ktérych wyniki publikowane sg w formie raportéow. Analizy, jak na przyktad ,Pracodawca dla
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inzyniera 2023”, ,Absolwenci Wydziatu Elektroniki i Technik Informacyjnych Politechniki
Warszawskiej”, czy ,,Rynek pracy na Mazowszu w kontekscie ksztatcenia na uczelni technicznej 2019-
2022” to zasoby, ktére pozwalajg na skuteczne wyrobienie sobie opinii w zakresie zapotrzebowania i
wymagan rynku pracy. Nalezy podkresli¢, ze w Uczelni przyjete zostaty wytyczne w zakresie badan
spotecznych realizowanych na potrzeby identyfikacji potrzeb otoczenia spoteczno-gospodarczego
(publikacja ,,Potrzeby otoczenia spoteczno-gospodarczego Uczelni —czym s3 i jak je badaé?”). Ponadto
w jednostce poddaje sie analizie raporty i doniesienia powigzane z ocenianym kierunkiem miedzy
innymi przedstawiany na Swiatowym Forum Ekonomicznym raport Global Cybersecurity Outlook 2025,
czy tez 2024 ISC2 Cybersecurity Workforce Global Cybersecurity Workforce Prepares for an Al-Driven
World oraz Strategic Cybersecurity Talent Framework (2024). Wskazane publikacje pozwalajg na
Sledzenie potrzeb w kontekscie ksztatcenia specjalistow cyberbezpieczenstwa. W ramach kierunku
ksztatceni sg specjalisci, ktdrzy przygotowani sg do pracy w firmach, w ktorych tworzone sg rozwigzania
informatyczne zaréwno w kontekscie sprzetu jak i oprogramowania z uwzglednieniem wtasciwych
poziomdw bezpieczenstwa, jak i w firmach, w ktérych opracowywane sg specjalistyczne rozwigzania
na potrzeby zapewnienia bezpieczenstwa systeméw i sieci teleinformatycznych. Ponadto studenci,
ktérzy zakonczyli ksztatcenie na kierunku sg przygotowani do podjecia pracy w instytucjach i
przedsiebiorstwach, w ktéorych systemy informatyczne sg stosowane, a aspekty bezpieczenstwa
cyfrowego sprzetu i oprogramowania sg kluczowe (jak na przyktad operatorzy telekomunikacji, banki
czy urzedy administracji publicznej). Absolwenci moga podjgé prace réwniez w: instytucjach, ktore
zajmujg sie rdéznorodnymi aspektami cyberbezpieczenstwa panstwa oraz firmach, w ktérych
realizowane sg konsultacje, integracje badz wdrozenia rozwigzan informatycznych. Osoby, ktére
ukonczyty ksztatcenie na kierunku sg przygotowane do pojecia wtasnej dziatalnosci gospodarcze;.

W przygotowywaniu koncepcji ksztatcenia brali udziat interesariusze zewnetrzni i wewnetrzni.
W badaniu poprzedzajgcym przygotowanie studidéw wzieli udziat przedstawiciele potencjalnych
pracodawcow, firm jak na przyktad: Asseco, Centralne Laboratorium Kryminalistyczne Policji, CERT
Polska, Cryptomage, IBM, KPMG, Narodowe Centrum Kryptologii, Orange, PKO BP, Play, T-Mobile, VT
Cyber, WB Electronics. Wyniki badan ankietowych w odniesieniu do oczekiwanych kompetencji
absolwenta kierunku zostaty opracowane i poddane analizie. Opracowane wyniki wptynety na ksztatt
ostatecznej wersji programu na przyktad w wyniku podjetych konsultacji wiekszy nacisk potozono na
aspekty bezpieczeristwa systeméw informatycznych i ochrony danych osobowych, testowania
oprogramowania oraz projektowania ztozonych systemdéw informatycznych. Nalezy podkresli¢, ze
rowniez studenci Wydziatu mieli czynny udziat w okresleniu koncepcji ksztatcenia kierunku. Postulowali
oni np. konieczno$¢ wprowadzenia na poczatku cyklu ksztatcenia przedmiotu, ktdrego zakres
tematyczny obejmowatby wprowadzenie do obszaru cyberbezpieczeristwa. Doswiadczenie wysokiej
klasy ekspertéw z obszaru cyberbezpieczenstwa (np. dyrektor departamentu Cyberbezpieczenstwa w
Ministerstwie Cyfryzacji, wiceprezes zarzgdu ComCERT SA czy zastepca dyrektora NASK do Spraw
Naukowych) oraz pracownikéw Wydziatu rowniez stanowito cenny wktad w przygotowanie koncepcji
ksztatcenia. W wyniku konsultacji z ww. ekspertami dokonano miedzy innymi dziatan: wprowadzenie
tresci ksztatcenia np. aspektow w zakresie kill chain, analizy malware, pentesting i digital forensics,
bezpiecznych chmur obliczeniowych; zmiana umiejscowienia przedmiotéw w semestrach (np.
przeniesienie przedmiotu Chmury i sieci); doprecyzowanie nazewnictwa przedmiotow (np. sieci
mobilne i sieci internetu rzeczy). Dokumentacja odnoszgca sie do przebiegu wspdtpracy przedstawiona
Z0 pozwala sformutowac wniosek, ze koncepcja i cele ksztatcenia zostaty okreslone we wspétpracy
z interesariuszami wewnetrznymi i zewnetrznymi.
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Koncepcja ksztatcenia nie uwzglednia nauczania z wykorzystaniem metod i technik ksztatcenia na
odlegtosc.

W programie studiéw | stopnia kierunek cyberbezpieczeristwo okreslono 12 kierunkowych efektéw
uczenia sie z zakresu wiedzy, 13 z zakresu umiejetnosci oraz 5 z zakresu kompetencji spotecznych. W
odniesieniu do Il stopnia studiéw kierunek cyberbezpieczenstwo okreslonych zostato 13 kierunkowych
efektdw uczenia sie z zakresu wiedzy, 14 z zakresu umiejetnosci oraz 4 z zakresu kompetencji
spotecznych.

W odniesieniu do | stopnia studiéw kierunku cyberbezpieczenstw do kluczowych efektéw uczenia sie
jednostka zalicza:

— absolwent ma wiedze w zakresie matematyki, obejmujgcg logike, teorie mnogosci, analize,
algebre, rachunek prawdopodobieristwa i statystyke matematyczng opisu i analizy dziatania
systemow przesytania, ktéra to wiedza daje podstawy do opisu i analizy: przetwarzania
i gromadzenia informacji, sygnatéw, komponentéw systeméw i sieci teleinformatycznych,
projektowania rozwigzan zwigzanych z zapewnieniem cyberbezpieczeristwa systemoéw
informacyjnych i sieci teleinformatycznych; ma wiedze w zakresie fizyki umozliwiajgca zrozumienie
zjawisk fizycznych wystepujgcych w komponentach systemoéw i sieci teleinformatycznych oraz
mechanizméw atakéw na ich warstwe fizyczng, przeciwdziatania atakom oraz analize
i projektowanie nowych metod ochrony informacji; ma wiedze w zakresie elektroniki
i telekomunikacji oraz takze teorii systemodw, ktdéra tworzy podstawy do identyfikowania
probleméw i formutowania specyfikacji oraz rozwigzywania ztozonych zadan inzynierskich
i probleméw badawczych; ma wiedze w zakresie techniki cyfrowej i sprzetowych komponentéw
systemow komputerowych i sieci teleinformatycznych na potrzeby projektowania i zabezpieczania
warstwy sprzetowe] systemow teleinformatycznych; ma wiedze w zakresie oprogramowania
systemow komputerowych i sieci teleinformatycznych do projektowania i zabezpieczania
warstwy programowej systemow teleinformatycznych; ma wiedze w zakresie teleinformatyki na
potrzeby projektowania komponentéow sieci teleinformatycznych; ma wiedze w zakresie
cyberbezpieczenstwa niezbedng do projektowania rozwigzan zwigzanych z zapewnieniem
bezpieczenstwa systemow informacyjnych i sieci teleinformatycznych,

— przy identyfikowaniu probleméw i formutowaniu rozwigzania zadan inzynierskich oraz probleméw
badawczych (rowniez zadan i probleméw ztozonych i nietypowych w kontekscie zapewnienia
cyberbezpieczenstwa) absolwent potrafi: wykorzystywac wiedze z zakresu nauk podstawowych
oraz nauk technicznych, pozyskiwaé uzupetniajgce informacje, dokonac ich selekc;ji, interpretacji
oraz krytycznej oceny, integrowac informacje, wycigga¢ wnioski jak rowniez formutowac i
uzasadnia¢ opinie; potrafi dokonaé oceny i krytycznej analizy rozwigzan w zakresie
cyberbezpieczenstwa; potrafi planowad i przeprowadzaé eksperymenty oraz dokonad interpretacji
uzyskanych wynikéw i wycigga¢ wnioski; przy identyfikowaniu problemoéw i formutowaniu
rozwigzania zadan inzynierskich oraz probleméw badawczych (réwniez zadan i probleméw
ztozonych i nietypowych w kontekscie zapewnienia cyberbezpieczenstwa) potrafi: wykorzystaé
(réwniez w sposéb innowacyjny) metody analityczne, symulacyjne i eksperymentalne oraz
wiasciwie dobrane narzedzia, uwzgledni¢ aspekty systemowe i pozatechniczne oraz dokonad
wstepnej oceny ekonomicznej proponowanych rozwigzan; potrafi zidentyfikowac oraz analizowad
podatnosc i zagrozenia dla bezpieczenstwa (danych, oprogramowania, systemow informacyjnych
i sieci teleinformatycznych oraz ich komponentéw) wykorzystujgc informacje pochodzace z
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roznych zrédet; potrafi oceni¢ mozliwosci funkcjonowania systemu lub sieci w warunkach
wystapienia zagrozen, przewidzieé¢ ich skutki oraz zaproponowac dziatania minimalizujgce te
skutki; potrafi (z zastosowaniem wtasciwie dobranych metod i narzedzi); zaprojektowaé,
zrealizowaé, przetestowaé i oceni¢ fragment infrastruktury sprzetowej i oprogramowanie
wykorzystane do zapewnienia bezpieczenstwa systemu informacyjnego lub sieci
teleinformatycznej,

absolwent potrafi (wg opracowanego samodzielnie harmonogramu) pracowaé indywidualnie
i w zespole (rowniez interdyscyplinarnym); potrafi opracowa¢ dokumentacje, zaprezentowac
i uczestniczy¢ w dyskusji dot. realizacji zadania inzynierskiego; potrafi dyskutowa¢ na
tematy techniczne z obszaru cyberbezpieczenstwa oraz dokonywac¢ ocen przedstawianych
rozwigzan i opinii; postuguje sie jezykiem angielskim na poziomie B2; ma umiejetnosc¢
samoksztatcenia sie, absolwent rozumie  potrzebe statego  aktualizowania  wiedzy
i podnoszenia kompetencji zawodowych oraz ekonomiczne, spoteczne, inne pozatechniczne
aspekty, skutki oraz odpowiedzialnos$¢ dziatalnosci inzyniera; ma swiadomos¢ etyki zawodowej,
profesjonalizmu oraz znaczenia wiedzy w rozwigzywaniu probleméw inzynierskich; jest gotéw do
dziatania w sposdb przedsiebiorczy i dziata na rzecz interesu publicznego.

W odniesieniu do studidw Il stopnia kierunku cyberbezpieczenstwo do kluczowych efektéw uczenia sie

zaliczy¢ mozna:

w zakresie wiedzy: absolwent zna metodologiczne podstawy prowadzenia badan naukowych,
metodyki prowadzenia prac o charakterze badawczym w dziedzinie nauk inzynieryjno-
technicznych (w szczegdlnosci zwigzanych z badaniami z zakresu cyberbezpieczenstwa); zna teorie
i metody oraz zaawansowane narzedzia informatyczne stosowane do analizy wynikéw badan; ma
zaawansowang wiedze z zakresu matematyki na potrzeby identyfikowania oraz innowacyjnego
rozwigzywania ztozonych i nietypowych zadan inzynierskich oraz problemdéw badawczych
zwigzanych z zapewnieniem cyberbezpieczenstwa; ma zaawansowang wiedze z zakresu
zapewniania bezpieczeistwa systemoéw Internetu Rzeczy; ma zaawansowang wiedze z zakresu
wybranych aspektdw cyberbezpieczenstwa, tj. bezpieczenstwo: rozwigzan sprzetowych,
komunikacji opartej na najnowszych standardach sieci bezprzewodowych; zna cykl zycia systeméw
teleinformatycznych w kontekscie bezpieczenstwa tych systemoéw,

w kontekscie umiejetnosci: absolwent potrafi przeprowadzi¢ krytyczng analize oraz ocenic
funkcjonowanie = rozwigzan  technicznych z  zakresu bezpieczenstwa  systemow
teleinformatycznych; potrafi postawi¢ hipotezy, planowaé, przeprowadza¢ eksperymenty oraz
badania w zakresie bezpieczenstwa systemoéw teleinformatycznych stosujgc zaawansowane
narzedzia informatyczne oraz potrafi interpretowac otrzymane wyniki; potrafi analizowaé danych
w kontekscie ich zastosowan w rozwigzywaniu problemoéow zwigzanych z zapewnieniem
bezpieczenstwa systeméw teleinformatycznych oraz zabezpieczy¢ sieci bezprzewodowe
najnowszych generacji i systeméw Internetu Rzeczy; potrafi (stosujgc wtasciwie dobrane metody
i narzedzia) zaprojektowac (z elementami innowacyjnosci) rozwigzanie bezpieczeristwa systemow
teleinformatycznych; w pracach badawczych oraz przy rozwigzywaniu zadan dotyczacych
zapewnienia bezpieczenstwa systemdéw teleinformatycznych potrafi wykorzysta¢c metody
analityczne, symulacyjne i eksperymentalne, wtasciwe dobrac i wykorzystaé¢ metody, techniki
i narzedzia oraz przystosowac istniejgce lub opracowac nowe metody i narzedzia i przeprowadzi¢
weryfikacje rozwigzania,
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— w konteksécie kompetencji spotecznych: efekty zwigzane z przedsiebiorczoscia, rolg spoteczng
absolwenta uczelni technicznej, odpowiedzialnym petnieniem rél oraz aktualizowaniem wiedzy.

Wyzej wskazane zestawienie pozwala sformutowaé wniosek, ze zardwno efekty uczenia sie przyjete
dla | jaki Il stopnia studiéw kierunku cyberbezpieczennstwo sg zgodne z celami ksztatcenia.

Opis sformutowanych efektdow uczenia sie jest w wiekszosci prawidtowy w kontekscie poziomu
zaawansowania i ztozonosci wiedzy oraz umiejetnosci, zgodnie z 6 poziomem Polskiej Ramy Kwalifikacji
dla studidow pierwszego stopnia i 7 dla studiéw drugiego stopnia. Jednak w niektérych przypadkach
efektdw uczenia sie w obszarze wiedzy i umiejetnosci stwierdzono, ze nieprecyzyjnie okreslono gtebie
zdobywanej wiedzy czy umiejetnosci. Na przyktad w odniesieniu do studidow | stopnia uzywa sie
sformutowan - elementarny - ,,ma elementarng wiedze na temat procesédw zachodzgcych w cyklu zycia
komponentdéw systemu informacyjnego lub sieci teleinformatycznej oraz tych systemow i sieci” lub nie
wskazuje sie gtebi np. ,ma wiedze w zakresie oprogramowania systemdéw komputerowych i sieci
teleinformatycznych...”, ,ma wiedze w zakresie teleinformatyki...” czy ,potrafi oceni¢ mozliwosci
funkcjonowania systemu lub sieci w warunkach wystgpienia zagrozen; potrafi przewidzieé...”. W
odniesieniu do studiéw Il stopnia uzywa sie okreslen - zaawansowany - np. ,ma zaawansowang wiedze
z zakresu matematyki...”. Charakterystyki drugiego stopnia efektdw uczenia sie dla kwalifikacji na
poziomach 6-8 Polskiej Ramy kwalifikacji typowe dla kwalifikacji uzyskiwanych w ramach systemu
szkolnictwa wyzszego i nauk okreslajg, ze student powinien pozyska¢ wiedze ,w zaawansowanym
stopniu” a w obszarze umiejetnosci ,formutowac i rozwigzywaé ztozone i nietypowe problemy”
(poziom 6), a pozyskaé wiedze ,,w pogtebionym stopniu” oraz ,formutowac i rozwigzywac ztozone i
nietypowe problemy i innowacyjnie wykonywac zadania” w odniesieniu do umiejetnosci (poziom 7).
Sformutowania takie zastosowane sg w odniesieniu do pojedynczych efektéw uczenia sie (np. “potrafi
— przy identyfikowaniu probleméw i formutowaniu specyfikacji zadan inzynierskich oraz probleméw
badawczych, w tym zadan i probleméw ztozonych i nietypowych, zwigzanych z zapewnieniem
cyberbezpieczenstwa...”), nie oddajgc w ten sposdb wtasciwej gtebi wiedzy jakg powinien posigsc
student. W zwigzku z tym rekomenduje sie dokonanie przegladu efektéw kierunkowych efektéw
uczenia sie oraz efektéw przedmiotowych i takie ich przeformutowanie, aby nie wzbudzaty watpliwosci
w zakresie zaawansowania i gtebi wiedzy zdobywanej i umiejetnosci osigganych na studiach
cyberbezpieczenstwo studia | i Il stopnia.

Poddajgc analizie zdefiniowane efekty uczenia sie i karty przedmiotéw, na przyktad dla przedmiotéw
bezpieczeristwo spoteczne, organizacyjne i zarzqdzanie cyberbezpieczeristwem (studia | stopnia) czy
bezpieczenstwo Internetu Rzeczy (studia Il stopnia) efekty uczenia sie przypisane do tych przedmiotéw
odnoszg sie na przyktad do znajomosci w pogtebionym stopniu teorii i metod z zakresu zapewniania
bezpieczenstwa systemow Internetu Rzeczy czy identyfikowania i formutowania specyfikacji ztozonych
zadan dotyczacych cyberbezpieczenstwa, a w szczegdlnosci zapewniania bezpieczenstwa sieci
bezprzewodowych najnowszych generacji i systemow Internetu Rzeczy. Natomiast dla przedmiotu
bezpieczernistwa spotecznego, organizacyjnego i zarzgdzanie cyberbezpieczeristwem (studia | stopnia)
przypisano np. wiedze w zakresie cyberbezpieczeristwa, obejmujgcg m.in. nastepujgce zagadnienia:
,bezpieczedstwo danych, bezpieczedstwo systemdéw i oprogramowania, .. bezpieczernstwo
organizacyjne, spoteczne i zarzadzanie cyberbepieczenstwem tworzgcg podstawy do projektowania
rozwigzan zwigzanych z zapewnieniem bezpieczedstwa systemdéw informacyjnych i sieci
teleinformatycznych” czy , potrafi dokonac krytycznej analizy i oceny istniejgcych rozwigzan w zakresie
cyberbezpieczenstwa”. Znajduje to odzwierciedlenie réwniez w pozostatych efektach uczenia sie
przyporzadkowanych na przyktad do przedmiotéw skojarzonych z obszarem badawczym np.

Profil ogélnoakademicki | Raport zespotu oceniajgcego Polskiej Komisji Akredytacyjne;j | 13



bezpieczeristwo sieci do ktérego przyporzadkowano przedmioty bezpieczeristwo komunikacji (studia |
stopnia efekt uczenia sie , potrafi — przy identyfikowaniu problemoéw i formutowaniu specyfikacji zadan
inzynierskich oraz probleméw badawczych zwigzanych z zapewnieniem cyberbezpieczenstwa oraz
rozwigzywaniu tych zadan...”), bezpieczeristwo sieci 5G i 6G (studia |l stopnia efekty uczenia sie ,, potrafi
planowaé i przeprowadzaé eksperymenty / badania, w tym symulacje komputerowe dotyczgce
bezpieczenstwa systeméw teleinformatycznych, oraz interpretowa¢ uzyskane wyniki”) ,
bezpieczeristwo Internetu Rzeczy (studia Il stopnia , potrafi formutowac i testowac hipotezy zwigzane z
prostymi problemami badawczymi dotyczgcymi m.in. zapewnienia bezpieczenstwa systemoéw
teleinformatycznych”). Na tej podstawie mozna przyjaé, ze efekty uczenia sie kierunkowe oraz dla zajec
lub grup zaje¢ dla studiéw I i Il stopnia sg specyficzne dla ocenianego kierunku i sg zgodne z aktualnym
stanem wiedzy w dyscyplinie informatyka techniczna i telekomunikacja.

Efekty uczenia sie uwzgledniajg w szczegdlnosci umiejetnosci zwigzane z przygotowaniem do
prowadzenia dziatalnosci naukowej (np.: na studiach | stopnia efekty uczenia sie ,potrafi — przy
identyfikowaniu problemdéw i formutowaniu specyfikacji zadan inzynierskich oraz problemdéw
badawczych, w tym zadan i problemdéw ztozonych i nietypowych, zwigzanych z zapewnieniem
cyberbezpieczenstwa oraz ich rozwigzywaniu...”; na studiach Il stopnia ,potrafi planowac i
przeprowadzaé eksperymenty/badania, w tym symulacje komputerowe dotyczgce bezpieczerstwa
systemow...”, ,potrafi wykorzysta¢c zaawansowane narzedzia informatyczne niezbedne do
przeprowadzenia eksperymentow/badan zwigzanych z zagadnieniami cyberbezpieczenstwa...”,
,potrafi formutowac i testowac hipotezy...”), komunikowania sie w jezyku obcym (na studiach | stopnia
B2:, postuguje sie jezykiem angielskim w stopniu wystarczajgcym do porozumiewania sie (poziom B2),
a takze czytania ze zrozumieniem dokumentacji i instrukcji obstugi narzedzi informatycznych, urzadzen
sieciowych oraz podobnych dokumentéw”; na studiach drugiego stopnia B2+: , potrafi postugiwad sie
jezykiem angielskim na poziomie B2+ Europejskiego Systemu Opisu Ksztatcenia Jezykowego”) i
kompetencje spoteczne niezbedne w dziatalnosci zawodowej i naukowej wtasciwe] dla kierunku
cyberbezpieczenstwo (np. na studiach | stopnia ,,potrafi myslec i dziata¢ w sposoéb przedsiebiorczy”; na
studiach Il stopnia ,jest gotdw do wypetniania zobowigzan spotecznych, inspirowania i organizowania
dziatalnosci na rzecz... a zwtaszcza formutowania i przekazywania spoteczeristwu... informacji i opinii
dotyczacych zagrozen zwigzanych z cyberbezpieczenstwem i sposobdéw przeciwdziatania tym
zagrozeniom...”).

Kluczowe kompetencje inzynierskie zdefiniowane w ramach efektéw uczenia sie dla studiéw 1 i I
stopnia kierunku cyberbezpieczenstwo zwigzane sg z typowymi oczekiwaniami i zapotrzebowaniem na
rynku pracy, miedzy innymi takimi jak: umiejetnos¢ zarzadzania danymi i ich przetwarzania (np.
,potrafi dokonac¢ identyfikacji i sformutowaé specyfikacje ztozonych zadan dotyczacych
cyberbezpieczenstwa, a w szczegdlnosci: analizy danych w kontekscie jej zastosowan w rozwigzywaniu
problemdw zwigzanych z zapewnieniem bezpieczenstwa systemoéw teleinformatycznych..." - studia Il
stopnia; ,potrafi wykorzysta¢ informacje pochodzace z réznych zrédet do identyfikowania i analizy
podatnosci i zagrozen dla bezpieczenstwa danych, oprogramowania, poszczegdlnych komponentéw”
- studia | stopnia), znajomos¢ paradygmatéw i technik programowania (np. studia | stopnia , potrafi —
zgodnie z zadang specyfikacjg — zaprojektowaé, zrealizowac... fragment infrastruktury (sprzet i
oprogramowanie) stuzgcej zapewnieniu bezpieczenstwa systemu informacyjnego Ilub sieci
teleinformatycznej, uzywajac wtasciwie dobranych metod i narzedzi”), umiejetnos¢ modelowania oraz
symulacji obiektéw i systeméw (np. studia Il stopnia ,potrafi... wykorzystywa¢ metody analityczne,
symulacyjne i eksperymentalne... oraz zastosowaé wtasciwe metody, techniki i narzedzia, w tym
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zaawansowane techniki...“), znajomos$¢ technik z zakresu inteligencji obliczeniowej, umiejetnos¢
prototypowania, programowania ikonfigurowania systeméw komputerowych, umiejetnos¢
analizowania i oceniania bezpieczenrstwa systemoéw informatycznych i sieci komputerowych (np.:
studia | stopnia ,, potrafi — zgodnie z zadang specyfikacjg — zaprojektowac... przetestowac i oceni¢ — ze
wzgledu na wiasciwie dobrany zestaw kryteridw... fragment infrastruktury (sprzet i oprogramowanie)
stuzgcej zapewnieniu bezpieczenstwa systemu informacyjnego lub sieci teleinformatycznej, uzywajac
wiasciwie dobranych metod i narzedzi”, studia Il stopnia , potrafi formutowac i testowac hipotezy
zwigzane z prostymi problemami badawczymi dotyczacymi m.in. zapewnienia bezpieczenstwa
systemow teleinformatycznych”). Efekty uczenia sie przyjete dla ocenianego kierunku, w przypadku
studiow pierwszego i drugiego stopnia, uwzgledniajg petny zakres efektédw uczenia sie dla studiow o
profilu ogélnoakademickim, prowadzgcych do uzyskania kompetencji inzynierskich.

Ww. analiza pozwala na stwierdzenie, ze efekty uczenia sie przyjete na | i Il stopnia studiéw na kierunku
cyberbezpieczenstwo sg zgodne z wymaganiami wskazanymi dla ogdlnoakademickiego profilu
studidw.

Analiza programéw ksztatcenia i wyzej wskazane zestawienie pozwala sformutowac wniosek, ze
zarowno efekty uczenia sie przyjete dla | jak réwniez Il stopnia studidw kierunku cyberbezpieczenstwo
sg zgodne z prowadzonymi na Wydziale badaniami naukowymi w dyscyplinie informatyka techniczna i
telekomunikacja. Okreslone efekty uczenia sie sg uszczegétowione efektami wskazanymi dla zajec i
wskazujg na konkretny zakres wiedzy, umiejetnosci czy kompetencji spotecznych. Na przyktad efekt
uczenia sie wskazany dla studiéw | stopnia — W07, ktdry okreslono jako ,wiedze w zakresie
cyberbezpieczenstwa, obejmujgcg m.in. nastepujgce zagadnienia: bezpieczenstwo danych,
bezpieczenstwo systeméw i oprogramowania, bezpieczenstwo komunikacji, kryminalistyka cyfrowa,
bezpieczenstwo organizacyjne, spoteczne i zarzgdzanie cyberbezpieczeAstwem, tworzaca podstawy do
projektowania rozwigzan zwigzanych z zapewnieniem bezpieczeristwa systemoéw informacyjnych i sieci
teleinformatycznych” jest uszczegdtowiony ,,ma wiedze o protokotach kryptograficznych” (przedmiot
bezpieczenistwo danych) czy ,ma wiedze z zakresu mechanizméw stosowanych w ztosliwym
oprogramowaniu dotyczacych bezpieczeristwa systemu” (przedmiot bezpieczeristwo systemow i
oprogramowania). Efekty uczenia sie sg sformutowane w sposdb zrozumiaty, co przedstawiono
powyzej, sg mozliwe do osiggniecia i pozwalajg na stworzenie systemu ich weryfikacji.

Zalecenia dotyczace kryterium 1 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiéw, ktéra poprzedzita biezgca ocene (jesli dotyczy)

Ocena realizacji
Zalecenia dotyczace zalecenia
Lp. kryterium 1. wngmonewe Opis realizacji zalecenia (za{ecenie
wskazanej wyzej uchwale zrealizowane /
Prezydium PKA zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 1

Kryterium spetnione
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Uzasadnienie

Koncepcja i cele ksztatcenia na kierunku cyberbezpieczenstwo studia | i Il stopnia sg zgodne ze
strategig Uczelni oraz polityka jakosci, a takze mieszcza sie w dyscyplinie informatyka techniczna
i telekomunikacja, do ktérej oceniany kierunek studiow jest przyporzadkowany. Koncepcja i cele
ksztatcenia sa zwigzane z prowadzong w Uczelni dziatalno$cig naukowa w wymienionej wyzej
dyscyplinie. Koncepcja i cele ksztatcenia zostaty okreslone we wspotpracy z interesariuszami
wewnetrznymi (nauczyciele akademiccy i studenci), a takze interesariuszami zewnetrznymi
(otocznie spoteczno-gospodarcze, przedstawiciele firm i instytuciji), przez co sg one (koncepcja,
cele) zorientowane na potrzeby otoczenia spoteczno-gospodarczego, w tym w szczegdlnosci
rynku pracy w obszarze zwigzanym z cyberbezpieczenstwem. Efekty uczenia sie okreslone dla
studiow | i Il stopnia sg zgodne z koncepcja i celami ksztatcenia oraz profilem
ogolnoakademickim, w czesci zgodne z odpowiednio 6 i 7 poziomem Polskiej Ramy Kwalifikacji.
Watpliwosci budzi okreslenie stopnia zaawansowania i gtebi zdobywanej wiedzy i osigganych
umiejetnosci. Efekty uczenia sie sg zgodne z aktualnym stanem wiedzy, jak rowniez z prowadzong
w Uczelni i na Wydziale dziatalnoscig naukowa w ramach dyscypliny informatyka techniczna i
telekomunikacja. Uwzgledniajg one (efekty) kompetencje badawcze, komunikowanie sie w
jezyku obcym na poziomie B2/B2+ Europejskiego Systemu Opisu Ksztatcenia Jezykowego, a takze
kompetencje spoteczne niezbedne w dziatalnosci naukowej i funkcjonowaniu na wspétczesnym
rynku pracy. Kierunkowe efekty uczenia sie obejmujg petny zakres efektéw prowadzacych do
uzyskania kompetencji inzynierskich. Okreslone dla ocenianego kierunku efekty uczenia sie sg
mozliwe do osiggniecia i sformutowane w sposdb zrozumiaty, pozwalajacy na stworzenie
systemu ich weryfikaciji.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacije

1. Rekomenduje sie dokonanie przegladu kierunkowych efektdw uczenia sie oraz efektéw
przedmiotowych i takie ich przeformutowanie, aby nie wzbudzaty watpliwosci w zakresie
zaawansowania i gtebi wiedzy zdobywanej i umiejetnosci osigganych na kierunku
cyberbezpieczenstwo studia | i Il stopnia.

Zalecenia

Kryterium 2. Realizacja programu studidw: tresci programowe, harmonogram realizacji
programu studiow oraz formy i organizacja zaje¢, metody ksztatcenia, praktyki zawodowe,
organizacja procesu hauczania i uczenia sie

Analiza stanu faktycznego i ocena spetnienia kryterium 2

TresSci programowe przedstawione w kartach przedmiotow studiéw | stopnia odnoszg sie do dyscypliny
naukowej informatyka techniczna i telekomunikacja. Program ksztatcenia nie przewiduje realizacji
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specjalnosci Sg one zgodne z aktualnym stanem wiedzy i metodyki badan w tej dyscyplinie. Absolwent
studiow | stopnia na kierunku cyberbezpieczenstwo posiada wiedze i umiejetnosci, m.in. z zakresu
matematyki, informatyki, telekomunikacji i elektroniki, ktére s niezbedne do ksztattowania
specjalistycznych kompetencji w zakresie cyberbezpieczenstwa oraz ktére umozliwiajg rozwdj i
uzupetnianie tych kompetencji wraz z postepem technologicznym oraz zmianami zachodzgcymi w
sferze spoteczno-gospodarczej. Absolwent wykorzystuje wiedze i umiejetnosci do formutowania i
rozwigzywania problemdéw zwigzanych z zapewnieniem bezpiecznego dziatania systemoéw
komputerowych i sieci teleinformatycznych w obliczu réznorodnych zagrozen. Jak np. identyfikowanie
i analizowanie zagrozen dla bezpieczedstwa danych, systemow informacyjnych i sieci
teleinformatycznych, w oparciu o informacje pochodzace z wielu Zrédet.

Absolwenci studiow Il stopnia na kierunku cyberbezpieczenstwo posiadajag zaawansowang wiedze w
zakresie cyberbezpieczenistwa, znajg kluczowe procesy zachodzgce w systemach teleinformatycznych,
ktére sg niezbedne do zapewnienia ich bezpiecznego funkcjonowania. Dotyczy to w szczegdlnosci
bezpieczenstwa: rozwigzan sprzetowych oraz komunikacji opartej na najnowszych standardach sieci
bezprzewodowych. Wykorzystujagc te wiedze, potrafig identyfikowac¢ i formutowaé specyfikacje
ztozonych zadan, miedzy innymi w zakresie: analizy danych w kontekscie rozwigzywania probleméw
zwigzanych z bezpieczedstwem systeméw teleinformatycznych i zapewniania bezpieczenstwa sieci
bezprzewodowych najnowszych generacji oraz systemow Internetu Rzeczy (loT). Ponadto, absolwenci
potrafia projektowa¢ innowacyjne rozwigzania dobierajgc witasciwe metody i narzedzia oraz
weryfikowac poprawnosci zaproponowanych rozwigzan. Absolwenci formutujg i testujg hipotezy
zwigzane z problemami badawczymi dotyczgcymi bezpieczenstwa systemoéw teleinformatycznych.
Tresci programowe sg zgodne z efektami uczenia sie okreslonymi dla poszczegdlnych zaje¢, a takze
uwzgledniajg najnowszg wiedze z zakresu dyscypliny, do ktdrej odnoszg sie efekty uczenia sie.

Dla przyktadu:

— tresci w ramach przedmiotu kryminalistyka cyfrowa, ktory realizowany jest na studiach | stopnia
sktadajg sie miedzy innymi: metody cyfrowej kryminalistyki $ledczej w zakresie systemow
sprzetowo-programowych (pozyskiwanie danych cyfrowych z urzadzen, pamieci i systeméw
plikéw na potrzeby ustanowienia dowodéw cyfrowych; metody cyfrowej kryminalistyki sledczej w
zakresie strumieni komunikacji (pozyskiwanie danych z sieci przewodowych i bezprzewodowych,
analiza i interpretacja danych sieciowych); metody analizy ztosliwego oprogramowania statycznej
i dynamicznej (analiza prébek, odkrywanie wektorow ataku i zastosowanych technik wykorzystania
dziur w systemach); zarzadzanie incydentami naruszenia bezpieczenstwa komputerowego, co
pozwala na osiggniecie efektu uczenia sie , potrafi oceni¢ mozliwosci funkcjonowania systemu lub
sieci w warunkach wystgpienia zagrozen; potrafi przewidzie¢ skutki... atakéow stwarzajgcych
zagrozenie dla bezpieczenstwa systemow informacyjnych i sieci teleinformatycznych oraz
zaproponowac dziatania minimalizujgce te skutki” oraz efektéow przypisanych do przedmiotu —
potrafi modelowac zagrozenia z wykorzystaniem standardowych metody oraz potrafi stosowac
metody analityczne do pozyskanego cyfrowego materiatu dowodowego,

— tresci w ramach przedmiotu techniki i technologie Big Data realizowanego na Il stopniu studiéw
tresci programowe obejmujg Apache Spark (koncepcja, zastosowanie Resilient Distributed
Datasets i DataFrame, architektura Spark — cluster manager, executor, przetwarzanie z systemem
rozproszonego przechowywania i przetwarzania plikéw Hadoop MapReduce — tresci pozwalajg na
osiggniecie efektu uczenia sie ,w pogtebionym stopniu zna i rozumie wybrane fakty, teorie i
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metody, stanowigce zaawansowang wiedze z zakresu analizy danych w kontekscie jej zastosowan
w rozwigzywaniu probleméw dotyczacych cyberbezpieczenstwa” oraz efektu zna koncepcje
przetwarzania w Apache Spark, w tym stosowane struktury danych RDD, dataframe.

Ponadto tresci programowe, a w szczegélnosci te powigzane z zajeciami praktycznymi takimi jak
¢wiczenia laboratoryjne oraz projekty, uwzgledniajg wspdtczesne rozwigzania stosowane w
Srodowisku pracy inzyniera. Przyktadem mogg by¢ przedmioty: systemy komputerowe: architektura i
programowanie, sieci mobilne i sieci internetu rzeczy - w odniesieniu do studiow | stopnia czy
bezpieczne systemy cyfrowe oraz analiza danych w cyberbezpieczeristwie - w odniesieniu do studidéw
Il stopnia. Wykorzystuje sie w nich witasciwe dla zadan inzynierskich aspekty rozwigzywania
probleméw. W zwigzku z powyzszym mozna stwierdzi¢, ze tresci programowe sg kompleksowe i
specyficzne dla zajeé tworzgcych program studidw i zapewniajg uzyskanie wszystkich efektéw uczenia
sie. Na kierunku cyberbezpieczeristwo wprowadza sie aspekty ksztatcenia problemowego opartego na
koncepcji Problem Based Learning, realizowane sg projekty zespotowe, a studenci majg mozliwos$é
udziatu w rozwigzywaniu problemoéw badawczych.

Czas trwania studiow | stopnia na ocenianym kierunku wynosi 7 semestrow (3,5 roku). Naktad pracy
mierzony tgczng liczbg punktéw ECTS konieczny do ukoriczenia studidéw wynosi 210 punktéw ECTS.
Czas trwania studiéw Il stopnia na kierunku cyberbezpieczeristwo wynosi 3 semestry (1,5 roku). Naktad
pracy mierzony faczna liczbg punktéw ECTS konieczny do ukonczenia studiéw wynosi 90 punktéw ECTS.
Wskazane wartosci spefniajg wymagania ustawowe. Punkty ECTS sg przydzielane razem dla wszystkich
form danych zaje¢. Naktady pracy, mierzone liczbg punktéw ECTS, niezbedne do osiggniecia efektéw
uczenia sie przypisanych do zajec sg poprawnie oszacowane i zapewniajg osiggniecie przez studentéw
efektdw uczenia sie. Z analizy programu ksztatcenia wynika, ze liczba punktéw ECTS z bezposrednim
udziatem nauczyciela akademickiego zalezy $Scisle od zakresu dziatan studenta na zajeciach i
samodzielnej jego pracy, a w wyznaczaniu liczby punktdw ECTS wykorzystywana jest formuta, w ktérej
uwzglednia sie liczbe godzin kontaktowych, taczny naktad pracy studenta oraz liczbe punktéw ECTS
przypisang do przedmiotu.

Program ksztatcenia oraz karty przedmiotéw wskazujg, ze naktad pracy studenta wyrazony
w godzinach realizacji zaje¢ wynosi dla | stopnia 2709 (Uchwata Rady Wydziatu Elektroniki i Technik
Informacyjnych Nr 17/2019 z dnia 29 stycznia 2019 w sprawie wniosku o utworzenie studiéw
stacjonarnych pierwszego stopnia o profilu ogélnoakademickim na kierunku cyberbezpieczenstwo i
uchwalenia programu tych studidéw. Liczby godzin zaje¢ wymagajgcych bezposredniego udziatu
nauczycieli akademickich i studentéw okreslone w programie studiéow dla poszczegdlnych zajec
zapewniajg osiggniecie przez studentow efektéw uczenia sie. taczna liczba punktow ECTS jaka student
musi uzyska¢ w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli akademickich wg
przyjetych regulacji na studiach | stopnia wynosi 108 punktéw ECTS (50,5%) i wartosc ta jest zgodna z
Ustawa i jest wieksza od 50% catkowitej liczby punktéw ECTS niezbednych do ukoriczenia studiow oraz
zapewnia osiggniecie przez studentéw wszystkich zaktadanych efektéw uczenia sie.

Wskazana w zatgczniku do Uchwaty Nr 218/1L/2022 Senatu Politechniki Warszawskiej z dnia 25 maja
2022 r. taczna liczba godzin zaje¢ dla studidw Il stopnia wynosi 900 godzin (nie wliczajgc zajec
indywidualnych - badan i realizacji pracy dyplomowej). Liczby godzin zaje¢ wymagajacych
bezposredniego udziatu nauczycieli akademickich i studentéw okreslone w programie studiéw dla
poszczegdlnych zajeé zapewniajg osiggniecie przez studentéw efektéw uczenia sie. W ww. zatgczniku
wskazano, ze dla studidw Il stopnia w ramach zaje¢ prowadzonych faczna liczba punktéw ECTS, jaka
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student musi uzyska¢ w ramach zaje¢ prowadzonych z bezposrednim udziatem nauczycieli wynosi 46
punktéw ECTS (51,1%). Jednak nie we wszystkich kartach przedmiotéw objetych programem studiow
na Il stopniu kierunku cyberbezpieczeristwo (w sekcji opisu przedmiotu) formutuje sie w sposdb
czytelny i jednoznaczny wskazanie “liczby punktéw ECTS na zajeciach wymagajacych bezposredniego
udziatu nauczycieli akademickich”. Na przyktad w odniesieniu do cyklu przedmiotéw zwigzanych z
prowadzeniem badan i przygotowaniem pracy dyplomowej brak jest ww. wskazania dla przedmiotéw
pracownia dyplomowa czy pracownia projektowa. W zwigzku z powyzszym rekomenduje sie przeglad
programu studidéw kierunku cyberbezpieczefdstwo Il stopnia i kart przedmiotéw objetych tym
programem oraz ich aktualizacje, tak aby liczba godzin realizowanych z bezposrednim udziatem
nauczycieli akademickich i przyporzgdkowana im liczba punktéw ECTS byfa wskazana we wszystkich
kartach przedmiotédw. Poprawnos¢ wyodrebnienia modutéw zaje¢ w ramach harmonogramu realizacji
programu studiéw jest prawidtowa. Poszczegdlne moduty sg zwarte tematycznie i jednoczesnie
zawierajg obszary wiedzy z zakresu informatyki technicznej i telekomunikacji. Dla studiéw | stopnia
zajecia pogrupowano w moduty: wychowanie fizyczne (semestr 1,2,3), jezyki obce (semestr 2,3,4),
przedmioty ekonomiczno-spoteczne (semestr 1,5), podstawy projektowania (semestr 1), matematyka
(semestr 1,2,3), fizyka (semestr 2,3), podstawy elektroniki i telekomunikacji (semestr 3,4), informatyka
techniczna (semestr 1-5), teleinformatyka (semestr 2-6), cyberbezpieczenstwo (semestr 1-7),
przedmioty obieralne techniczne (semestr 7), dyplomowanie (semestr 6,7), praktyka. W odniesieniu
do studiow Il stopnia kierunek cyberbezpieczenstwo wskazano moduty: przedmioty humanistyczno-
spoteczne  (semestr 1,2), podstawy teoretyczne cyberbezpieczenstwa (semestr 1),
cyberbezpieczenstwo — moduty PBL (semestr 1,2), cyberbezpieczenstwo (semestr 1-3), przedmioty
obieralne cyberbezpieczenstwo/teleinformatyka (semestr 1,2), przedmioty obieralne techniczne
(semestr 3), prowadzenie badan i dyplomowanie (semestr 1-3). Analiza kart przedmiotow przypisanych
do wskazanych wyzej modutéw pozwala stwierdzi¢, ze sekwencja zajec jest prawidtowa i pozwala na
osiggniecie przez studentéw efektdow uczenia sie. Na uwage zastuguje wprowadzony w pierwszym
semestrze studidow pierwszego stopnia uktad przedmiotdéw: wprowadzenie do cyberbezpieczeristwa
(pierwsze, proste projekty zwigzane z obszarem cyberbezpieczenistwa), pozatechniczne aspekty pracy
inzyniera (efektywne pozyskiwanie wiedzy, rozwigzywanie problemdw, analiza studium przypadku,
spoteczne, ekonomiczne i inne pozatechniczne uwarunkowania dziatalnosci zawodowej inzyniera),
podstawy techniki cyfrowej (proste systemy cyfrowe), szybkie prototypowanie inzynierskie
(indywidualnie/w zespotach konstruowania mini-robotéw). Taka sekwencja przedmiotéw wzmacnia
aspekty problemowego podejscia do zadan inzynierskich i pracy (réwniez) zespotowej wprowadzajac
juz na pierwszym semestrze projekty o charakterze implementacyjnym.

Analiza kart przedmiotédw pozwala stwierdzi¢, ze zajecia w podziale na formy zaje¢ dla ocenianego
kierunku cyberbezpieczenstwo | i Il stopnia sg realizowane w sposdb zrdznicowany (wyktad,
laboratorium, éwiczenia, projekt). Liczby godzin zaje¢ w podziale na procentowy udziat tych form zajec
dla ocenianego kierunku studiéw I i Il stopnia wynosza:

* wyktady 31% (I stopien studidw)/29% (Il stopien studidw),

o ¢wiczenia 18% (I stopien studiow)/8% (Il stopien studidw),

e laboratoria 18% (I stopien studiéw)/4% (Il stopien studiow),

e projekty i seminaria 33% (I stopien studiéw)/59% (Il stopien studidw).

Zwrdci¢ nalezy uwage na prawidtowy dobdr proporcji form zajec praktycznych, w szczegdlnosci zajec
projektowych, ktére umozliwiajg studentom uczestnictwo w badaniach lub ich prowadzenie.
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W zwigzku z powyzszym, proporcje liczby godzin zajec¢ realizowanych w poszczegdlnych formach
zapewniajg osiggniecie przez studentéw efektdow uczenia sie.

Studenci kierunku cyberbezpieczerstwo na | i Il poziomie realizujg ksztatcenie wg jednolitego
programu, tj. bez wyboru specjalnosci. Oferta przedmiotdw obieralnych, mozliwos¢ wyboru tematyki
pracy dyplomowej oraz wybér miejsca realizacji praktyki (studia | stopnia) pozwalajg studentom na
komponowanie sciezki ksztatcenia wg preferencji w odniesieniu do zakresu cyberbezpieczenstwa, jak
na przyktad: bezpieczedstwo danych, bezpieczenstwo sprzetowych komponentéw systemow
komputerowych i sieci teleinformatycznych, czy zarzadzanie cyberbepieczestwem. Program studiow
na ocenianym kierunku umozliwia wybdr zaje¢ w wymiarze 74 punktéw ECTS (35%) na studiach |
stopnia i 40 punktéw ECTS (44,4%) na studiach Il stopnia, co pozostaje w zgodzie z przyjetymi
regulacjami.

Program studiéw na kierunku cyberbezpieczeistwo obejmuje réwniez zajecia oraz grupy zajeé
zwigzane z prowadzong na uczelni dziatalnoscig naukowag w dyscyplinie informatyka techniczna
i telekomunikacja. taczna liczba punktédw ECTS przyporzadkowana zajeciom zwigzanym z prowadzong
w uczelni dziatalnoscig naukowa w dyscyplinie informatyka techniczna i telekomunikacja, do ktorej
przyporzadkowany jest kierunek studiow - wynosi 135 punktéw ECTS dla studidow | stopnia i 71
punktéw ECTS dla studiow Il stopnia. Do zajeé, ktére korespondujg z dziatalno$cig naukowg z zakresu
ww. dyscypliny mozna zalicza sie na przyktad:

— obszar badawczy bezpieczenstwo sieci — przedmioty: bezpieczeristwo komunikacji (studia |
stopnia), bezpieczeristwo sieci 5G i 6G (studia Il stopnia), bezpieczeristwo Internetu Rzeczy (studia
Il stopnia),

— obszar badawczy bezpieczenstwo oprogramowania — przedmiot: bezpieczeristwo systemow
i oprogramowania (studia Il stopnia),

— obszar badawczy bezpieczenstwo danych — przedmioty: bezpieczeristwo danych (studia | stopnia).

Analiza kart przedmiotu i programu ksztatcenia pozwala sformutowaé wniosek, ze zajeciom
powigzanym z prowadzong w Uczelni dziatalnoscig naukowa w dyscyplinie informatyka techniczna
i telekomunikacja, przypisanych zostato 136 punktow ECTS (64,76%) studia | stopnia i 65 punktéw ECTS
(72,2%) studia Il stopnia.

Program studiéw obejmuje zajecia przeznaczone na ksztatcenie w zakresie znajomosci co najmniej
jednego jezyka obcego. Na kierunku cyberbezpieczenistwo studia | stopnia realizowane jest ksztatcenie
w ramach modutu jezyk obcy w wymiarze 12 punktéw ECTS realizowane przez trzy semestry (60
godzin/4 punkty ECTS za kazdy semestr), w odniesieniu do studiow Il stopnia przedmioty prowadzone
w jezyku angielskim to: pattern recognition (30 godz. 2 punkty ECTS), non-technical dimensions of
cybersecurity (60 godz. 4 punkty ECTS), methodological and ethical issues of technoscientific research
(30 godz. 2 punkty ECTS).

Zajecia z dziedziny nauk humanistycznych lub spofecznych zostaty uwzglednione do realizacji na
kierunku cyberbezpieczenistwo. Na ocenianym kierunku dla studiow | stopnia wprowadzono blok
przedmioty ekonomiczno-spoteczne, w ktérym oferuje sie dwa przedmioty obowigzkowe i jeden
w formie obieralnej (pozatechniczne aspekty pracy inZyniera, przedsiebiorczos¢ w praktyce,
odpowiednio 3,2 punkty ECTS oraz obieralny przedmiot z grupy przedmioty ekonomiczno-spoteczne,
np. filozofia informacji i techniki). Na studiach 1l stopnia przewiduje sie do realizacji zajecia w ramach
bloku przedmioty humanistyczno-spoteczne, w ramach ktdrego realizowane sg dwa przedmioty
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(przedsiebiorczosc startupowa 3 punkty ECTS, cyberprzestepczosc¢ - wyzwania prawne 2 punkty ECTS).
Powyisze pozwala postawi¢ wniosek, ze wymiar punktéw ECTS za zajecia z dziedziny nauk
humanistycznych lub spotecznych (minimum 5 punktéw ECTS) jest zgodny z wymogiem ustawowym.

Na kierunku cyberbezpieczenstwo studia | i Il stopnia nie s3 prowadzone zajecia z wykorzystaniem
metod i technik ksztatcenia na odlegtosé.

Metody ksztatcenia wykorzystywane w programie studidow kierunku cyberbezpieczeistwo sg
réznorodne, zaliczajg sie do nich na przyktad:

— oparte na stowie — stanowigce dla studentéw gtéwne Zrddto wiedzy oparte na wyktadzie, na
ktérym omawiane sg zagadnienia teoretyczne, dokonywana jest klasyfikacja czy prezentowane
sg metody badawcze oraz zajeciach seminaryjnych na ktérych gtéwnym elementem jest
zaangazowanie studenta poprzez przygotowanie opracowania na zadany temat i jego
przedstawienie oraz udziat w dyskus;ji,

— ogladowe — gdzie wiedza przekazywana jest w formie pokazu na wyktadzie lub obserwacji na
¢wiczeniach audytoryjnych i na zajeciach laboratoryjnych przy aktywnym zaangazowaniu
studentow,

— praktyczne — gdzie zrédtem wiedzy i umiejetnosci sg dla studentéw zajecia praktyczne
zwigzane z instruktazem ze strony nauczycieli akademickich (¢wiczenia, ¢wiczenia
laboratoryjne), w tym zajecia projektowe i zajecia laboratoryjne, ktére realizowane
indywidualnie oraz w zespotach, szybkie prototypowanie,

— problemowe - bazujgce na samodzielnym rozwigzywaniu, problemdéw np. projekty
pozwalajgce na praktycznym zastosowaniu wiedzy, praca projektowa z wykorzystaniem
metodyki Design Thinking, w tym zajecia projektowe, ktdre realizowane indywidualnie oraz w
zespotach.

Ww. metody ksztatcenia korelujg ze specyfika zaje¢. Na przyktad realizacja zadan projektowych
zazwyczaj obejmuje etapy: sformutowanie problemy, dobdér metod i narzedzi, przeprowadzenie
badar/rozwigzanie problemu i wykonanie implementacji oraz opracowanie wynikéw i ich prezentacja.
Zajecia zintegrowane wprowadzone do programu kierunku cyberbezpieczenstwo studia Il stopnia np.
analiza danych w cyberbezpieczeristwie, bezpieczenstwo Internetu Rzeczy, w ramach ktdrych stosuje
sie metode PBL (project-based learning) to przyktad wdrozenia najnowszych osiggnie¢ dydaktyki
akademickie;.

Metody ksztatcenia, ktére stosowane sg w realizacji programu ksztatcenia mozna uznac za stymulujace
do samodzielnosci i petnienia aktywnej roli w procesie uczenia sie. Program ksztatcenia jest
tak skomponowany, ze metody ksztatcenia, ktore przygotowujg do rozwigzywanie problemoéw,
przygotowania i prowadzenia pracy badawczej wprowadzane sg od pierwszych semestrow (np.
projekty w przedmiotach szybkie prototypowanie inZynierskie studia | stopnia 1 semestr, metody
matematyczne w cyberbezpieczenstwie studia Il stopnia 1 semestr). Aktywnosci podejmowane w
zakresie realizacji zaje¢ przypisanych do dyplomowania przygotowuja i prowadzg do uczestnictwa
studentdw w dziatalnosci naukowej

W zwigzku z powyzszym uznaje sie, ze metody te sg specyficzne, réznorodne i zapewniajg osiggniecie
zaktadanych efektéw uczenia sie.
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Uchwata Senatu Politechniki Warszawskiej Nr 58/L/2020 z dnia 25 listopada 2020 r. w sprawie
ustalania studidw na w Politechnice Warszawskiej, reguluje wymagania w tym zakresie wskazujac, ze
na | stopniu studiéw prowadzonych w jezyku polskim studenci zobowigzani sg zda¢ egzamin z jezyka
obcego na poziomie B2. W odniesieniu do zalecen dla Il stopnia studiéw wskazano, ze zalecenie
zaliczenia co najmniej jednego przedmiotu prowadzonego w jezyku obcym na poziomie B2+ (jezyk obcy
z elementami jezyka specjalistycznego). Na zajeciach w ramach jezyka obcego (studia | stopnia) i
przedmiotach realizowanych w jezyku obcym (studia Il stopnia) wykorzystywane sg rézne, wtasciwe
metody ksztatcenia (np. prezentacja, dyskusja, przygotowanie raportu), nalezy zwrdéci¢ uwage, ze
dyskusja petni rdwniez role aktywizujacg. Metody te umozliwiajg nabycie kompetencji w zakresie
opanowania jezyka obcego co najmniej na poziomie B2+ (studia Il stopnia) i B2 (studia | stopnia).

Metody ksztatcenia umozliwiajg dostosowanie procesu uczenia sie do zréznicowanych potrzeb
grupowych i indywidualnych studentow gtdwnie poprzez metody oparte na dziataniu praktycznym np.
nauki pracy w grupie w ramach zaje¢ projektowych, realizacji projektow zespotowych, wyboru typu i
tematyki pracy dyplomowej. Studenci mogg dostosowywaé tempo studiowania poprzez wybér
indywidualnej sciezki ksztatcenia (wybdr przedmiotéw obieralnych i metod ksztatcenia stosowanych w
wybranych zajeciach). Metody ksztatcenia mogg by¢ takze dostosowywane do potrzeb indywidualnych
studenta np. studentdéw z niepetnosprawnoscig czy wybitnie uzdolnionych studentédw poprzez
samodzielne dochodzenie do wiedzy z wykorzystaniem zindywidualizowanych metod projektowych i
problemowych

W jednostce na ocenianym kierunku stosuje sie zapisy Regulaminu Studidw Politechniki Warszawskiej
w odniesieniu do studentéw z niepetnosprawnoscia. Metody ksztatcenia mogg by¢ takze
dostosowywane do potrzeb indywidualnych studenta np. studentéw z niepetnosprawnoscig czy
wybitnie uzdolnionych studentéw poprzez samodzielne dochodzenie do wiedzy z wykorzystaniem
zindywidualizowanych metod projektowych i problemowych. Biuro ds. Spotecznej Odpowiedzialnosci
Uczelni, Sekcja ds. Oséb z Niepetnosprawnosciami $cisle wspodtpracuje w wydziatami w celu
dostosowania np. warunkéw zdawania egzamindw.

Metody i techniki ksztatcenia na odlegtosé¢, w przypadku zajec¢ ksztattujgcych umiejetnosci praktyczne
nie sg stosowane. Na zajeciach na kierunku cyberbezpieczenstwo nie prowadzi sie ksztatcenia z
wykorzystaniem metod i technik ksztatcenia na odlegtos¢. Jednakze Uczelnia zapewnia dostep do
narzedzi informatycznych, ktére wspomagajg zdobywanie wiedzy przez studenta: platforma MS Teams
oraz platforma LeOn. Wykorzystywane sg one przez nauczycieli akademickich do umieszczania w ich
zasobach dodatkowych materiatéw, dydaktycznych lub do konsultacji.

Organizacje praktyk studenckich reguluje Regulamin organizacji i finansowania obowigzkowych
praktyk studenckich objetych programem studidw | i Il stopnia, jednolitych studidw magisterskich,
stacjonarnych i niestacjonarnych, wprowadzony Zarzadzeniem nr 45 /2021 Rektora Politechniki
Warszawskiej z dnia 21 maja 2021 r.

Praktyki realizowane sg w wymiarze 4 tygodni 160 godzin (4 punkty ECTS).

Efekty uczenia sie zaktadane dla praktyk sg zgodne z efektami uczenia sie przypisanymi do pozostatych
zajec lub grup zajec

Zgodnie z Regulaminem, student moze zrealizowaé praktyke zaréwno w podmiocie otoczenia
spoteczno-gospodarczego (z ktérym podpisano stosowne porozumienie) jak i w jednej z jednostek
organizacyjnych Politechniki Warszawskiej. Podstawg do skierowania na praktyke jest
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ustandaryzowane w tresci tréjstronne ,Porozumienie o organizacji obowigzkowych praktyk
studenckich”, ktérego stronami sg Wydziat, Podmiot przyjmujacy na praktyke oraz student kierowany
na te praktyke. Na stronach internetowych Wydziatu dostepna jest lista podmiotéw, stanowigcych
podstawowg grupe firm przyjmujgcych na praktyki. Student ma takze mozliwosé odbycia praktyki w
podmiocie wskazanym przez siebie. Podstawe stanowi w takiej sytuacji podpisane porozumienie oraz
uzyskane od wydzialowego opiekuna praktyk - ,Skierowanie na praktyke”. Tak przyjeta forma
weryfikacji podmiotu przyjmujacego na praktyke oraz forma zawartych umdéw, umozliwiajg realizacje
praktyk w miejscu, ktére zarowno pod wzgledem infrastruktury jak irealizowanych prac, daje
mozliwos¢ realizacji celéw programu praktyki kierunkowe;j.

Zaliczenie praktyki odbywa sie na podstawie przedstawionego przez studenta zestawu dokumentdéw:
Podania o zaliczenie praktyki studenckiej, Porozumienie o organizacji obowigzkowych praktyk
studenckich, zaswiadczenia o odbyciu praktyki — wypetnianego przez podmiot przyjmujgcy oraz
(sporzadzonego przez studenta) raportu z odbytej praktyki. Formaty wszystkich tych dokumentéw
ustandaryzowano, a ich wzorce dostepne sg na stronie internetowej Wydziatu.

Zaden z przedstawionych dokumentéw, podpisywanych z pracodawca, a takie dostarczanych
w ramach realizacji praktyki nie definiuje jednoznacznie oczekiwania uczelni wobec podmiotu
przyjmujacego na praktyke, w zakresie planowanych efektow uczenia sie, jakie student uzyskuje
w trakcie praktyki. Zespét oceniajgcy rekomenduje wprowadzenie do tresci umdéw, podpisywanych
z przyjmujgcym na praktyke, literalnie zapisanych oczekiwan w zakresie realizowanych efektéw
uczenia sie dla studenta. Pomimo powyzszej uwagi, przyjete metody weryfikacji i oceny osiggniecia
przez studentéw efektdw uczenia sie zaktadanych dla praktyk, a takze sposéb dokumentowania
przebiegu praktyk i realizowanych w ich trakcie zadan sg trafnie dobrane i umozliwiajg skuteczne
sprawdzenie i ocene stopnia osiggniecia efektéw uczenia sie przez studentow.

Nadzdr merytoryczny nad przebiegiem praktyki oraz warunkami jej realizacji sprawuje, wyznaczony
sposrod nauczycieli akademickich, opiekun praktyki. W zadnym z dokumentdw przywotujacych te
funkcje nie sformalizowano wymagan kompetencyjnych wobec opiekundéw praktyk. Nalezy zwrécic
uwage, ze zarowno tre$¢ Porozumienia jak i Regulaminu nie definiujg sposobu postepowania w sytuacji
konfliktowej. Rekomenduje sie wprowadzenie zapiséw sktadajacych tego rodzaju obowigzek na rece
opiekuna praktyk ze strony uczelni, a takze koordynatora ze strony podmiotu przyjmujgcego na
praktyke.

Stosowane operacyjnie nazewnictwo praktyki zaliczanej na podstawie wykonywane] pracy, jako
»praktyki dobrowolnej” mocno komplikuje ocene oraz nadzér nad realizacjg takich praktyk. Zespot
oceniajacy rekomenduje weryfikacje stosowanego nazewnictwa oraz ujednolicenia zasad zaliczania
praktyk dla oséb pracujacych.

Harmonogram sesji egzaminacyjnych ustalony jest przez Dziekana Wydziatu w odniesieniu do
harmonogramu roku akademickiego ustalonego przez Rektora. W odniesieniu do sesji egzaminacyjnej,
analiza programoéw ksztatcenia pozwala stwierdzi¢, ze w sesji egzaminacyjnej student przystepuje nie
wiecej niz do trzech egzamindw na studiach | stopnia i dwdch egzaminéw na studiach |l stopnia. Zajecia
realizowane sg w cyklu tygodniowym, przy czym semestr trwa 15 tygodni. Dziekan Wydziatu Elektroniki
i Technik Informacyjnych odpowiada za rozktad zajeé na kierunku cyberbezpieczeristwo, a zajecia sg
planowane z uwzglednieniem rdGwnomiernego roztozenia obcigzenia co daje mozliwos¢ na cykliczng
weryfikacje efektéw uczenia sie oraz na biezgce przekazywanie studentom informacji zwrotnej o
osiggnietych efektach uczenia sie. Na podstawie udostepnionego harmonogramu zaje¢ widac, ze
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zajecia realizowane sg od poniedziatku do pigtku pomiedzy godzing 8:00 a 19:00 i prowadzone s3
zwykle w blokach 2 lub 3 godzinnych. Srednio na dzieri student realizuje 5 godzin zaje¢ (zazwyczaj nie
wiecej niz 7 i nie mniej niz 3 godziny dziennie). Taki uktad planu, w szczegdlnosci indywidualne
dostosowanie tempa realizacji zaje¢ pozwala na efektywne wykorzystanie czasu przeznaczonego na
udziat w zajeciach oraz umozliwia studentom wygospodarowanie czasu na samodzielne uczenie sie.

Indywidualizacja $ciezki ksztatcenia to element, ktéry reguluje tempo realizacji zaje¢ (wybor
przedmiotow). Takie rozplanowanie zaje¢ w kontekscie czasu przewidzianego na udziat w zajeciach
pozwala na efektywne wykorzystanie czasu na samodzielne uczenie sie.

W zwigzku z powyzszym mozna uznaé, ze organizacja roku akademickiego i rozplanowanie zajec
zapewniajg efektywne wykorzystanie przez studentdw czasu przewidzianego na udziat w zajeciach i
samodzielne uczenie sie, a takze zapewniajg sprawdzenie i ocene efektéw uczenia, jak rowniez
dostarczenie studentom informacji zwrotnej o uzyskanych efektach.

Zalecenia dotyczace kryterium 2 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiow, ktora poprzedzita biezacag ocene (jesli dotyczy)

Ocena realizacji
Zalecenia dotyczace zalecenia
kryterium 2 wymienione we . - . i
Lp. ryrenu ‘wy. I. I W Opis realizacji zalecenia (za{eceme
wskazanej wyzej uchwale zrealizowane /
Prezydium PKA zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 2
Kryterium spetnione

Uzasadnienie

Tresci programowe na kierunku cyberbezpieczenstwo studia | i Il stopnia sg zgodne z efektami
uczenia sie oraz z aktualnym stanem wiedzy i metodyki badan w dyscyplinie informatyka
technicznaitelekomunikacja, do ktdrej oceniany kierunek studiéw jest przyporzgdkowany. Tresci
programowe sg rowniez zgodne zakresem dziatalnosci naukowej prowadzonej na Uczelni w
ramach tej dyscypliny. Tresci programowe sg kompleksowe i specyficzne dla zaje¢ tworzacych
program studidéw i zapewniajg uzyskanie wszystkich okreslonych dla zaje¢ i kierunkowych
efektédw uczenia sie. Czas trwania studidéw, naktad pracy mierzony tgczng liczbg punktéw ECTS,
koniecznych do ukonczenia studiéw, jak rdwniez naktad pracy niezbedny do osiggniecia efektéw
uczenia sie przypisanych do zaje¢ i grup zaje¢ sg poprawnie oszacowane i zapewniajg osiggniecie
przez studentéw efektdédw uczenia sie. Liczba godzin zajeé¢ wymagajacych bezposredniego udziatu
(studentéw i nauczycieli akademickich) okreslona w programie studiow tacznie oraz dla
poszczegbdlnych zajeé lub grup zaje¢ zapewniaja osiggniecie przez studentéw efektéw uczenia
sie, a liczba punktéw ECTS przypisana tym zajeciom, z zastrzezeniem uwagi dotyczacej studidéw
Il stopnia (jednoznaczny zapis liczby godzin w ramach zaje¢ prowadzonych z bezposrednim
udziatem nauczycieli i odpowiadajgcym ich punktéw ECTS) jest zgodna z wymaganiami
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ustawowymi. Sekwencja zaje¢ zapewnia osiggniecie przez studentéw efektow uczenia sie. Dobor
form zajec i proporcje liczby godzin zajec¢ realizowanych w poszczegdlnych formach sg wtasciwe.
Harmonogram realizacji programu studiow umozliwia wybér zajeé, zgodnie z obowigzujgcymi
przepisami, wedtug zasad, ktére pozwalajg studentom na elastyczne ksztattowanie Sciezki
ksztatcenia. Harmonogram realizacji programu studiéw obejmuje zajecia lub grupy zajec
zwigzane z prowadzong w Uczelni dziatalnosciag naukowa w dyscyplinie, do ktérej zostat
przyporzadkowany kierunek, w wymaganym wymiarze punktéw ECTS. Harmonogram realizacji
programu studidw obejmuje zajecia poswiecone ksztatceniu w zakresie znajomosci jezyka
obcego, jak réwniez zajecia z dziedziny nauk humanistycznych lub nauk spotecznych (5 punktéw
ECTS), co jest zgodne z wymogami ustawowymi. Metody ksztatcenia sg réznorodne, specyficzne,
zapewniajg osiggniecie przez studentéw wszystkich efektéw uczenia sie, a takze stymulujg
studentéw do samodzielnosci i petnienia aktywnej roli w procesie uczenia sie. Umozliwiaja
rowniez stosowanie wtasciwych metod i narzedzi, w tym zaawansowanych technik informacyjno-
komunikacyjnych tam, gdzie jest to niezbedne. Stosowane metody ksztatcenia umozliwiajg
udziat w dziatalnosci naukowej, umozliwiajg uzyskanie kompetencji w zakresie opanowania
jezyka obcego co najmniej na poziomie B2+ oraz umozliwiajg dostosowanie procesu uczenia sie
do zréznicowanych potrzeb grupowych i indywidualnych studentéw, w tym potrzeb studentéw z
niepetnosprawnoscia, jak réwniez realizowanie indywidualnych $ciezek ksztatcenia.

Efekty uczenia sie zaktadane dla praktyk sg zgodne z efektami uczenia sie przypisanymi do pozostatych
zajec lub grup zajec. Tresci programowe, wymiar praktyk oraz przypisana im liczba punktéw ECTS
zapewniajg osiggniecie przez studentéw zaktadanych efektow uczenia sie.
Zaliczenie praktyk odbywa sie na podstawie zdefiniowanej dokumentacji, pozwalajacej na
prawidtowg weryfikacje uzyskanych efektéw uczenia sie. Zaréwno program praktyk jak i efekty
uczenia sie osiggane na praktykach, podlegajg systematycznej ocenie.

Plan zaje¢ umozliwia efektywne wykorzystanie czasu przeznaczonego na udziat w zajeciach i
samodzielne uczenie sie. Czas przeznaczony na sprawdzanie i ocene efektdéw uczenia sie
umozliwia weryfikacje wszystkich efektéw uczenia sie oraz dostarczenie studentom informaciji
zwrotnej o uzyskanych efektach.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacje

1. Rekomenduje sie przeglad programu studiéw |l stopnia i jego aktualizacje, tak aby liczba godzin
realizowanych z bezposrednim udziatem nauczycieli akademickich i przyporzgdkowana liczba im
liczba punktoéw ECTS byta wskazana we wszystkich kartach przedmiotdéw.

2. Wprowadzenie do tresci umow podpisywanych z przyjmujagcym na praktyke, literalnie
zdefiniowanych oczekiwan (programu praktyki) w zakresie realizowanych efektéw uczenia sie dla
studenta.

3. Wprowadzenie zapiséw w formalnych dokumentach kierujgcych na praktyke, definiujacych
sposob postepowania w sytuacji konfliktowe;j.
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4. Weryfikacja stosowanego nazewnictwa oraz ujednolicenia zasad zaliczania praktyk dla oséb
pracujacych.

Zalecenia

Kryterium 3. Przyjecie na studia, weryfikacja osiggniecia przez studentow efektow uczenia
sie, zaliczanie poszczegdlnych semestrow i lat oraz dyplomowanie

Analiza stanu faktycznego i ocena spetnienia kryterium 3

W Uchwale Nr 393/L/2023 Senatu Politechniki Warszawskiej z dnia 28 czerwca 2023 roku w sprawie
warunkéw, trybu i terminu rekrutacji w roku akademickim 2024/2025 wskazano regulacje, ktére
obowigzujg na ocenianym kierunku. W zatgczniku nr 2 do ww. Uchwaty dotyczacej zasad kwalifikacji
kandydatéw na studia | stopnia wskazano, ze procedura kwalifikacyjna dla ocenianego kierunku
realizowana w ramach konkursu dla kierunkédw studidw prowadzonych w Warszawie, a
zakwalifikowanie na studia nastgpi w zaleznosci od liczby uzyskanych punktéw kwalifikacyjnych (i
wskazanych preferencji kandydata dot. szeregowania preferowanych kierunkéw studiéw). W ww.
zatgczniku wskazano formute, przyjeta na potrzeby wyznaczenia liczby punktéw kwalifikacyjnych. O
przyjeciu na studia decyduje komisja rekrutacyjna. Komisja ta, uwzgledniajgc ustalone liczby miejsc
ustala liczby osdb zakwalifikowanych na studia, na podstawie iteracyjnej symulacji wynikdw procedury
kwalifikacyjnej. Liczba punktéw kwalifikacyjnych (PK) ustalana byta zgodnie z formuta: PK = punkty z
matematyki x wspoétczynnik wagowy dla punktéw z matematyki (1) + punkty z przedmiotu do wyboru
lub punkty z dyplomu potwierdzajgcego kwalifikacje zawodowe na poziomie technika x wspdtczynnik
wagowy dla punktéw z przedmiotu do wyboru (fizyka/chemia/informatyka/biologia 1/0,75/1/0,5 lub
dla punktéw z dyplomu potwierdzajgcego kwalifikacje zawodowe na poziomie technika + punkty z
jezyka obcego x wspoétczynnik wagowy dla punktéw z jezyka obcego (0,25). W rekrutacji 2024/2025
liczba punktow kwalifikacyjnych (prég) dla kandydatéw na studia cyberbezpieczenstwo pierwszego
stopnia wynidst 193. Zasady rekrutacji na studia | stopnia zapewniajg kandydatéw o kwalifikacjach
wstepnych powalajgcych na osiggniecie kierunkowych efektéw uczenia sie. Wg zatgcznika nr 3 do ww.
Uchwaty w Politechnice Warszawskiej, o przyjeciu na studia Il stopnia decyduje komisja rekrutacyjna,
ktora dokonuje analizy dokumentéw ztozonych przez kandydata. W pierwszym kroku kwalifikacji
komisja ocenia (na podstawie dokumentdéw) czy kandydat na studia drugiego stopnia na ocenianym
kierunku studiéw posiada kompetencje wymagane do podjecia tych studidéw. Wg regulacji uznaje sie,
ze takie kompetencje posiadajg kandydaci, ktérzy ukonczyli studia pierwszego stopnia na tym samym
kierunku studiow lub kierunku zblizonym programowo, co studia drugiego stopnia, na ktére aplikuja.
Na tym etapie komisja analizuje przekazane przez kandydata dokumenty pod wzgledem formalnym i
merytorycznym, i moze zaprosi¢c kandydata na rozmowe kwalifikacyjng lub egzamin. Po
przeprowadzaniu analizy dokumentéw lub egzaminu komisja moze stwierdzié, ze kandydat nie posiada
kompetencji wymaganych do podjecia studiéw drugiego stopnia, pomimo spetnienia warunku
ukonczenia studidw pierwszego stopnia na tym samym kierunku studiéw lub kierunku, ktory jest
zblizony programowo do kierunku studidw drugiego stopnia. Od decyzji Komisji Rekrutacyjnych
przystuguje odwotanie do Rektora. Na podstawie zgtoszen, analizy ztozonych dokumentdéw oraz wyniku
egzaminu tworzony jest ranking, na podstawie ktdrego przyjmowani sg kandydaci. W przypadku, gdy
liczba kandydatéw przekracza ustalony limit, uruchamiana jest zréznicowana procedura rekrutacyjna,
wg ktdrej 80% przyjetych na studia moga to by¢ osoby koriczgce ten sam kierunek na poziomie | stopnia
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na tym samym Wydziale. Wprowadzono zapis, ze wymagane jest, aby ww. kandydat zakonczyt
ksztatcenie na | stopniu studidw co najmniej z oceng dobrg (na dyplomie). W zwigzku z powyzszym
nalezy przyja¢, ze warunki rekrutacji na studia, kryteria kwalifikacji i procedury rekrutacyjne s3
przejrzyste i selektywne oraz umozliwiajg dobdr kandydatéw posiadajgcych wstepng wiedze i
umiejetnosci na poziomie niezbednym do osiggniecia efektdw uczenia sie. Jednak zastrzezenia budzi
bezstronnos¢ zasad rekrutacji na studia 1l stopnia w kontek$cie zapewnienia réwnych szans
kandydatom (zréznicowana procedura rekrutacyjna, 80% absolwenci tego samego wydziatu tego
samego kierunku). W zwigzku z powyzszym rekomenduje sie ustalenie jednego kryterium przyjecia na
studia Il stopnia dla wszystkich kandydatow.

Proces rekrutacji odbywa sie z wykorzystaniem systemu informatycznego, w ktérym kazdy
zarejestrowany kandydat posiada indywidualne konto rekrutacyjne. W warunkach rekrutacji (na
rok 2024/2025) nie wyszczegélniono wymagan dotyczacych oczekiwanych kompetencji
cyfrowych w odniesieniu do kandydatéw. Wymaga sie od kandydata umiejetnosci obstugi
systemow informatycznych w stopniu pozwalajgcym na zarejestrowanie sie i przekazanie
odpowiednich informacji drogg elektroniczng. W Uchwale nie wskazano wymagan sprzetowych
zwigzanych z ksztatceniem z wykorzystaniem metod i technik ksztatcenia na odlegtos¢, jednak
uczelnia zapewnia sprzet do tego celu oraz przeszkolenie studentéow w tym zakresie.

W zwigzku z powyzszym mozna sformutowaé wniosek, ze warunki rekrutacji na studia, kryteria
kwalifikacji i procedury rekrutacyjne sa przejrzyste i selektywne, umozliwiajg dobor kandydatéw
posiadajgcych wstepng wiedze i umiejetnosci na poziomie niezbednym do osiagniecia
zaktadanych efektdw uczenia sie. Sg bezstronne i zapewniajg kandydatom réwne szanse w
podjeciu studiow na kierunku cyberbezpieczenstwo, z zastrzezeniem, ze wprowadzenie zasady
zastosowania zréznicowanej procedury rekrutacyjnej po przekroczeniu ustalonego limitu
kandydatéw nie mozna uznaé¢ za w petni bezstronne.

Liczbe miejsc, na ktére moga zostac przyjeci kandydaci na studia o okreslonym kierunku oraz
stopniu, profilu i formie ksztatcenia oraz liczbe miejsc dla oséb, ktére moga zostac przyjete na
studia w wyniku potwierdzenia efektéw uczenia sie, okresla Rektor. Zasady i warunki
potwierdzania efektéw uczenia sie wprowadzone w Uczelni wprowadzono Uchwatg Nr
387/XLIX/2019 Senatu Politechniki Warszawskiej z dnia 18 wrzesnia 2019 r. oraz Zrzagdzeniem nr
51/2019 Rektora Politechniki Warszawskiej z dnia 23 wrzesnia 2019 r. w sprawie przyje¢ na studia
w wyniku potwierdzania efektdw uczenia sie. Taka procedura jest mozliwa do realizacji na
ocenianym kierunku, gdyz dyscyplina naukowa informatyka techniczna i telekomunikacja, w
wyniku ewaluacji za lata 2017-2021 uzyskata ocene A.

Dziekan, ktéry podjat decyzje o realizacji procedury potwierdzania efektdw uczenia sie powotuje
na wydziale komisje ds. potwierdzenia efektéw uczenia sie. Komisja, w ktérej statymi cztonkami
sg wydziatowy lub kierunkowy petnomocnik ds. potwierdzania efektdw uczenia sie (jako
przewodniczacy) oraz - jak wskazuje Uchwata - osoba zaliczona do ,kadry kluczowej dla
kierunku”. Ponadto (niestatymi) cztonkami jest (co najmniej) jeden nauczyciel odpowiedzialny za
realizacje przedmiotu wskazanego we wniosku oraz przedstawiciel studentéw. W wyniku
procedury, ktdra realizowana jest na podstawie ztozonych przez kandydata dokumentéw oraz
sprawdzianéw wiedzy i umiejetnosci mozna uzyska¢ nie wiecej niz 50% punktéw ECTS
przypisanych do zaje¢ objetych programem studiow okreslonego kierunku, poziomu, formy i
profilu ksztatcenia.
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Zgodnie z zapisami ogdlnouczelnianymi stosowanymi na Wydziale, student moze zostac przyjety na
studia w wyniku potwierdzenia efektéw uczenia sie lub przeniesienia z innej uczelni (réwniez
zagranicznej). Regulamin Studiéow Politechniki Warszawskiej (paragraf 13 ust. 2) wskazuje w tym
zakresie, ze warunkiem przyjecia na studia w trybie przeniesienia z innej uczelni jest zaliczenie przez
studenta co najmniej pierwszego roku studiéw drugiego stopnia lub pierwszego semestru studidow
drugiego stopnia w uczelni macierzystej oraz uzyskanie pisemnego potwierdzenia o wszczeciu
procedury odejscia z uczelni macierzystej w ramach przeniesienia. Przeniesienie na kierunek
cyberbezpieczenstwo (I/1l stopnia) odbywa sie na wniosek studenta ztozony nie pdzniej niz 1 miesigc
przed rozpoczeciem semestru, w ktorym student ma zostac¢ przyjety na studia. Dziekan Wydziatu
przyjmujacego studenta okresla warunki przyjecia na studia oraz wyznacza dodatkowe przedmioty do
realizacji wynikajgce z rdznic programowych (i terminy zaliczenia). Ponadto student moze takze
wystgpi¢ do Dziekana z wnioskiem o uznanie osiggniecia efektdw uczenia sie w wyniku dziatalnosci
zawodowej, naukowej lub innej, w ktérym zawarta bedzie dokumentacja osiggniecia efektéw uczenia
sie. Dziekan okredla tryb i sposéb udokumentowania wniosku oraz limit punktéw mozliwych do
uzyskania w wyniku uznania osiggniecia efektéw uczenia sie. Wniosek o uznanie osiggniecia efektéw
uczenia sie powinien by¢ zaopiniowany przez wyznaczonego przez Dziekana nauczyciela
akademickiego.

W zwigzku z powyzszym mozna uznac, ze warunki i procedury potwierdzania efektdw uczenia sie
uzyskanych poza systemem studiéw zapewniajg mozliwos¢ identyfikacji wtasciwych efektdw uczenia
sie oraz oceny ich adekwatnosci w zakresie odpowiadajgcym efektom uczenia sie okreslonym w
programie studiéw. Warunki i procedury uznawania efektéw uczenia sie uzyskanych w innej uczelni,
(w tym w uczelni zagranicznej) zapewniajg mozliwos¢ ich identyfikacji oraz oceny ich adekwatnosci w
zakresie odpowiadajgcym efektom uczenia sie okreslonym w programie studiéw ocenianego kierunku.

Regulamin Studiéw Politechniki Warszawskiej okresla zasady dyplomowania (sekcja VI Dyplomowanie
i ukoniczenie studidw). Wg zapisow praca dyplomowa jest samodzielnym opracowaniem zagadnienia
naukowego lub praktycznego albo dokonaniem technicznym, prezentujgcym ogdlng wiedze i
umiejetnosci studenta zwigzane ze studiami na danym kierunku, poziomie i profilu oraz umiejetnosci
samodzielnego analizowania i wnioskowania. Proces dyplomowania jest przeprowadzany z
wykorzystaniem systemu Archiwum Prac Dyplomowych (APD-USOS). Stanowisko nr 3/L/2022 Senatu
Politechniki Warszawskiej z dnia 21 wrzesnia 2022 r. w sprawie wytycznych w zakresie prac
dyplomowych w Politechnice Warszawskiej wskazuje m.in. aspekty rozréznienia i zdefiniowania prac
dyplomowych konczacych studia pierwszego i drugiego stopnia. Praca dyplomowa inzynierska
powinna wykazac posiadanie przez dyplomanta umiejetnosci rozwigzywania problemdéw, opartej na
znajomosci podstaw teoretycznych lub doswiadczeniach empirycznych oraz wykorzystywania znanych
metod, analiz i/lub komputerowych programéw dotyczacych rozpatrywanego problemu. Praca
inzynierska m.in. powinna dotyczy¢ proceséw i urzgdzen technicznych i technologicznych. Praca
dyplomowa magisterska stanowi samodzielne rozwigzanie przez autora zaawansowanego problemu
technicznego i powinna wykazaé umiejetno$é korzystania z metod badawczych i analitycznych oraz
umiejetnosci definiowania i rozwigzywania probleméw danej dziedziny. Praca dyplomowa, wg
Regulaminu studiow, moze by¢ elementem programu prac badawczych Uczelni lub studenckiego ruchu
naukowego, a takze moze tez byc¢ realizowana we wspdtpracy z podmiotem zewnetrznym. Postep
realizacji prac studenta nad wykonywaniem pracy dyplomowej inzynierskiej jest monitorowany przez
promotora w ramach konsultacji i na zajeciach seminarium dyplomowe, pracowania dyplomowa i
przygotowanie pracy dyplomowej od széstego semestru studiow | stopnia. Postep realizacji prac
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studenta nad wykonywaniem pracy dyplomowej magisterskiej jest monitorowany przez promotora w
ramach konsultacji i na zajeciach pracownia dyplomowa i seminarium dyplomowe od drugiego
semestru studidw. Po zakonczeniu realizacji pracy dyplomowej student zgtasza do dziekanatu
gotowos¢ do ztozenia pracy wraz z potwierdzeniem tego faktu przez promotora. Po uzyskaniu zgody,
student wprowadza prace do systemu APD, nastepnie weryfikowana jest w Jednolitym Systemie
Antyplagiatowym (JSA).

Dziekan powotuje komisje egzaminu dyplomowego, w ktérej sktad wchodza co najmniej 4 osoby
(przewodniczacy komisji, promotor, recenzent oraz nauczyciel akademicki reprezentujgcy kierunek
studidw cyberbezpieczenstwo). W czasie egzaminu dyplomowego student otrzymuje co najmniej dwa
pytania problemowe (z listy), ktére odnosza sie do catego toku studidéw odpowiednio | i Il stopnia,
nastepnie komisja ustala oceny z egzaminu, ustala oceny czgstkowe za poszczegdlne czesci egzaminu
oraz ustala ocene koncowa studiow.

W zwigzku z powyiszym mozna stwierdzié, ze zasady i procedury dyplomowania sg prawidtowe,
specyficzne i zapewniajg potwierdzenie osiggniecia przez studentéw efektdow uczenia sie na
zakonczenie studiow.

Ogdlne jednolite zasady sprawdzania i oceniania stopnia osiggania efektéw uczenia sie okresla czes¢ V
Regulaminu Studiéw w Politechnice Warszawskiej. Zobowigzuje on kierownika przedmiotu m.in. do
okreslenia metod etapowej i/lub koricowej weryfikacji osiggniecia efektéw uczenia sie (np. egzamin,
sprawdziany pisemne i ustne, sprawozdania z wykonanych ¢wiczen laboratoryjnych, opracowanie
dokumentacji projektu), zasad zaliczania przedmiotu i wystawiania oceny koncowej z przedmiotu, a
takze termindw i trybu ogfaszania ocen uzyskiwanych przez studentéw oraz zasad poprawiania ocen,
mozliwosci i zasad udziatu studentéw w dodatkowych terminach sprawdzianéw i egzamindw.
Szczegbdtowe zasady sprawdzania i oceniania stopnia osiggania efektéw uczenia sie ustalane sg dla
kazdego przedmiotu osobno. Informacja o zasadach oceniania i metodach przeprowadzenia oceny
znajduje sie w regulaminach przedmiotéw, ktdre zostaty przedstawione podczas wizytacji. Testy,
rozwigzania zadan, raporty, sprawozdania sg archiwizowane na platformie edukacyjnej LeOn w
przypadku ich postaci elektronicznej. W przypadku przeprowadzenia weryfikacji w formie pisemne;j
(papierowej) wyktadowcy sg zobowigzani do archiwizowania dokumentacji zgodnie z Zarzgdzeniem nr
144 Rektora PW z dnia 20 listopada 2020 r. (oraz Zarzadzenie nr 114/2021 Rektora PW z dnia
25/11/2021) w sprawie zasad przechowywania dokumentacji po$wiadczajacej dokonanie weryfikacji
osigganych efektéw uczenia sie dla przedmiotu. Pozytywna ocena z przedmiotu oznacza osiggniecie
przez studenta wszystkich efektéw uczenia sie dla przedmiotu.

Regulamin studiéw okresla jednolitg skale ocen (par. 18), a takze zobowigzuje prowadzacego zajecia
do udostepnienia studentom wynikéw weryfikacji osiggniecia efektdw uczenia sie niezwtocznie po
dokonaniu ich oceny, ale nie pdiniej niz 48 godzin przed terminem kolejnego egzaminu lub
sprawdzianu. Na wniosek studenta prowadzacy zajecia niezwtocznie umozliwia studentowi wglad do
jego ocenionych prac pisemnych. W Regulaminie studiéw okresla takze postepowanie w sytuacjach
konfliktowych, np. w przypadku, gdy student zgtasza zastrzezenia dotyczgce przeprowadzonej
procedury weryfikacji osiggniecia efektow uczenia sie dla danego przedmiotu moze w ciggu 4 dni
roboczych od terminu ogtoszenia jej wynikéw ztozy¢ do dziekana umotywowany wniosek o
przeprowadzenie komisyjnej weryfikacji osiggniecia efektow uczenia sie. Dziekan moze takze zarzadzi¢
komisyjng weryfikacje osiggniecia efektéw uczenia sie z wtasnej inicjatywy. Komisyjna weryfikacja
osiggniecia efektow uczenia sie powinna odby¢ sie w ciggu 7 dni od dnia ztozenia wniosku przez
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studenta lub zarzadzenia przez dziekana. Komisje, sktadajgcy sie z co najmniej trzech nauczycieli
akademickich, powotuje dziekan. Na wniosek studenta do komisji moze zosta¢ powotany wskazany
przez niego nauczyciel akademicki lub przedstawiciel wydziatowego organu samorzadu studenckiego.
Niezaliczenie przedmiotu na danym etapie studidw skutkuje koniecznoscig powtarzania zajec z tego
przedmiotu, to jest ponownej realizacji tego przedmiotu, realizacji przedmiotu réwnowaznego lub
przedmiotu z tej samej grupy przedmiotdéw w zaleznosci od programu studiéw.

Student z niepetnosprawnoscia ma prawo do weryfikacji osiggniecia efektdw uczenia sie w trybie
indywidualnym. Zakres indywidualizacji weryfikacji efektow uczenia sie okre$la dziekan na wniosek
studenta i dostosowuje do mozliwosci studenta. Podsumowujgc, Regulamin studiow zapewnia rowne
traktowanie studentow w procesie weryfikacji stopnia oceniania efektéw uczenia sie, w tym mozliwos$¢
adaptowania metod organizacji sprawdzania efektow uczenia sie do potrzeb studentéw z
niepetnosprawnosciami. Zasady okresSlone w Regulaminie studiow okreslajg postepowania w
sytuacjach konfliktowych zwigzanych z weryfikacjg efektow uczenia sie oraz sposoby reagowania na
zachowania nieetyczne i niezgodne z prawem. Ponadto, Regulamin studiéw gwarantuje studentom
rzetelnosc i przejrzystosé procesu weryfikacji stopnia osiggniecia efektdw uczenia sie, a poufnos¢ ocen
wprowadza bezstronnos¢ tego procesu. Ponadto, okresla takze zasady przekazywania studentom
informacji zwrotnej dotyczacej osigganych efektéow uczenia sie.

Weryfikacja i ocena osiggniecia przez studentéw efektéw uczenia sie stosowana w procesie nauczania
i uczenia moze odbywal sie z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ z
wykorzystaniem narzedzi MS Teams oraz LeOn, rozwigzania te zapewniajg identyfikacje studenta
(indywidualne konto) oraz bezpieczenstwo danych dotyczacych studentéw (ochrona przed
nieautoryzowanym dostepem). Ww. platformy stosowane sg pomocniczo w realizacji zaje¢ w siedzibie
Wydziatu/Uczelni.

Metody weryfikacji i oceny osiggniecia przez studenta efektéw uczenia sie sg indywidualnie dobierane
dla przedmiotu. Jest on scisle powigzany z forma zaje¢ dydaktycznych oraz zdefiniowanymi efektami
uczenia sie, ktorych opanowanie przez studenta podlega ewaluacji w trakcie realizacji przedmiotu.
Metody weryfikacji osigganych przez studentéw efektdw uczenia sie wskazane sg w karcie przedmiotu
oraz regulaminie przedmiotu. Zapewniajg ujednolicone wymagania wobec zdajgcych w ramach danego
przedmiotu, zapewniajg przeprowadzenie egzaminu lub zaliczenia z uwzglednieniem szczegdlnych
potrzeb zdajgcego oraz zapobiegajg dyskryminacji. Jako przyktad mozna wskazaé poprawny dobér
réoznorodnych metod dla poszczegdlnych efektéw uczenia sie - stosuje sie: sprawdziany (wiedza);
zadania laboratoryjne, sprawozdania z wykonanych ¢éwiczen laboratoryjnych, raporty, dokumentacja
projektow (umiejetnosci), czy dyskusja (kompetencje spoteczne). Realizowane formy sprawdzajace sg
roztozone w semestrze (co pozwala na ocene postepdw). Opanowanie jezyka obcego na wymaganym
poziomie B/B2+ realizowane jest z wykorzystaniem wtasciwych metod (np. wypowiedzi pisemne
i ustne, w tym z uzyciem jezyka specjalistycznego). Weryfikacja efektow uczenia sie w zakresie wiedzy
(np. realizowana w formie egzaminu, kolokwium, testu), w zakresie umiejetnosci (np. realizowana w
formie przeprowadzenia obliczen projektowych, realizacji projektu przy uzyciu narzedzi
informatycznych) czy w zakresie kompetencji spotecznych (np. zespotowa realizacja zadania
projektowego, dyskusja) to istotne metody weryfikacji efektéw uczenia sie i obszaru dyscypliny, do
ktdrej przypisany jest oceniany kierunek. Na Wydziale stosowane sg réwniez procedury uznawania
efektédw uczenia sie dla przedmiotu, osiggnietych w wyniku uczestniczenia studenta w pracach
kota naukowego.
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W Ksiedze Jakosci Wydziatu Elektroniki i Technik Informacyjnych (wydanie trzecie) w sekcji Zagadnienia
etyczne, przeciwdziatanie inflacji ocen sformutowano zalecenia rowniez w odniesieniu do aspektéw
etyki. Zasady okreslone w Regulaminie studiéw okreslajg postepowania w sytuacjach konfliktowych
zwigzanych z weryfikacjg efektéw uczenia sie oraz sposoby reagowania na zachowania nieetyczne i
niezgodne z prawem.

Podsumowujac, w zwigzku z powyzszym mozna sformutowaé wniosek, ze metody weryfikacji i oceny
osiggniecia przez studentow efektdw uczenia sie oraz postepdw w procesie uczenia sie zapewniaja
skuteczng weryfikacje i ocene stopnia osiggniecia efektdow uczenia sie, umozliwiajg sprawdzenie
i ocene przygotowania do prowadzenia dziatalno$ci naukowej oraz udziatu w tej dziatalnosci, a takze
umozliwiajg sprawdzenie i ocene opanowania jezyka obcego co najmniej na poziomie B2 (studia |
stopnia) i na poziomie B2+ (w tym jezyka specjalistycznego). Funkcjonujg zasady postepowania w
sytuacjach konfliktowych zwigzanych z weryfikacjg i oceng efektéw uczenia sie oraz sposoby
zapobiegania i reagowania na zachowania nieetyczne czy niezgodne z prawem.

Potwierdzeniem osiggniecia efektdw uczenia sie przez studentdw sg wyniki prac etapowych i
egzaminacyjnych oraz prac dyplomowych. Zespdt oceniajgcy dokonat oceny skutecznosci osiggania
zaktadanych efektéw uczenia sie poddajgc analizie prace etapowe. Do oceny wybrano zajecia
zrdznicowane pod katem form zajec: bezpieczeristwo systemow i oprogramowania (wyktad, projekt),
ustugi i aplikacje internetowe i mobilne: projektowanie i programowanie (wyktad, projekt,
laboratorium), bezpieczeristwo spoteczne, organizacyjne i zarzqdzanie cyberbezpieczeristwem (wyktad,
projekt), bezpieczeristwo Internetu Rzeczy (zajecia zintegrowane, projekt).

Prace etapowe byty na odpowiednim poziomie (cho¢ nie na wszystkich udostepnionych pracach
widoczne byty informacje o ocenie), weryfikowaty efekty uczenia sie dla zaje¢ zgodne z kartami
przedmiotow. W pojedynczych przypadkach prowadzacy nie wskazat btedéw popetnionych przez
studentéw, lecz wpisana zostata sumaryczna liczba punktéw. Jednak nie dla wszystkich prac mozna
znalez¢ komentarz do wykonanych przez studenta zadan badz udzielonych odpowiedzi. Rekomenduje
sie ujednolici¢ system komentowania form sprawdzajacych i ich wtasciwego opisywania.

Analiza prac dyplomowych i protokotéw z egzaminéw dyplomowych wykazata, ze prace sg prowadzone
na odpowiednim poziomie i s3 zgodne z wymaganiami dotyczacymi prac inzynierskich i magisterskich.
Sg to prace o charakterze projektowo-implementacyjnym i/lub badawczym. Prace magisterskie
zawierajg elementy badawcze i analityczne niezbedne na profilu ogdlnoakademickim. Prace
inzynierskie zawierajg wtasciwe dla prac inzynierskich elementy projektowe/rozwigzywania zadan.
Oceniane prace dyplomowe wskazywaty na osiggniecie zaktadanych efektow uczenia sie i
przygotowania do wykonywania zawodu. Przyktadowe prace dyplomowe dotyczg miedzy innymi:
automatycznego wykrywania obecnosci ztosliwego oprogramowania w systemie Windows, badanie
efektywnosci zastosowania regut w famaniu haset czy automatyzacja tworzenia ustrukturyzowanych
planéw reagowania na incydenty z wykorzystaniem informacji o cyberzagrozeniach. Prace dyplomowe
poddane weryfikacji mieszczg sie w dyscyplinie, do ktérej przyporzagdkowano oceniany kierunek
studiéw. Strona edycyjna prac nie budzita zastrzezen. W opiniach/recenzjach wskazuje sie mocne i
stabe strony prac i odnoszg sie do wszystkich aspektdw pracy dyplomowej. Opiekunowie pracy i
recenzenci wystawili zasadne oceny. W przypadku ocen obnizonych w opinii znajduje sie uzasadnienie
merytoryczne. Pytania zadawane w trakcie egzaminu sg adekwatne do zakresu i poziomu studiow.

Publikacje naukowe z udziatem studentéw ocenianego kierunku, a takze prace dyplomowe, ktdrych
tematyka jest powigzana z dziatalnos$cig naukowa lub bezposrednio powigzana z projektami naukowo-
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badawczymi realizowanymi w dyscyplinie informatyka techniczna i telekomunikacja to wazny aspekt
przygotowania do pracy badawczej. Przedstawiono wykaz publikacji w ktérych wspétautorami sg
studenci ocenianego kierunku, co jest dowodem na osiggniecie przez studentdw kompetencji
badawczych jest ich aktywnos$¢ w zakresie publikacji.

Podsumowujgc, efekty uczenia sie osiggniete przez studentdw sg utrwalone w postaci prac etapowych
i egzaminacyjnych oraz ich wynikéw w projektach, jak réwniez w pracach dyplomowych. Rodzaj, forma,
tematyka i metodyka prac egzaminacyjnych, etapowych, projektowych, a takze dyplomowych oraz
stawiane im wymagania sg dostosowane do poziomu i profilu ogdlnoakademickiego, a takze do
efektdw uczenia sie zdefiniowanych dla kierunku i wpisujg sie dyscypline informatyka techniczna i
telekomunikacja. Ponadto studenci kierunku sg wspdétautorami publikacji naukowych w dyscyplinie, do
ktérej oceniany kierunek jest przyporzagdkowany, co stanowi potwierdzenie osiggniecia kompetencji
badawczych.

Zalecenia dotyczgce kryterium 3 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studidow, ktora poprzedzita biezaca ocene (jesli dotyczy)

Ocena realizacji
Zalecenia dotyczace zalecenia
Lp. kryterium wam|§n|one we Opis realizacji zalecenia (za{ecenie
wskazanej wyzej uchwale zrealizowane /
Prezydium PKA zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 3
spetniony
Uzasadnienie

Warunki rekrutacji (oraz kryteria kwalifikacji) i procedury rekrutacyjne sg przejrzyste i zapewniajg
kandydatom réwne szanse w podjeciu studidow na kierunku cyberbezpieczenstwo z wytagczeniem
sytuaciji, gdy liczba kandydatéw na studia Il stopnia jest wyzsza niz ustalony limit. Kryteria
kwalifikacji sa przejrzyste, selektywne oraz umozliwiajg dobdér kandydatéw posiadajacych
wstepnag wiedze i umiejetnosci na poziomie niezbednym do osiagniecia zaktadanych efektow
uczenia sie.

Warunki i procedury uznawania efektéw uczenia sie uzyskanych w innej uczelni lub poza
edukacjg formalng zapewniajg mozliwos¢ identyfikacji efektéw uczenia sie oraz oceny ich
adekwatnosci w zakresie odpowiadajgcym efektom uczenia sie okreslonym w programie
studidw.

Zasady i procedury dyplomowania zapewniaja potwierdzenie osiggniecia przez studentéw
efektdw uczenia sie na zakonczenie procesu ksztatcenia. Ogoélne zasady weryfikacji i oceny
osiggniecia przez studentow efektow uczenia sie umozliwiajg réwne traktowanie studentéw w
procesie weryfikacji i oceniania efektéw uczenia sie oraz mozliwosé adaptowania metod i
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organizacji sprawdzania efektéw uczenia sie do potrzeb studentdw z niepetnosprawnoscia.
Zasady te zapewniajg bezstronnosc¢, rzetelnos¢ i przejrzystos¢é procesu weryfikacji oraz
wiarygodnos¢ i porownywalnosé ocen. Okreslone sa zasady przekazywania studentom
informacji zwrotnej dotyczacej stopnia osiggniecia efektéw uczenia sie na kazdym etapie
studiow. Sg takze okreslone zasady postepowania w sytuacjach konfliktowych zwigzanych z
weryfikacjg i oceng efektéw uczenia sie oraz sposoby zapobiegania i reagowania na zachowania
nieetyczne i niezgodne z prawem.

Metody weryfikacji i oceny efektdw uczenia sie oraz postepédw w nauce zapewniajg skutecznag
weryfikacje i ocene stopnia osiggniecia wszystkich efektow uczenia sie, umozliwiajg sprawdzenie
przygotowania i uczestnictwa lub prowadzenia dziatalnosci naukowej oraz umozliwiajg
sprawdzenie i ocene opanowania jezyka obcego co najmniej na poziomie B2 i B2+ w zakresie
znajomosci jezyka specjalistycznego z zakresu informatyki technicznej i telekomunikaciji.

Zaréwno prace dyplomowe jak i prace etapowe umozliwiajg sprawdzenie i ocene przygotowania
oraz udziat w dziatalnosci naukowej w obszarze informatyka techniczna i telekomunikacja.
Osiggniecie efektéw uczenia sie przez studentéw jest potwierdzane na podstawie prac
etapowych i egzaminacyjnych oraz wynikéw tych prac, sprawozdan z realizacji projektow,
éwiczen laboratoryjnych, a takze prac dyplomowych. Rodzaj, forma, tematyka, metodyka, jak
rowniez stawiane wymagania w przypadku prac egzaminacyjnych, etapowych, projektéw,
éwiczen laboratoryjnych, a takze prac dyplomowych sg dostosowane do poziomu i profilu
ogoélnoakademickiego, efektéw uczenia sie oraz zastosowan wiedzy z zakresu dyscypliny, do
ktérej kierunek jest przyporzadkowany - informatyka techniczna i telekomunikacja.

Dobre praktyki, w tym mogace stanowi¢é podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacje

1. Rekomenduje sie ustalenie jednolitych zasad przyjecia na studia Il stopnia dla wszystkich
kandydatéw.

2. Rekomenduje sie ujednolici¢ system komentowania prac sprawdzajgcych (gtéwnie etapowych) i
ich kompleksowego opisywania (punkty/ocena).

Zalecenia

Kryterium 4. Kompetencje, doswiadczenie, kwalifikacje i liczebnosé kadry prowadzacej
ksztatcenie oraz rozwoj i doskonalenie kadry

Analiza stanu faktycznego i ocena spetnienia kryterium 4

Zajecia na kierunku cyberbezpieczenstwo prowadzi 89 nauczycieli akademickich, wsréd ktdrych
mozna wyrdznié: 7 osdb posiadajacych tytut naukowy profesora, 17 osdéb posiadajgcych stopien
naukowy doktora habilitowanego, 51 oséb posiadajgcych stopien naukowy doktora oraz 14 oséb z
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tytutem zawodowym magistra. Aktywnos¢ nauczycieli akademickich skupiona jest gtéwnie wokét
dyscypliny informatyka techniczna i telekomunikacja, do ktdrej przyporzadkowany zostat oceniany
kierunek. Dziatalno$¢ naukowa widoczna jest w wielu obszarach: publikacji oraz projektéw naukowo-
badawczych i prac zleconych dla przemystu, a takze zrealizowanych wdrozen. Nauczyciele akademiccy
prowadzacy zajecia na kierunku w dyscyplinie informatyka techniczna i telekomunikacja w latach
2020 - 2025 opublikowali tgcznie ponad 600 publikacji i referatéw konferencyjnych.

Nauczyciele akademiccy prowadzacy zajecia posiadajg aktualny i udokumentowany dorobek
naukowy oraz doswiadczenie zawodowe w zakresie dyscypliny informatyka techniczna i
telekomunikacja, do ktdrych przyporzagdkowane sg efekty uczenia sie, umozliwiajgce prawidtowg
realizacje zaje¢, w tym nabywanie przez studentéw kompetencji badawczych. Dorobek naukowy
rozwijany jest w obszarze cyberbezpieczenstwa: bezpieczenstwo sieci komputerowych, analiza
cyfrowa sygnatdw, systemy przekazu i przetwarzania danych dla heterogenicznych zastosowan loT,
systemy obliczen na brzegu sieci (Edge Computing), maszynowe uczenie, metody ukrywania
informacji w sieciach botnet, czy systemy wykrywania zagrozen cybernetycznych. Dorobek naukowy
0sob prowadzacych zajecia na kierunku jest Scisle powigzany z tematykg prowadzonych zajec
dydaktycznych. Doswiadczenie zawodowe rozwijane jest w obszarze cyberbezpieczeristwa miedzy
innymi poprzez budowanie i wdrazanie systeméw cyberbezpieczenstwa, projektowanie bezpiecznych
sieci, audytowanie bezpieczenstwa, zarzgdzanie incydentami, analizy powtamaniowe, doradztwo
strategiczne z zakresu cyberbezpieczenstwa.

Obecnie na ocenianym kierunku studidw ksztatci sie 215 studentéw (183 na | stopniu, a 32 na stopniu
II). Wspdtczynnik liczby studentéw na jednego prowadzacego wynosi 2,42 co jest wartoscig
zapewniajaca wyjatkowo dobrg realizacje zaje¢ dydaktycznych. Struktura kwalifikacji oraz liczebnosé
kadry w stosunku do liczby studentéw umozliwia prawidtowa realizacje zajec.

Potwierdzeniem dobrego przygotowania dydaktycznego osdb prowadzgcych zajecia na kierunku
cyberbezpieczenstwo sg nagrody i wyrdznienia oraz Medale Komisji Edukacji Narodowej, ktore
uzyskali pracownicy. Szczegdlnym wyrdznieniem jest nagroda w konkursie ,Ztota Kreda” dla
najlepszych nauczycieli akademickich, ktérg przyznaje Samorzad Studencki. Wsréd oséb
prowadzacych zajecia na kierunku jest kilka oséb, ktérym przyznano te nagrode.

Nauczyciele akademiccy prowadzacy zajecia na ocenianym kierunku studiéw posiadajg kompetencje
dydaktyczne, w tym zwigzane z wykorzystaniem metod i technik ksztatcenia na odlegtosc,
umozliwiajgce prawidtowq realizacje zaje¢. Kompetencje dydaktyczne kadry prowadzace] zajecia
zostaty potwierdzone m.in. w trakcie hospitacji zaje¢ przez zespot oceniajgcy PKA. Hospitowane
zajecia byly prowadzone na wysokim poziomie przez nauczycieli o duzych umiejetnosciach
dydaktycznych. Stosowane metody dydaktyczne byty dostosowane do specyfiki prowadzonych zajed.
Realizowane na hospitowanych zajeciach tresci programowe byty zgodne z treSciami zawartymi w
sylabusie zaje¢. Kadra prowadzgca zajecia na kierunku jest doswiadczonym zespotem o
ugruntowanych kompetencjach dydaktycznych. Nalezy doceni¢ wieloletnie doswiadczenie
dydaktyczne i doswiadczenie zawodowe kadry. Osoby prowadzace zajecia na kierunku
cyberbezpieczenstwo poszerzajg swoje kompetencje dydaktyczne poprzez szkolenia, kursy lub studia
podyplomowe. W programie Kompetentny wykfadowca, organizowanym przez Dziat Szkolen CZIiTT
pracownicy z obsady kierunku uczestniczyli w kilkudziesieciu szkoleniach. Kursy obejmujg takie
obszary kompetencji dydaktycznych jak: innowacyjne umiejetnosci dydaktyczne, umiejetnosci
informatyczne, umiejetnosci prezentacyjne, a takie w zakresie prowadzenia dydaktyki w jezyku
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obcym i zarzadzania informacjg, autoprezentacji, emisji gtosu, technik tworzenia prezentacji, w tym
multimedialnych, i narzedzi zdalnych.

Przydziat zaje¢ oraz obcigzenie godzinowe o0sdb prowadzgcych zajecia na ocenianym kierunku
studiéw jest wiasciwy i umozliwia prawidtowg realizacje zajeé. Srednia wielko$¢ zaplanowanych
godzin w obcigzeniu dydaktycznym dla oséb prowadzacych zajecia na kierunku zapewnia osiggniecie
przez studentéw efektdw uczenia sie.

Zajecia dydaktyczne sg przydzielane poszczegdlnym osobom zgodnie z ich wyksztatceniem
i doswiadczeniem zawodowym, a takze profilem dziatalnosci naukowo-badawczej oraz dydaktycznej.
Za realizacje poszczegdlnych zaje¢ odpowiadajg jednostki organizacyjne, ktérym zlecono ich
prowadzenie. O personalnym podziale zaje¢ dydaktycznych decydujg kierownicy przedmiotowych
jednostek. Podczas rozdziatu zajeé brane sg pod uwage zainteresowania naukowe poszczegdélnych
nauczycieli, ich dorobek naukowy i doswiadczenie zawodowe. Dobdr oséb prowadzacych zajecia jest
poprawny i uwzglednia dorobek naukowy, doswiadczenie zawodowe oraz osiggniecia dydaktyczne.
Jest on adekwatny do potrzeb zwigzanych z prawidtowa realizacjg zajeé. Wyktady na kierunku
prowadzone sg przynajmniej przez osoby ze stopniem doktora. Natomiast zajecia umozliwiajgce
nabywanie przez studentdw umiejetnosci praktycznych na poziomie inzynierskim prowadzone s3
przez doswiadczonych dydaktykow oraz praktykéw pracujgcych tez w sektorze cyberbezpieczenstwa.
Na poziomie studidw magisterskich zajecia prowadzg nauczyciele akademiccy, prowadzacy badania z
dyscypliny informatyka techniczna i telekomunikacja w obszarze cyberbezpieczenstwa.

Zajecia na ocenianym kierunku prowadzone sg w zdecydowanej wiekszosci przez nauczycieli
akademickich, dla ktérych Uczelnia jest podstawowym miejscem pracy. Dla studidow pierwszego
stopnia jest to 2314 godzin na 2580 godzin (89,69%), a dla studiéw drugiego stopnia 765 godzi na 900
godzin (85%), czyli spetnione sg wymagania dotyczace studidw o profilu ogélnoakademickim, gdzie
co najmniej 75% godzin zaje¢ dydaktycznych prowadzonych jest przez nauczycieli akademickich
zatrudnionych w tej uczelni jako podstawowym miejscu pracy.

Nauczyciele akademiccy prowadzacy zajecia dydaktyczne na ocenianym kierunku sg oceniani przez
studentdw w zakresie spetniania obowigzkéw zwigzanych z ksztatceniem. Ankiety studenckie s3
przeprowadzane po zakonczeniu kazdych zaje¢ dydaktycznych. Ankieta zawiera pytania pozwalajgce
ocenic¢ przygotowanie nauczyciela do zaje¢, jego relacje ze studentami oraz organizacje zajec.

W przypadku wynikéw ankietyzacji dotyczacych sposobu prowadzenia zaje¢ przez nauczyciela
akademickiego, znaczaco nizszych od s$redniej w danej jednostce, wtasciwy kierownik jednostki
organizacyjnej dokonuje dodatkowej oceny sposobu prowadzenia zajeé przez danego nauczyciela z
wykorzystaniem dostepnych narzedzi. Nauczyciele akademiccy, ktérzy uzyskali najlepsze wyniki sg
wyrdzniani przez Dziekana Wydziatu.

Nauczyciele akademiccy prowadzacy zajecia na kierunku cyberbezpieczeristwo sg oceniani przez
innych nauczycieli akademickich. Osoba hospitujgca po sporzadzeniu protokotu hospitacji omawia ich
wyniki z hospitowanym nauczycielem. Daje to mozliwo$¢ rozwoju kazdemu z hospitowanych
nauczycieli, zgtoszenia ewentualnych rekomendacji i pobudzenia ich aktywnosci. Wyniki hospitacji
majg wptyw na wyniki okresowej oceny nauczycieli akademickich. Po przeprowadzeniu hospitacji, a
nastepnie dyskusji z osobg prowadzgca wizytowane zajecia, wizytator sporzadza notatke zawierajaca
podstawowe wnioski, rady i ewentualne zalecenia stuzgce rozwijaniu umiejetnosci nauczyciela
akademickiego. Kopia notatki podpisanej przez obie osoby jest przechowywana przez bezposredniego
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przetozonego osoby hospitowanej przez okres nie krétszy niz cztery lata i na zyczenie jest
udostepniana przetozonym.

W Uczelni prowadzona jest réwniez okresowa ocena nauczycieli akademickich. Ocena okresowa jest
dokonywana nie rzadziej niz raz na 4 lata lub na wniosek Rektora. Ocena okresowa jest prowadzona
w nastepujgcych obszarach aktywnosci: dziatalno$¢ dydaktyczna, dziatalnos¢ naukowo-badawcza i
dziatalno$¢ organizacyjna. Postawa nauczyciela akademickiego jest monitorowana i oceniana na
podstawie: seminaridw, ankiet nauczycieli, publikacji oraz hospitacji z przeprowadzonych zajeé
dydaktycznych. Daje to mozliwos¢ rozwoju kazdemu z ocenianych nauczycieli, zgtoszenia
ewentualnych rekomendacji i pobudzenia ich aktywnosci.

W polityce kadrowej Wydziatu zwraca sie szczegblng uwage na wymiane pokoleniowa kadry oraz
awanse pracownikéw. Podstawowym elementem polityki kadrowej sg otwarte konkursy. Komisje
konkursowe powotywane w tym celu okreslajg zasady rozpisywanych konkurséw zgodnie z
zaleceniami Europejskiej Karty Naukowca (EKN) oraz okreslonymi zarzgdzeniami Rektora. Waznymi
kryteriami w ocenie kandydatéw na stanowiska naukowo-dydaktyczne jest dorobek publikacyjny,
udziat w projektach badawczych, doswiadczenia zdobyte w osrodkach zagranicznych. Strategia
rozwoju mtodej kadry zaktada systematyczne zatrudnianie najlepszych absolwentéw szkoét
doktorskich oraz oséb posiadajgcych doswiadczenie w firmach komercyjnych.

Polityka kadrowa umozliwia ksztattowanie kadry prowadzacej zajecia zapewniajgce prawidtows ich
realizacje, sprzyja stabilizacji zatrudnienia i trwatemu rozwojowi nauczycieli akademickich i innych
0sOb prowadzacych zajecia, kreuje warunki pracy stymulujgce i motywujace cztonkéw kadry
prowadzacej ksztatcenie do rozpoznawania wtasnych potrzeb rozwojowych i wszechstronnego
doskonalenia.

W ramach wsparcia i motywowania kadry sg oferowane przez jednostki centralne PW szkolenia takie
jak np.: nowe programy oferujgce wizyty studyjno—szkoleniowe w czotowych swiatowych uczelniach
zagranicznych, studia podyplomowe w obszarze podnoszenia kompetencji zarzadczych, coaching
indywidualny i zespotowy, specjalistyczne szkolenia certyfikowane. Istotnym elementem systemu jest
podejscie indywidualne. Na poziomie wydziatéw i zaktadéw polega to na wspieraniu rozwoju
poszczegdlnych pracownikéw (w obszarach naukowym, dydaktycznym i organizacyjnym) z
uwzglednieniem ich potencjatu osobistego.

System wspierania i motywowania kadry do rozwoju naukowego obejmuje: przyznawanie grantéow
badawczych wspierajgcych prowadzenie dziatalnosci naukowej w ramach srodkéw finansowych
pochodzacych z subwencji na Wydziale; przyznawanie grantdw w ramach “Inicjatywa Doskonatosci—
Uczelnia Badawcza” IDUB; przyznawanie nagrdod za osiggniecia naukowe w ramach Projektu
“Inicjatywa Doskonatosci—Uczelnia Badawcza” (IDUB); nagrody Rektora za osiggniecia naukowe;
mozliwos¢ obnizania pensum dydaktycznego w przypadku kierowania grantami zewnetrznymi
pozyskanymi w drodze konkurséw; organizowanie seminariow naukowych w ramach jednostek i
konferencji; mozliwo$¢ korzystania ze stazy zagranicznych (ptatne urlopy naukowe); bezptatne
szkolenia w zakresie wykorzystania narzedzi i technologii informatycznych w procesie dydaktycznym.

System wspierania i motywowania kadry do podnoszenia kompetencji dydaktycznych obejmuje:
szkolenia, na ktdrych mogg rozwing¢ kompetencje w zakresie innowacyjnych umiejetnosci
dydaktycznych, informatycznych, prezentacyjnych, a takze w zakresie prowadzenia dydaktyki w
jezyku obcym i zarzadzania informacjg. Szkolenia realizowane byly w ramach projektéw NERW
NERW2 realizowanych w latach 2018-2023 w PW,; szkolenia w ramach projektu ,Politechnika
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Warszawska Ambasadorem Innowacji na Rzecz Dostepnosci” (finansowanie z Programu Operacyjny
Wiedza Edukacja Rozwdj), ktérego celem byto zwiekszenie poziomu dostosowania Politechniki
Warszawskiej do potrzeb oséb z niepetnosprawnosciami m.in. w zakresie procedur ksztatcenia i
wyposazenia pracownikbw w umiejetnosci przydatne w kontakcie z osobami z réznymi
niepetnosprawnosciami; staze dydaktyczne w ramach projektu ENHANCE, ERASMUS+;, w
poczatkowym okresie pandemii na Uczelni i Wydziale przeprowadzono szkolenia wspomagajace
umiejetno$é zdalnego nauczania. Wszyscy zainteresowani pracownicy mieli mozliwo$é w nich
uczestnictwa. W miare mozliwosci finansowych realizowane s3 zakupy nowego sprzetu
komputerowego (laptopy, tablety graficzne, kamery, gtosniki); dziatalnos¢ Studium Jezykdw Obcych
skierowana do pracownikéw: pomoc w ttumaczeniach, konsultacje jezykowe, wsparcie metodyczno-
jezykowe.

Polityka kadrowa realizowana na Uczelni obejmuje zasady rozwigzywania konfliktéw, a takze
reagowania na przypadki zagrozenia lub naruszenia bezpieczenistwa, jak rowniez wszelkich form
dyskryminacji i przemocy wobec cztonkdw kadry. Zasady te sg sformutowane w odpowiednim
zarzadzeniu Rektora PW. W Politechnice Warszawskiej nie akceptuje sie zadnych dziatan lub
zachowan majacych charakter dyskryminacji, molestowania, molestowania seksualnego Ilub
mobbingu. Zakazuje sie wszelkich dziatan i zachowan noszacych cechy dyskryminacji, molestowania,
molestowania seksualnego lub mobbingu i zobowigzuje sie wszystkich pracownikéw do
przeciwdziatania stosowaniu tych dziatan i zachowan przez inne osoby. Kazdy pracownik jest
zobowigzany, aby przejawy dyskryminacji, molestowania, molestowania seksualnego i mobbingu
wobec wtasnej osoby lub innych pracownikéw niezwtocznie zgtaszaé pracodawcy za posrednictwem
m.in.: uczelnianego rzecznika zaufania, rzecznikdéw zaufania, spotecznych inspektoréow pracy,
zwigzkoéw zawodowych.

Zalecenia dotyczace kryterium 4 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiow, ktdra poprzedzita biezgca ocene (jesli dotyczy)

Ocena realizacji
. . zalecenia
Zalecenia dotyczace kryterium 4 .
- ) . - . (zalecenie
Lp. wymienione we wskazanej Opis realizacji zalecenia .
o . zrealizowane /
wyzej uchwale Prezydium PKA .
zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 4
Kryterium spetnione
Uzasadnienie

Doswiadczenie i dorobek naukowy oséb prowadzacych zajecia jest powigzany z dyscypling naukowg
informatyka techniczna i telekomunikacja, do ktérej przyporzagdkowany jest kierunek oraz umozliwia
przygotowanie studentéw do prowadzenia badan naukowych w ramach pierwszego stopnia, a takze
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uczestnictwo w badaniach studentéw drugiego stopnia. Nauczyciele akademiccy sg autorami
licznych  publikacji  naukowych o zasiegu krajowym i miedzynarodowym i realizujg krajowe i
miedzynarodowe projekty badawcze. Struktura kwalifikacji oraz liczebnos¢ kadry w stosunku do liczby
studentdw umozliwia prawidtowa realizacje programu studiéw. Nauczyciele akademiccy posiadajg
kompetencje dydaktyczne umozliwiajgce prawidtowa realizacje zaje¢ zaréwno w formie stacjonarnej,
jak réwniez z wykorzystaniem technik i metod ksztatcenia na odlegtos¢. Dobdr nauczycieli
akademickich prowadzacych zajecia na kierunku cyberbezpieczeistwo jest transparentny i
adekwatny do potrzeb programu studiéw. Polityka kadrowa prowadzona jest wiasciwie, nauczyciele
poddawani sg ocenie, sg ankietowani, zapoznawani z opiniami, opinie sg uwzgledniane, wyniki sg
analizowane i wykorzystywane przy przydzielaniu zaje¢ dydaktycznych oraz w polityce ptacowej.
Organizowane sg szkolenia dla nauczycieli akademickich i innych oséb prowadzacych zajecia w
zakresie podnoszenia kompetencji dydaktycznych, w tym zwigzanych z ksztatceniem z
wykorzystaniem metod i technik ksztatcenia na odlegtosé. Realizowana polityka kadrowa obejmuje
rowniez zasady rozwigzywania konfliktéw, jak tez reagowania na przypadki zagrozenia, naruszenia
bezpieczenstwa badz dyskryminacji.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonato$ci
Ksztatcenia

Rekomendacje

Zalecenia

Kryterium 5. Infrastruktura i zasoby edukacyjne wykorzystywane w realizacji programu
studiow oraz ich doskonalenie

Analiza stanu faktycznego i ocena spetnienia kryterium 5

Studenci kierunku cyberbezpieczenstwo korzystajg z infrastruktury dydaktycznej w budynku
Woydziatu Elektroniki i Technik Informacyjnych (WEiTI) potozonym przy ul. Nowowiejskiej 15/19.
Wydziat dysponuje nowoczesng i kompleksowo przygotowang bazg dydaktyczng i naukows,
zapewniajgcg mozliwos¢ realizacji atrakcyjnych zaje¢ dydaktycznych oraz prowadzenia badan
naukowych.

W budynku znajdujg sie 32 sale wyktadowe o tgcznej powierzchni ponad 2500 m2. Cztery z nich to
duze aule: dwie mieszczace po 198 o0séb i dwie po 145 osdb, ktére sg wyposazone w rzutniki
multimedialne, komputery oraz systemy nagtosnienia. Pozostate sale majg pojemnosc od 26 do 120
0s6b. Wszystkie sg wyposazone w ekrany i rzutniki multimedialne. W czesci sal znajdujg sie
komputery podtgczone do rzutnikdw, a pozostate sg przygotowane do podtgczenia komputerdw
przenosnych.
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Na WEITI znajduje sie ponad 100 laboratoridw o tgcznej powierzchni ok. 6000 m2. Czes¢ laboratoriéw
to laboratoria komputerowe, inne to laboratoria specjalistyczne, w ktérych sg prowadzone zajecia
wykorzystujgce specjalistyczny sprzet i/lub oprogramowanie. Studenci kierunku na zajeciach
korzystajg miedzy innymi z nastepujgcych laboratoridw:

Laboratorium Systeméw Cyfrowych, w ktdrym znajdujg sie stacje robocze PC Linux z
oprogramowaniem CAD firm: Cadence, Synopsys, Siemens EDA, wykorzystywane m.in. do
przedmiotu bezpieczne systemy cyfrowe

Laboratorium Radiokomunikacji i Internetu Rzeczy, w ktorym znajdujg sie Komputery PC (win 11,
Linux Ubuntu 22.04), interfejsy Software Defined radio ADALM-PLUTO oraz RTL-SDR, analizator
widma Rigol RSA5032N z opcjami rozszerzajgcymi, oscyloskopy Keysight DSOX1204G (2 szt),
oscyloskop AgilentDSO7054A, analizatory standw logicznych, multimetry cyfrowe Voltcraft VC271SE,
lutownice, zasilacze laboratoryjne UNI-T UTP3303, mikroskop elektroniczny, narzedzia reczne, piec
do lutowania rozptywowego, réznorodne elementy elektroniczne, zestawy ewaluacyjne RFID/NFC
firmy Infineon, zestawy ewaluacyjne STM32 z serii NUCLEO, m.in. U545, L476RG, zestawy
ewaluacyjne nRF5340-DK i nRF52840, zestawy roznorodnych czujnikow (termometry, akcelerometry,
Time-of-Flight, radary, czytniki RFID, mikrofony, kodeki audio itp.) oraz elementéw wykonawczych
(diody LED, wyswietlacze, serwomechanizmy, gtosniczki, silniczki), modemy dla sieci komdrkowych,
moduty interfejsdw radiokomunikacyjnych Sub-1GHz i 2.4 GHz, kamery IP, urzadzenia powszechnego
uzytku wyposazone w komunikacje radiowg (np. dzwonki do drzwi, zaréwki itp.) z oprogramowaniem
GNU Radio Companion, Ggrx, Sigdigger, Universal Radio Hacker, rtl 433, Wireshark, nmap,
STM32CubelDE, Python, broker MQTT Mosquitto, nRF Connect, nRF Toolbox, Cortex-M Optimized
Crypto Stack (CMOX), wykorzystywane m.in. do przedmiotu bezpieczeristwo Internetu Rzeczy
Laboratorium Sygnatéw i systemdéw, w ktérym znajdujg sie komputery PC (win 11, Linux Ubuntu
22.04) z oprogramowaniem Matlab, wykorzystywane m.in. do przedmiotu sygnaty i systemy
Laboratorium PBL, w ktérym znajdujg sie komputery PC (win 11, Linux Ubuntu 22.04), zestawy
Arduino, podstawowy sprzet pomiarowy (oscyloskopy, multimetry) z oprogramowaniem Arduino IDE,
Python wraz z bibliotekami / narzedziami dedykowanymi dla metod uczenia maszynowego /
frameworki do przetwarzania duzych zbioréw danych, srodowiska z interfejsem www do
przetwarzania interaktywnego oraz wizualizacji, systemy kontroli wersji, konteneryzacja (Docker),
wykorzystywane m.in. do przedmiotdéw: szybkie prototypowanie inzynierskie, analiza danych w
cyberbezpieczenstwie

Laboratorium Zarzgdzania Bezpieczenstwem, w ktérym znajdujg sie komputery PC (Windows 10/11,
Linux Ubuntu 22.04), projektor cyfrowy z oprogramowaniem VirtualBox, przygotowane maszyny
wirtualne do pobrania przez studentéw z laboratorium, wskazane biblioteki kryptograficzne open
source, specyfikacje algorytméow dostarczone studentom przez prowadzacych projekty,
wykorzystywane m.in. do przedmiotéw: bezpieczeristwo danych, zarzqdzanie bezpieczeristwem
informacji, wstep do cyberbezpieczeristwa

Laboratorium Ustug i aplikacji, w ktorym znajdujg sie komputery PC (win 11, Linux Ubuntu 22.04),
Serwery HP ProlLiant Gen9, Generator ruchu Spirent Avalanche, klastry obliczeniowe Raspberry Pi,
zaktadowe centrum danych (tgcznie 180 rdzeni) zbudowane z uzyciem platformy OpenStack, stojak
dwuserwerowy przeznaczony do eksperymentowania z rozwigzaniami sieciowymi w centrum danych
z oprogramowaniem VirtualBox, Debian Linux, NS2, Apache, Postman, 3CX VolP Server, Twinkle SIP
Client, PragmabDev Studio (wersja licencjonowana), WireShark, Nmap, programy pakietu Coreutils z
systemu Debian, dedykowane oprogramowanie zainstalowane na maszynach wirtualnych utworzone
przez pracownikéw ZSUT (emulator ustug), WinSCP, Putty, Spirent TestCenter Layer 4-7,
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ffmpeg,bentod4, Dash Javascript player - Reference Client, Docker, OpenVPN, Android Studio IDE,
Visual Studio Code, framework React, framework Flask OpenStack, emultor sieci eNSC,
wykorzystywane m.in. do przedmiotéw: ustugi i aplikacje Internetu, projektowanie i testowanie
systemow i protokotow, projektowanie ustug i aplikacji internetowych i mobilnych

Laboratoria Informatyczne, w ktérych znajdujg sie komputery PC (MS Windows 10/11), serwer
centralny Windows Server 2018 z oprogramowaniem Oracle Database, NoSQL: MongoDB, Cassandra,
Riak i Redis, narzedzia do modelowania baz danych: Toad Data Modeler (wersja 7.2 lub wyzsza), Toad
for Oracle, SQL Developer, MongoDB Client, srodowisko programistyczne: IDE Java: IntelliJ IDEA,
Sterowniki JDBC/ODBC, narzedzie informatyczne do przetwarzania XML, wykorzystywane m.in. do
przedmiotéw: bazy danych i Big Data, archiwa cyfrowe, uczenie maszynowe, modelowanie i
symulacja komputerowa, metody analizy danych, wirtualne srodowiska obliczeniowe

Laboratoria ogdlnowydziatowe, w ktérych znajdujg sie komputery typu PC, system operacyjny Linux
Mate 20.04 z oprogramowaniem JDK v. 21, IntelliJ IDEA v. 2024.3.5, przegladarka internetowa,
Git/Gitlab, System zdalnego nauczania LeON, wykorzystywane m.in. do przedmiotow: algorytmy i
programowanie 1, algorytmy i programowanie 2, zaawansowane architektury procesorow,
programowanie réwnolegte i rozproszone.

Studenci kierunku majg zapewniony dostep do wirtualnych laboratoriow i specjalistycznego
oprogramowania wspomagajgcego ksztatcenie z wykorzystaniem metod i technik ksztatcenia na
odlegtosé. Czes¢ oprogramowania to wersje bezptatne. Istnieje mozliwos¢ wypozyczenia platform
dydaktycznych do konkretnych badan przez studentéw.

Sale i specjalistyczne pracownie dydaktyczne, laboratoria badawcze oraz ich wyposazenie sg zgodne
z potrzebami procesu ksztatcenia i uczenia sie na kierunku cyberbezpieczenstwo. Sg one adekwatne
do rzeczywistych warunkéw przysztej pracy zawodowej oraz umozliwiajg osiggniecie przez studentéw
efektdw uczenia sie, w tym przygotowanie do prowadzenia dziatalnosci naukowej lub udziat w tej
dziatalnosci oraz prawidtowa realizacje zaje¢.

Infrastruktura informatyczna wyposazenie techniczne pomieszczen, pomoce i Srodki dydaktyczne,
aparatura badawcza, specjalistyczne oprogramowanie sg sprawne, nowoczesne, nieodbiegajace od
aktualnie uzywanych w dziatalnosci naukowej oraz umozliwiajg prawidtowa realizacje zaje¢, w tym z
wykorzystaniem zaawansowanych technik informacyjno-komunikacyjnych. Wszystkie laboratoria
komputerowe majg dostep do Internetu (ztgcze swiattowodowe).

Liczba, wielkos¢ i uktad pomieszczen sg dostosowane do liczby studentdw oraz liczebnosci grup i
umozliwiajg prawidtowgs realizacje zaje¢ dydaktycznych, w tym samodzielne wykonywanie czynnosci
badawczych.

Studenci kierunku cyberbezpieczenstwo majg mozliwosc korzystania z kilku jednostek bibliotecznych
na terenie uczelni, w szczegdlnosci ze zbioréw Biblioteki, bibliotek instytutowych na WEITI oraz
Biblioteki Gtéwnej PW. Biblioteka Gtéwna PW, oprécz tradycyjnego dostepu do Wypozyczalni, oferuje
dostep do zasobdw elektronicznych. Biblioteka na Wydziale dysponuje dwiema czytelniami:

- Czytelnia naukowa, w ktérej uzytkownicy pracujg w ciszy, oferuje dostep do naukowych czasopism
polsko i angielskojezycznych, podrecznikdw akademickich oraz nowosci wydawniczych tematycznie
powigzanych z kierunkami studiéw. Czytelnicy majg tez dostep do gniazd elektrycznych, do ktérych
moga podtgczy¢ wtasne laptopy, co pozwala im korzystac z sieci Wi-Fi, a tym samym z elektronicznych
zrédet naukowych. Ze zbiorédw czytelni mogg na miejscu korzystaé wszyscy zainteresowani. Czytelnia
jednorazowo moze pomiescic¢ 30 osdb.
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- Czytelnia cyfrowa jest miejscem do pracy w grupach. Mozna w niej gtosno rozmawiac. Jest
pomieszczeniem sprzyjajgcym ,burzy moézgéw”. Znajduje sie tam 9 stanowisk komputerowych z
dostepem do Internetu i pakietem LibreOffice. Tutaj mozna bez koniecznosci logowania sie do
systemu korzystac¢ z elektronicznych petnotekstowych publikacji naukowych, zamieszczonych w e-
bazach, ktére subskrybuje dla spotecznosci Politechniki Biblioteka Gtéwna. Uzytkownicy majg do
swojej dyspozycji 40 miejsc.

Biblioteka jest czynna od poniedziatku do pigtku w godz. 9:00 — 18:00. Lokalizacja biblioteki, liczba,
wielkos$¢ i uktad pomieszczen bibliotecznych, ich wyposazenie techniczne, liczba miejsc w czytelni,
udogodnienia dla uzytkownikéw, godziny otwarcia zapewniajg warunki do komfortowego korzystania
z zasobow bibliotecznych w formie tradycyjnej i cyfrowe;j.

Na ocenianym  kierunku zapewniona jest zgodnos¢ infrastruktury dydaktycznej, naukowej i
bibliotecznej oraz zasad korzystania z niej z przepisami BHP. Obszar ten uregulowany jest
zarzadzeniem Rektora nr 172/2020 w sprawie zapewnienia bezpieczenstwa w obiektach i na terenach
oraz bezpieczenstwa i higieny pracy Politechniki Warszawskiej oraz zarzadzeniem Rektora nr
165/2020 w sprawie szkolen z zakresu bezpiecznych i higienicznych warunkdéw ksztatcenia studentow
oraz uczestnikow studiow podyplomowych Politechniki Warszawskiej. W kazdym laboratorium
dostepny jest regulamin korzystania z aparatury bedacej na wyposazeniu sali, ktéry okresla takze
podstawowe zasady BHP obowigzujgce w tym pomieszczeniu. Dodatkowo studenci i pracownicy
odbywajg obowigzkowe szkolenia BHP.

Studenci majg mozliwosé korzystania z sieci bezprzewodowej oraz pomieszczen dydaktycznych,
laboratoriow naukowych, komputerowych oraz specjalistycznego oprogramowania poza godzinami
zaje¢ w celu wykonania zadan projektowych, czy prac dyplomowych. Poza godzinami zaje¢ studenci
majg dostep do bazy dydaktycznej po zgtoszeniu takiego zapotrzebowania do opiekuna (w przypadku
pracy dyplomowej) lub prowadzacych zajecia. Czesto oprogramowanie jest dostepne zdalnie bez
ograniczen dzieki udostepnionym maszynom wirtualnym. Prawie wszystkie pomieszczenia Wydziatu
znajdujg sie w zasiegu sieci bezprzewodowej, ktdra jest dostepna dla wszystkich pracownikow i
studentéw.

Infrastruktura dydaktyczna i naukowa jest dostosowana do potrzeb oséb z niepetnosprawnoscia, w
spos6b zapewniajgcy tym osobom petny udziat w ksztatceniu i prowadzeniu dziatalnosci naukowej
oraz korzystaniu z technologii informacyjno-komunikacyjnej, a takze likwidacje barier w dostepie do
sal dydaktycznych, pracowni i laboratoridw, jak rowniez zaplecza sanitarnego. Budynek jest
wyposazony w windy i podjazdy. Osoby poruszajgce sie na wdzkach maja tatwy dostep do Biblioteki,
poniewaz miesci sie ona na parterze. Przy wejsciu gtdwnym do budynku Wydziatu jest podjazd. Dla
0s6b poruszajgcych sie na wozkach do Czytelni Cyfrowej jest oddzielne wejscie z podnosnikiem w
skrzydle C budynku Wydziatu. Dla oséb niewidomych i stabo widzgcych, tak jak w catym budynku, w
Bibliotece zastosowano tabliczki informacyjne w alfabecie Braille’a. W czytelni znajduje sie biurko z
elektroniczng regulacja wysokosci. Jest to udogodnienie nie tylko dla oséb poruszajgcych sie na
wozkach. Dzieki regulacji wysokosci biurko mozna dostosowac do wzrostu uzytkownika, przez co
miejsce nauki staje sie bardziej ergonomiczne i wygodne. W styczniu 2023 roku powstat plakat
informacyjny dotyczacy sprzetu, ktdry znajduje sie w poszczegdlnych bibliotekach PW i ma za zadanie
utatwic¢ osobom z niepetnosprawnosciami dostep do réznych publikacji, czy pomdc w przygotowaniu
materiatdw na zajecia. Plakat zostat opracowany przy wspotpracy Biblioteki WEITI z Bibliotekg Gtéwng
i pozostatymi bibliotekami PW.
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Infrastruktura informatyczna i oprogramowanie stosowane w ksztatceniu z wykorzystaniem metod i
technik ksztaftcenia na odlegtos¢ umozliwia synchroniczng i asynchroniczng interakcje miedzy
studentami a nauczycielami akademickimi i innymi osobami prowadzgcymi zajecia, jest potgczona z
innymi systemami uczelnianymi, dostepna dla studentdw o specjalnych potrzebach edukacyjnych, w
tym studentéw z niepetnosprawnosciami.

Na wybranych zajeciach jest dostep do zasobéw wirtualnych, jak np. laboratoria teleinformatyczne,
czy PLLAB (zasoby serwerowe), gdzie studenci otrzymujg mozliwos$¢ zdalnego korzystania z
oprogramowania. W procesie dydaktycznym wykorzystywana jest platforma edukacyjna LeON,
stfuzgca do umieszczania materiatéw dydaktycznych, przeprowadzania testéw i zadan oraz
komunikacji ze studentami. Dla kazdego przedmiotu zatozona jest witryna przedmiotu (kurs), a
uczestniczacy w kursie studenci sg automatycznie przenoszeni z systemu zapiséw w USOS. Poza tym
platforma zawiera informacje i ogtoszenia istotne dla wszystkich jej uzytkownikéw. Platforma jest
dodatkowa zintegrowana z narzedziem do komunikacji synchronicznej (wideo spotkan) Big Blue
Button - BBB. Wszyscy studenci PW majg dostep do narzedzi MS Office 365, a przez to réwniez do
kolejnego narzedzia do komunikacji synchronicznej — MS Teams. Wszystkie wymienione powyzej
narzedzia s intensywnie wykorzystywane przez studentéw i wyktadowcoéw kierunku
cyberbezpieczenstwo, a ich obstugg i pomocg uzytkownikom zajmuje sie dziat IT.

Studenci i pracownicy Wydziatu mogg korzysta¢ z ustug ponad dwudziestu jednostek systemu
biblioteczno-informacyjnego Politechniki Warszawskiej, w szczegdlnosci: Bibliotek Wydziatowych,
Biblioteki Gtéwnej, a takze Fili Biblioteki Gtéwnej Campusu Potudniowego. Zbiory Biblioteki PW
obejmujg zaréwno tomy drukowanych ksigzek i czasopism, czasopisma elektroniczne, Zrédta
informacji, ksigzki elektroniczne jak i bazy danych. Obejmujg one nastepujgce bazy danych: katalog
tradycyjnych zasobdw zrealizowany w systemie Aleph, obejmujacy ksiegozbiory wszystkich bibliotek
Politechniki; biblioteke cyfrowa, zrealizowang przy uzyciu oprogramowania D-libra (zasoby
historyczne i archiwalne); modut E-Zrédta dajacy dostep do 127 baz danych bibliograficzno-
abstraktowych i petnotekstowych (160 tys. tytutéw ksigzek i 6 tys. tytutéw czasopism w dostepie
petnotekstowym). Do najwazniejszych komercyjnych baz danych nalezg Web of Science, Scopus, CSA,
PROQUEST, INSPEC oraz bazy najwiekszych wydawcéw (m.in.: Elsevier, Emerald, Springer, IEEE, ACM
DL, Taylor and Francis, Wiley) — co oznacza peten dostep do liczacych sie bazy danych w zakresie
cyberbezpieczenstwa. W Czytelni Cyfrowej studenci majg do swojej dyspozycji 9 stanowisk
komputerowych z dostepem do Internetu i pakietem LibreOffice. W Bibliotece WEITIl zaréwno
dokumenty tradycyjne, jak i elektroniczne, uzytkownicy mogg wyszukaé i przegladaé poprzez
wyszukiwarke PRIMO.

Na Uczelni funkcjonuje zintegrowany informatyczny system biblioteczny, ktéry pozwala na
jednoczesne przeszukiwanie wszystkich katalogdw bibliotek uczelnianych, a takze mozliwos¢
rezerwowania, zamawiania, wypozyczania i samodzielnego przedfuzania terminu wypozyczenia
ksigzek, ze zbioréw wybranych bibliotek oraz zdalnego dostepu do zasobow cyfrowych ksigzek i
czasopism.

Biblioteka w swoich zbiorach posiada 17 198 wolumindéw. Gromadzone sg dokumenty z zakresu
cyberbezpieczenstwa, elektroniki, informatyki, telekomunikacji, inzynierii biomedycznej, automatyki,
robotyki i dziedzin scisle powigzanych z ocenianym kierunkiem. Gromadzenie ksiegozbioru opiera sie
na sylabusach i informacji bezposrednio przekazywanej do Biblioteki przez nauczycieli akademickich,
a takze przez samych studentdéw, ktdrzy chcieliby mie¢ jakis konkretny tytut w zbiorach biblioteki,
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zwigzany z kierunkiem studidw. Zbiory uzupetniane sg takze o nowosci wydawnicze, ktdre nie zawsze
znajdujg sie w sylabusach, ale sg literaturg warto$ciowg poszerzajgcg wiedze i rozwijajaca
zainteresowania zwigzane z kierunkiem studiow lub kierunkami pokrewnymi u studentéw. Biblioteka
prenumeruje rowniez wybrane czasopisma naukowe i branzowe z zakresu cyberbezpieczenstwa.

Biblioteka ma wprowadzony komputerowy systemu Aleph, ktéry catkowicie zautomatyzowat
dziatanie Biblioteki. Aleph zintegrowat konta biblioteczne czytelnikéw w Bibliotece Gtéwnej i
Bibliotece Wydziatowej, jak rowniez w innych bibliotekach systemu uczelnianego, ktére przystapity
do Sieci Bibliotek PW. Czytelnicy od tej pory maja jedna karte bibliotecznga, ktdra stata sie legitymacja
(w przypadku studentéw). Jest to olbrzymie utatwienie dla studenta, ktéry wszystkie swoje
wypozyczenia z bibliotek PW widzi na jednym koncie. Moze sam monitorowa¢ swoje zamdwienia,
wypozyczenia, zwroty i prolongaty. System takze przypomina o zblizajgcych sie terminach zwrotéw
wysytajac czytelnikom monity. Aleph to system, ktéry pozwala uzytkownikom zamawiad literature
online. Czytelnicy réwniez mogg samodzielnie trzykrotnie przedtuzyé swoje wypozyczenia. Réwniez
istnieje mozliwos$¢ wypetnienie deklaracji i zapisanie sie do Biblioteki online. System Aleph
synchronizuje sie z systemem USOS i dzieki temu precyzyjnie ustawia waznos¢ kont bibliotecznych
studentéw.

Zasoby biblioteczne sg zgodne, co do aktualnosci, zakresu tematycznego i zasiegu jezykowego, a takze
formy wydawniczej, z potrzebami procesu nauczania i uczenia sie, umozliwiajg osiggniecie przez
studentow efektéw uczenia sie, w tym przygotowanie do prowadzenia dziatalnosci naukowej lub
udziat w tej dziatalnosci oraz prawidtowa realizacje zajec.

Literatura zalecana w sylabusach jest dostepna w zasobach bibliotecznych w liczbie egzemplarzy
dostosowanej do potrzeb procesu nauczania i uczenia sie oraz liczby studentéow. Biblioteka corocznie
dokonuje powiekszania zasobéw bibliotecznych w ramach zakupu ksigzek oraz prenumeraty
czasopism. Zardwno nauczyciele akademiccy, jak réwniez studenci mogg zglosi¢ potrzebe
dodatkowego zakupu wybranej pozycji literaturowe;j.

Dostep do zasobow bibliotecznych i informacyjnych jest dostosowany do potrzeb osdb
z niepetnosprawnoscia, w sposéb zapewniajgcy tym osobom petne korzystanie z zasobéw. W ramach
wspotpracy z Sekcjg ds. Oséb z Niepetnosprawnosciami w Politechnice Warszawskiej otrzymano
komputer z programem Window-Eyes PL, klawiatury specjalistyczne, monitor brajlowski (linijka),
drukarke brajlowska, elektroniczng lupe dla oséb stabo widzgcych, czy myszke typu BIGtrack.

Infrastruktura Wydziatu jest poddawana przeglagdowi, ktdry jest realizowany zawsze przed
rozpoczeciem roku akademickiego, rowniez pod katem zaje¢ z wykorzystaniem metod i technik
ksztatcenia na odlegtosc. Infrastruktura techniczna/laboratoryjna jest sukcesywnie odnawiana (dla
przyktadu w roku akademickim 2023/2024 wymieniono i przeprojektowano wiekszo$¢ modutéow
laboratoryjnych z przedmiotéw uktadowych. Ponadto zakupiono i wymieniono wszystkie oscyloskopy
w laboratoriach Teorii Obwodéw i Podstaw Pomiardw. Ponadto niektére laboratoria zostaty
wyposazone w nowy sprzet (komputery, oscyloskopy, generatory funkcyjne, itp.) kilka lat temu, w
trakcie remontu i rozbudowy gmachu WEITl. Uwagi studentéw pojawiajgce sie w ankietach s3
regularnie wykorzystywane do modernizacji laboratoriow i pracowni. Nowy sprzet wzbogaca réwniez
laboratoria w przypadku koniecznosci stworzenia go samodzielnie. Przyktadem takich zasobéw moze
by¢ laboratorium przygotowane na potrzeby przedmiotu systemy Internetu Rzeczy.

Podczas okresowych przeglagdéw aparatury zapewniony jest udziat nauczycieli akademickich oraz
studentdw. Wyniki okresowych przeglagddw, w tym wnioski z oceny dokonywanej przez studentow,
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sg wykorzystywane do doskonalenia infrastruktury dydaktycznej, naukowej i bibliotecznej
wyposazenia technicznego pomieszczen, pomocy i $Srodkdw dydaktycznych, aparatury badawczej,
specjalistycznego oprogramowania, zasobdw bibliotecznych, informacyjnych oraz edukacyjnych.

Zalecenia dotyczace kryterium 5 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiow, ktdra poprzedzita biezgca ocene (jesli dotyczy)

Ocena realizacji
. . zalecenia
Zalecenia dotyczace kryterium 5 .
o . . — . (zalecenie
Lp. wymienione we wskazanej Opis realizacji zalecenia .
o . zrealizowane /
wyzej uchwale Prezydium PKA .
zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 5
Kryterium spetnione
Uzasadnienie

Uczelnia i Wydziat dysponuje infrastrukturg dydaktyczng i naukowg zabezpieczajgcg w petni realizacje
procesu ksztatcenia na kierunku cyberbezpieczenstwo. Infrastruktura laboratoryjna umozliwia
studentom przygotowanie do prowadzenia badan naukowych na studiach pierwszego stopnia oraz
realizacji takich badan na studiach drugiego stopnia. Liczba i wielko$¢ pomieszczen dydaktycznych jest
adekwatna do liczby studentéw ocenianego kierunku. Pracownie i laboratoria s3 wyposazone w sposéb
umozliwiajgcy osiaggniecie zaktadanych efektéw uczenia sie w ramach zaje¢ laboratoryjnych,
¢wiczeniowych i projektowych. Na szczegdlng uwage zastuguje system zdalnego dostepu do zasobdéw
sal laboratoryjnych i zasobéw serwerowni wykonany przez pracownikéw Wydziatu. Uczelnia dysponuje
biblioteka, zapewniajacag dostep do bogatych zasobdw ksigzkowych oraz zbioréw cyfrowych. Zaréwno
infrastruktura dydaktyczna, jak réwniez biblioteka jest przystosowana dla oséb niepetnosprawnych.
Na ocenianym kierunku prowadzone okresowe przeglady infrastruktury dydaktycznej i naukowe;j.
Uwagi w tym zakresie mogg sktadac studenci i pracownicy. Na tej podstawie wykonuje sie remonty i
modernizacje infrastruktury.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

Rekomendacje

Zalecenia
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Kryterium 6. Wspotpraca z otoczeniem spoteczno-gospodarczym w konstruowaniu,
realizacji i doskonaleniu programu studidéw oraz jej wptyw na rozwaj kierunku

Analiza stanu faktycznego i ocena spetnienia kryterium 6

Bardzo aktywna i rozbudowana wspotpraca z otoczeniem spoteczno-gospodarczym oparta
zostata przede wszystkim na osobistych kontaktach kadry kierunku. Z uwagi na czestotliwos¢
oraz forme kontaktéw nie powotano (jak dotychczas) zadnej formy instytucjonalnej, dla
animowania wspotpracy.

Jako jedno z gtéwnych foréw wymiany informaciji z otoczeniem, wykorzystywane sg organizowane
cyklicznie w drugiej potowie pazdziernika i na przetomie lutego i marca, Targi Pracy. Obecnos¢ na
tej imprezie, duzej liczby podmiotéw biznesowych zainteresowanych kontaktem ze studentami
kierunku, pozwala na bezposrednia wymiane informacji i poruszanie ew. tematow do
wspotpracy. Statym elementem Targdw sg prelekcje, przygotowane przez przedstawicieli
otoczenia spoteczno-gospodarczego, skierowane do studentow ale i kadry Wydziatu.
Przyktadowe tematy prelekcji to: ,,Praktyczne aspekty wykorzystania sond oscyloskopowych” -
przygotowana przez firme NDN czy ,,Funkcjonalny monitoring uktadéw scalonych - rozwigzania
sprzetowe i oprogramowanie” — zaprezentowana przez firme Siemens.

Dobér partneréw otoczenia spoteczno-gospodarczego jest w petni zgodny z koncepcja i celami
ksztatcenia kierunku oraz oczekiwaniami rynku pracy wtasciwego dla kierunku. Ws$réd partneréw
obecne jest petne spektrum podmiotéw, w tym duze podmioty, o szerokim zakresie potrzeb
i specjalizacji kompetencyjnej (np. Orange, T-Mobile, Asseco, KPMG itp.), a takze szkoty Srednie.
Wypracowane kontakty formalizowane sg w postaci umoéw/porozumien o wspotpracy w zakresie
praktyk zawodowych, mozliwosci wspétpracy w zakresie badan naukowych czy dziatalnosci
naukowo-dydaktycznej i organizacyjnej.

Cho¢ przedstawiciele podmiotéw otoczenia nie sg bezposrednio wykorzystywani do
prowadzenia catych blokéw zaje¢, prowadza jednak zajecia o wybranej tematyce w ramach
takiego bloku. Jako przyktad mozna przedstawié przedmiot ,,Kryminalistyka cyfrowa”, ktérego
dwugodzinng cze$¢ prowadzi przedstawiciel Fundacji Bezpieczna Cyberprzestrzen czy
»Komputerowe i sieciowe systemy operacyjne”, ktérych fragment prowadzi wyktadowca WAT.

Efektem kontaktéw sg takze prace dyplomowe, realizowane przez studentéw, ktérych tematyka
powstaje w trakcie kontaktéw studentdw z zatrudniajgcymiich podmiotami lub w trakcie praktyk.
Przyktadami prac realizowanych na potrzeby partneréw sa np. Automatyzacja obstugi zgtoszen
dotyczacych powtarzalnych incydentéw bezpieczeristwa”, praca magisterska przygotowana we
wspotpracy z CERT Polska czy ,,Wdrazanie mechanizméw bezpieczeristwa definiowanych kodem
dla srodowiska chmurowego Kubernetes”, praca inzynierska (2024) - temat powigzany z rola
zawodowg dyplomanta w firmie DevOps.

Inng forma wspbtpracy jest uczestnictwo studentéw w, prowadzonych z podmiotami otoczenia,
pracach badawczych. Obecnie trwajg prace przygotowawcze do publikacji wynikéw badan w
projekcie prowadzonym wspoélnie z firmg Cryptomage.
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Bliska wspotpraca z podmiotami otoczenia pozwala na pozyskanie sprzetu czy materiatow. Choé
nie zawsze dedykowane jedynie dla wizytowanego kierunku, wykorzystywane sg jako wsparcie
dla konkretnych przedmiotow i zajeé. Przyktadowo, do grupy przedmiotéw z techniki cyfrowej i
systemow cyfrowych (wykorzystywane do prac dyplomowych z obszaru rozwigzan sprzetowych
w Cyberbezpieczenstwie) pozyskano: Platformy do prototypownia FPGA oraz narzedzia CAD dla
celéw edukacyjnych - w ramach programu AMD/Xilinx University Program, Platformy Joule - w
ramach wspoétpracy studenckiego Kota Naukowego z Intel, Oscyloskopy MSO - w ramach
wsparcia studenckiego Kota Naukowego przez firme Tespol.

Bardzo aktywnie prowadzona jest takze wspotpraca ze szkotami nizszego szczebla edukacyjnego.
Uczniom szkot srednich udostepnianie sg pracownie i laboratoria Wydziatu. Przedstawiciele
kadry kierunku prowadzg wybrane zajecia z uczniami (np. w ramach projektu ,,Zawsze ciekawi”).
Uczniom szkét Srednich udostepniane sa rowniez zasobowy biblioteczne Wydziatu, w tym zrédta
elektroniczne. W 2019 roku, wspodlnie Osrodkiem Edukacji Informatycznej i Zastosowan
Komputeréow w Warszawie oraz XXVII Liceum Ogoélnoksztatcgcym im. Tadeusza Czackiego w
Warszawie Centrum uruchomiono Projekt Edukacyjny Stem PW - konkurs pozwalajgcy
promowac i wspiera¢ uczniow szkét srednich. W trzeciej edycji konkursu (2021) wzieto udziat 501
ucznidéw z 47 szkét z catej Polski. Innym bliskim partnerem jest np.. Technikum Mechtroniczne nr
1, wspotpraca z ktérym zaowocowata (na potrzeby rekrutacyjne na wybranych kierunkach)
budowania polityki uznawania dyplomow technika podczas rekrutacji.

Stata i operacyjnie sprawna wspétpraca wymaga ciggtej obserwacji i wprowadzania ew. korekt.
Prace w tym obszarze koordynuje i realizuje na poziomie Uczelni koordynuje Dziat Analiz
Strategicznych (DAS). W ramach badania ,Diagnoza potrzeb pracodawcéw i instytucji
wspotpracujgcych z PW” - prowadzone sa, majgce charakter moderowanych badan
jakosciowych, spotkania z pracodawcami, organizowane w ramach dyscyplin naukowych oraz
prowadzone sg badania ankietowe. Dodatkowo, przeprowadzono takze badania i analizy:
»ldentyfikacja potrzeb innowacyjnych podmiotéw gospodarczych” oraz ,,Potrzeby innowacyjnych
podmiotéw gospodarczych wzgledem uczelni, w tym PW”.

Wyniki badan, w postaci raportéw i sprawozdan sg przedstawiane na spotkaniach z Wydziatowym

Petnomocnikiem ds. Jakos$ci Ksztatcenia oraz Radzie Wydziatu.

Zalecenia dotyczace kryterium 6 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiéw, ktéra poprzedzita biezgca ocene (jesli dotyczy)

Ocena realizacji
Zalecenia dotyczace zalecenia
Lp. kryterium §wyrmgmone we Opis realizacji zalecenia (za{ecenie
wskazanej wyzej uchwale zrealizowane /
Prezydium PKA zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 6
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Kryterium spetnione

Uzasadnienie

Biezgca i bardzo aktywna wspotpraca z podmiotami otoczenia spoteczno-gospodarczego,
pozwala na prowadzenie statych dziatan, podnoszacych jakosci ksztatcenia oraz uzyskania
petnej zgodnosci programu studidw z koncepcjg i celami ksztatcenia. Biezacy kontakt z
przedstawicielami otoczenia spoteczno-gospodarczego prowadzony jest gtéwnie z podmiotami
dziatajgcymi w obszarach dziatalnosci zawodowej oraz reprezentantéw rynku pracy wtasciwego
dla wizytowanego kierunku. Przedstawiciele otoczenia spoteczno-gospodarczego biorg czynny
udziat w statej weryfikacji i rozwoju zaréwno programu studiéw, jak i sposobu ksztatcenia na
kierunku. Organizowana wspotpraca prowadzona jest w formie niesformalizowanej (np.
w postaci spotkan z przedstawicielami podmiotéw, prowadzgcymi seminaria lub wyktady
tematyczne). Stosowane formy wspotpracy oraz stata wymiana informacji z otoczeniem
spoteczno-gospodarczym stanowig dobrg podstawe dla rozwoju i doskonalenia wspotpracy, a
takze modelowania i modernizacji programu studidw. Zakres oraz poziom wspotpracy jest
monitorowany w procesie ciggtym. W oparciu o regularne rozmowy oraz ankiety powstajg raporty,
pozwalajgce na podejmowanie biezacych i aktywnych korekt zakresu wspotpracy.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacje

Zalecenia

Kryterium 7. Warunki i sposoby podnoszenia stopnia umiedzynarodowienia procesu
ksztatcenia na kierunku

Analiza stanu faktycznego i ocena spetnienia kryterium 7

Umiedzynarodowienie kierunku cyberbezpieczedstwo wpisuje sie w Strategie rozwoju Politechniki
Warszawskiej. Politechnika Warszawska dazy do statusu europejskiego centrum ksztatcenia — Uczelni
otwartej na studentéw z catego Swiata, nauczajgcej w sposéb nowoczesny i efektywny, z duzym
komponentem zaje¢ projektowych i silnym powigzaniem ksztatcenia z badaniami.

Studenci kierunku, zaréwno studiéw pierwszego stopnia, jak tez studidw drugiego stopnia, majg
mozliwos¢ uczestnictwa we wszystkich formach wymiany miedzynarodowej dostepnej na Wydziale
Elektroniki i Technik Informacyjnych i Uczelni. Na Wydziale jest powotany Petnomocnik Dziekana ds.
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miedzynarodowej wymiany studentéw, do ktdrego moze zgtosic sie kazdy student. Studenci korzystajg
z miedzyuczelnianej wymiany studentéw ramach programoéw Erasmus+, ATHENS oraz na zasadzie
umow dwustronnych z uniwersytetami zagranicznymi. Wydziat ma podpisanych ponad 100 uméw o
wymianie studenckiej z uczelniami zagranicznymi, w tym ma 3 umowy o podwéjnym dyplomowaniu.
W ramach tych wszystkich umdéw moga uczestniczyé studenci kierunku cyberbezpieczenstwo.
Wymiana miedzynarodowa obejmuje zaréwno studentdw przyjezdzajacych, jak tez wyjezdzajacych na
wymiane w ramach programu Erasmus+ oraz innych programéw i umdw bilateralnych, a takze
nauczycieli akademickich.

Studenci kierunku najczesciej wyjezdzajg do nastepujacych osrodkéw: Fachhochschule Salzburg,
Fachhochschule St. Pélten, Katholieke Universiteit Leuven, Ecole Polytechnique Federale de Lausanne,
Technische Universitat Berlin, Karlsruher Institut fir Technologie, Universidad de Las Palmas de Gran
Canaria, Universidad Carlos Il de Madrid, Universidad Politecnica de Valencia, Institut National des
Sciences Appliquées de Lyon, Universita degli Studi di Genova, Kyungpook National University,
Universidade de Lisboa oraz Helsinki Metroplia University of Applied Sciences.

W latach akademickich 2021-2025 za granice wyjechato 29 studentéw tego kierunku (na co najmniej
jeden semestr), w tym 19 na studiach pierwszego stopnia i 10 na studiach drugiego stopnia. W ramach
wymiany przyjechato 12 studentdéw, miedzy innymi z Francji, Grecji, Hiszpanii, Portugali i Wtoch.
Dodatkowo na kierunku studiuje 12 obcokrajowcéw z Ukrainy i Biatorusi.

Na kierunku prowadzg zajecia osoby z zagranicy na state pracujgce na PW. Sg to profesor z Hiszpanii,
profesor z Ukrainy, dr z Hiszpanii oraz mgr z Iranu. Natomiast prowadzacy zajecia (7 oséb) wyjechato
w ramach podpisanych umoéw na uczelnie Beibu Gulf University w Chinach oraz do Kyungpook National
University w Korei.

Zdobywanie kompetencji w jezyku angielskim jest istotnym elementem ksztatcenia bedacym
odpowiedzig na potrzeby otoczenia spoteczno-gospodarczego, oraz gotowos¢ do ich pogtebiania wraz
z narastajacg ztozonoscig $wiata. Na poziomie uczelni dostepne sg programy szkoleniowe dotyczace
kompetencji jezykowych jak i programy wymiany akademickiej. Na kierunku prowadzone sg lektoraty,
gtéwnie z jezyka angielskiego.

W ostatnich latach na kierunku cyberbezpieczenstwo powstato 5 prac dyplomowych napisanych w
jezyku angielskim, z czego 4 na studiach pierwszego stopnia, a 1 na studiach drugiego stopnia.

Uczelnia posiada oferte dydaktyczng w jezyku angielskim. Zajecia do wyboru prowadzone w jezyku
angielskim na kierunku cyberbezpieczenstwo, np. to: adaptive image recognition, introduction to
artificial intelligence, czy data mining.

Pracownicy pracujg w ramach projektéw miedzynarodowych, co réwniez wptywa na zwiekszenie
umiedzynarodowienia procesu ksztatcenia na kierunku.

Monitorowanie wymiany studentéw na Wydziale Elektroniki i Technik Informacyjnych nalezy do
obowigzku Petnomocnika Dziekana ds. miedzynarodowej wymiany studentow. Corocznie sporzadzane
sg zestawienia prezentowane na Radzie Wydziatu i zamieszczane w Sprawozdaniu Dziekana. Wnioski
ptynace z zestawien obejmujgce ocene skali, zakresu i zasiegu aktywnosci stuzg do doskonalenia
i intensyfikacji umiedzynarodowienia ksztatcenia. Prowadzone sg spotkania informacyjne ze
studentami, na ktérych przedstawiane sg dostepne na Wydziale mozliwosci wyjazdéw na studia i
praktyki zagraniczne oraz opinie wyjezdzajgcych.
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Zalecenia dotyczace kryterium 7 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiow, ktéra poprzedzita biezaca ocene (jesli dotyczy)

(Ocene realizacji zaleceri nalezy uwzglednié w ocenie spefnienia kryterium, majgc na uwadze
postanowienia ust. 4 pkt 2 zat. nr 3 do Statutu PKA)

Ocena realizacji
. . zalecenia
Zalecenia dotyczace kryterium 7 .
_— . . - . (zalecenie
Lp. wymienione we wskazanej Opis realizacji zalecenia .
.. . zrealizowane /
wyzej uchwale Prezydium PKA .
zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 7
Kryterium spetnione
Uzasadnienie

Rodzaj, zakres i zasieg umiedzynarodowienia procesu ksztatcenia sg zgodne z koncepcjg i celami
ksztatcenia na kierunku cyberbezpieczenstwo. Stwarzane s rowniez mozliwosci rozwoju
miedzynarodowej aktywnosci nauczycieli akademickich i studentdw zwigzanej z ksztatceniem na
kierunku.

W ramach ocenianego kierunku prowadzone sg okresowe oceny stopnia umiedzynarodowienia
ksztatcenia, obejmujace ocene skali, zakresu i zasiegu aktywnosci miedzynarodowej kadry i
studentdw, a wyniki tych przegladow sg wykorzystywane do intensyfikacji umiedzynarodowienia
ksztatcenia.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

Rekomendacje

Zalecenia

Kryterium 8. Wsparcie studentéw w uczeniu sie, rozwoju spotecznym, naukowym lub
zawodowym i wejsciu na rynek pracy oraz rozwdéj i doskonalenie form wsparcia

Analiza stanu faktycznego i ocena spetnienia kryterium 8
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Studenci kierunku cyberbezpieczenstwo realizowanego na Wydziale Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej majag zapewnione state, systematyczne oraz
kompleksowe wsparcie w procesie uczelnia sie. Przybiera ono zréznicowane formy i jest
adekwatne do realizowanego profilu ksztatcenia. Jest rowniez dostosowane do réznych grup
odbiorcow.

Studentom sg przedstawiane obowigzujgce zasady realizowania oraz zaliczania przedmiotow.
Zasady te sg rowniez dostepne do wgladu na platformie USOS. Uczelnia zapewnia studentom
merytoryczne oraz materialne wsparcie, zarowno w dziatalnosci naukowej, jak i organizacyjne;j.
Osoba bedacag wsparciem dla studentdéw jest Kierownik Kierunku oraz dyrektorzy ds. nauczaniaw
kazdym z instytutéw. Osoby te, w szczegélnosci Kierownik, zaangazowane sg w réznego rodzaju
spotkania informacyjne, rozwigzywanie problemoéw, opiniowanie dokumentow itp. Osoby
studiujgce majg mozliwosc¢ korzystania z infrastruktury oraz oprogramowania w czasie zajec oraz
poza ich godzinami. Uwzglednia to rowniez dostep do infrastruktury niezbednej do wykorzystania
na studiowanym kierunku. Studenci jako plus kierunku wskazujg zinformatyzowanie duzej ilosci
procesow, ktére ich dotycza. Dzieki bibliotece zapewniony jest réwniez dostep do bibliografii
wskazywanej w sylabusach przedmiotéw. Wszyscy studenci w pierwszym roku studidow
uczestnicza w obowigzkowym szkoleniu bibliotecznym oraz szkoleniu BHP. Dodatkowo na
zajeciach wymagajacych szczegdlnego bezpieczenstwa udzielany jest instruktaz stanowiskowy.
Na wydziale oraz w uczelni funkcjonuja kota naukowe oraz organizacje studenckie, ktore
umozliwiajg studentom rozwdj na rdéznych ptaszczyznach. Kota naukowe cieszace sie
zainteresowaniem wsréd studentéw cyberbezpieczeristwa to m.in. Koto Cyberbezpieczeristwa
oraz Koto Bezpieczenstwa Informacji. Majg one zapewnione wsparcie infrastrukturalne. Uczelnia
nierzadko zapewnia materialne wsparcie w dziatalnosci naukowej, finansujac udziaty w
warsztatach, projektach, konkursach seminariach i konferencjach. Studenci moga bra¢ udziat w
programach wymiany miedzynarodowe;.

Waznym celem indywidualnej formy studidow jest rozwijanie osobistych zainteresowan
naukowych studentéw wykazujgcych szczegdlne uzdolnienia oraz przygotowanie ich do pracy
naukowej lub dydaktycznej. Cele powyzsze mogg by¢ osiggane dzieki oferowanym przez m.in.
Centrum Studiow Zaawansowanych, Centrum Zarzgdzania Innowacjami i Transferem Technologii
szkoleniom i warsztatom. Na uczelni funkcjonuje réwniez Biuro Karier, wspierajgce studentéw w
znalezieniu pracy, wolontariatu, stazu czy praktyk oraz oferuje warsztaty i réznego rodzaju
wsparcie m.in. w zakresie doradztwa zawodowego. Proces realizacji praktyk wspiera pracownik
do tego wyznaczony przez Dziekana oraz 6 innych, po jednej w kazdym instytucie. Istnieje
mozliwosé rozwoju swoich zainteresowan za pomocg budzetu partycypacyjnego, akcji
charytatywnych, krwiodawstwa, szlachetnej paczki itp. Na Uczelni oprécz dziatania kot
naukowych odpowiadajacych za wsparcie rozwoju naukowego, dziatajg rowniez takie organizacje
studenckie jak m.in. Akademicki Zwigzek Sportowy, Chér Politechniki Warszawskiej, Zesp6t Tarica
oraz Akademicki Klub Turystyczny "Maluch". Moga one liczy¢é na wsparcie zaréwno
infrastrukturalne, jak i finansowe oraz organizacyjne.

Oferowane wsparcie jest dostosowane do potrzeb roznych grup studentéw. Grupa, do ktorej
nalezy wiekszos¢ studentéw kierunku, sg osoby pracujgace zawodowo. Majg one mozliwosé
swobodnego studiowania i jednoczesnej pracy. Utatwieniem jest w tym wypadku mozliwosc¢
wptyniecia na zmiany w harmonogramie zajeé, ustalenia indywidualnego terminu konsultacji, czy
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zawnioskowanie o indywidualizacje procesu ksztatcenia. Na wsparcie poprzez m.in. elastyczne
terminy zaliczen, czy zapomogi moga liczy¢é rowniez studenci bedacy rodzicami. Wszyscy
studenci PW moga ubiega¢ sie o zakwaterowanie w domach studenckich PW. W Uczelni dziata
Biuro ds. Spotecznej Odpowiedzialnosci Uczelni, w sktad ktorej wchodzi Sekcja ds. Osoéb z
niepetnosprawnosciami. Studenci z niepetnosprawnosciami moga liczy¢ m.in. na wsparcie
opiekuna osoby z niepetnosprawnoscia oraz w nieskrepowany sposoéb korzystac¢ z infrastruktury
Uczelni, w tym z komputeréw specjalnie dostosowanych do ich potrzeb. W Uczelni funkcjonuja
rowniez Wydziatowi Petnomocnicy ds. Oséb z Niepetnosprawnosciami. Studenci z
niepetnosprawnosciami moga réwniez ubiegac sie o stypendium dla osdb niepetnosprawnych.
Studenci znajdujacy sie w trudnej sytuacji moga ubiegac¢ sie o stypendium socjalne oraz o
zapomogi. Caty proces stypendialny, obejmujacy wszystkie rodzaje stypendidéw, jest dla
studentéw zrozumiaty i dziata prawidtowo.

Skargi i wnioski moga by¢ zgtaszane do samorzadu studenckiego, wtadz dziekanskich, komisji
dyscyplinarnych, prorektora ds. studenckich oraz rzecznikéw zaufania. W przypadku gdy student
nie zgadza sie z decyzjg, istnieje mozliwos¢ odwotania sie do JM Rektora. Gtdwnym sposobem
zgtoszen jest bezposredni kontakt studentdw z pracownikami uczelni. Dzieki temu, ze jest on
wypracowany w perspektywie wielu lat, dziata poprawnie. Przyktadami problematycznego
whniosku studentéw byto zgtoszenie powtarzajacego sie problemu z jednym z nauczycieli. Po wielu
rozmowach i prébach rozwigzania problemu podjeto decyzje o rozwigzaniu stosunku pracy
pomiedzy Uczelnig i nauczycielem akademickim. W Uczelni przyjeto réwniez polityke
przeciwdziatania mobbingowi i dyskryminaciji, ktéra okresla role oraz zakres dziatania
wspomnianych rzecznikéw zaufania. Funkcjonuje rowniez petnomocnik ds. réwnego traktowania.

Dostepne jest réwniez nieodptatne wsparcie psychologiczne. Studenci potwierdzajg, ze
informacja o oferowanym wsparciu psychologicznym jest im skutecznie przekazywana na wiele
réznych sposobdw, takich jak m.in. ekrany na korytarzach, plakaty oraz mailing. Warto zauwazy¢
jednak, ze podnoszony jest temat panujgcego chaosu w wykorzystywanych platformach
edukacyjnych i informacyjnych. W szczegolnosci studenci pierwszego roku wskazuja
wystepujagcy problem z odnalezieniem sie wsréd duzej liczby niepowigzanych ze sobg stron
internetowych. Studenci kierunku podajg tez jako przyktad duza liczbe platform edukacyjnych, na
ktérych prowadzony jest kierunek (np. USOS, LeOn, Moodle, MS Teams). Powoduje to czesciowy
problem z efektywnym przekazywaniem czesci istotnych informacji. W zwigzku z tym
rekomenduje sie weryfikacje oraz uporzadkowanie tresci i sposoboéw ich przekazywania w celu
prostszego i efektywniejszego dostepu do nich. Na wydziale funkcjonuje réwniez prodziekan ds.
studenckich, ktéry odpowiedzialny jest za sprawy studenckie. Poprzez wspoétprace z placowkami
medycznymi, studenci maja utatwiony dostep do opieki medycznej.

Do dziatan motywujacych studentéw do lepszych i wybitnych wynikéw w nauce mozna bez
watpienia zaliczy¢ szereg wspomnianych juz stypendiéw, mozliwosci zréznicowanego rozwoju
swoich pasji i zainteresowan. To na co warto zwroci¢ uwage, to aspekty, ktére wskazujg sami
studenci. Sg to miedzy innymi panujgca na wydziale atmosfera oraz system priorytetowego zapisu
na zajecia. Uczelnia dla studentdw osiagajacych bardzo dobre i wybitne wyniki w nauce funduje
nagrody i wyrdznienia.

Jednostkg administracyjng odpowiedzialng za obstuge spraw studenckich jest dziekanat
studencki oraz sekretariaty instytutéw. Wsrdd pracownikéw sg osoby postugujace sie jezykami
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obcymi, co pozwala na efektywna obstuge studentéw z zagranicy. Zatatwianie spraw dostepne
jest zaréwno w formie zdalnej, jak i stacjonarnej. Pracownicy uczelni majg mozliwos¢ udziatu w
szkoleniach doskonalgcych ich poziom wspotpracy ze studentami. Za zdalng obstuge odpowiada
system USOS. Studenci moga korzysta¢ z konsultacji oferowanych przez nauczycieli
akademickich. Ich forma i terminy sg ustalane przez prowadzacych, jednak istnieje mozliwos¢
dostosowania ich do potrzeb réznych grup studentéw. Osoby studiujgce moga liczy¢ na state
wsparcie wszystkich pracownikéw uczelni. Doceniajga stworzong atmosfere, ktéra sprzyja
efektywnemu studiowaniu. Jednostki Uczelni odpowiadajgce za wsparcie oséb studiujacych
dziatajg poprawnie i spetniajg swoja funkcje.

Na poziomie Uczelni oraz Wydziatu funkcjonuje samorzad studencki. Spetnia on ustawowe
zadania, reprezentujgc spotecznos¢ studencka na forum Uczelni i Wydziatu, odpowiadajac za
sprawy socjalno-bytowe studentdéw, projektowanie i opiniowanie programu studiéw oraz dbajac
o integracje srodowiska studenckiego. Wydziatowa Rada Samorzadu ma zapewnione
finansowanie. Samorzad posiada do swojej dyspozycji zaplecze infrastrukturalne. Cztonkowie
samorzadu sg obecni i biorg udziat w pracach gremiéw zapewniajgcych jakos$¢ ksztatcenia oraz
ksztattujgcych wydziat i uczelnie potwierdzaja, ze biorg czynny udziat w pracach nad programem
studiow. Wydziatowa Rada Samorzadu S$cisle wspotpracuje z wtadzami wydziatu. Ocenia te
wspotprace pozytywnie. Ponadto wspdlnie realizujg wiele inicjatyw studenckich. Na pierwszym
semestrze studidéw studenci uczestniczg w organizowanych przez Wydziatowg Rade Studentdéw
szkoleniach z praw i obowigzkow studenta oraz z ogélnych informacji dot. studidow i studiowania.
W opinii zaréwno wtadz wydziatu, jak i studentéw kierunku, Wydziatowa Rada Studentéw jest
aktywna i efektywnie pracuje na rzecz dobra studentow.

Uczelnia przeprowadza anonimowa ankietyzacje ewaluujgcg zajecia dydaktyczne. Studenci maja
mozliwos$é oceni¢ m.in. kwestie organizacyjne dotyczace zaje¢, materiatdw dydaktycznych, czy
przygotowania prowadzacego do zajeé. Uczelnia przeprowadza cykliczne badanie #powiedzPW,
ktore w kazdej kolejnej edycji porusza inny obszar studiowania. Badanie prowadzone jest w formie
ankiety online. Raport z opracowanymi wynikami w formie infografik publikowany jest na stronie
internetowej uczelni. Kolejnym cyklicznym badaniem, jest ankieta dotyczgca pracy dziekanatu.
Wykonywanie sg réwniez inne, zréznicowane tematycznie, dorazne badania. Co roku ankietowani
sg réwniez studenci pierwszego roku pod katem ich motywacji i uwarunkowan przy wyborze
kierunku. Pozostate sposoby badania skutecznosci systemu wsparcia studentéw sg sposobami
nieformalnymi, wypracowanymi na podstawie wieloletniej wspoétpracy pomiedzy studentami a
Uczelnig. Polegaja na licznych spotkaniach oraz konsultacjach studentéw, samorzadu, wtadz
dziekanskich, Kierownika Kierunku Studenci dostrzegajga zmiany wprowadzane na podstawie
prowadzonych badan wsparcia studentéw w procesie uczenia sie. Przyktadem zmian jest
wydtuzenie godzin otwarcia jednego z wejs¢é do budynku oraz zwiekszenie liczby godzin z
matematyki na kierunku.

Zalecenia dotyczace kryterium 8 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studidow, ktora poprzedzita biezaca ocene (jesli dotyczy)

(Ocene realizacji zalecen nalezy uwzgledni¢ w ocenie spetnienia kryterium, majac na uwadze
postanowienia ust. 4 pkt 2 zat. nr 3 do Statutu PKA)
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Ocena realizacji
Zalecenia dotyczace zalecenia
kryterium 8 wymienione we . - . i
Lp. yrend 'wy. I. ! W Opis realizacji zalecenia (za{eceme
wskazanej wyzej uchwale zrealizowane /
Prezydium PKA zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 8
kryterium spetnione

Uzasadnienie

Wsparcie studentéow kierunku cyberbezpieczenstwo przybiera zréznicowane formy. Jest
realizowane w sposob uwzgledniajgcy wsparcie oraz dostosowanie do réznych grup studentow.
Sprzyja rozwojowi naukowemu, spotecznemu i zawodowemu oraz stosuje narzedzia motywujace
i zachecajgce studentéw do ciggtego rozwoju oraz uzyskiwania bardzo dobrych wynikéw w
nauce. Daje mozliwos¢ rozwoju zainteresowan oraz pasji poprzez dziatalnos¢ w kotach
naukowych, organizacjach i samorzadzie studenckim. Udostepnia specjalistyczng infrastrukture
pozwalajgca na ciggty rozwoj studentow. Pomaga w wejsciu na rynek pracy. Samorzad studencki,
kota naukowe oraz r6znego rodzaju organizacje studenckie majg zapewnione wsparcie zaréwno
finansowe, jak i organizacyjne i infrastrukturalne.

Wsparcie studentdw w procesie uczenia sie jest badane, a pozyskiwane od studentéw
informacje sg wykorzystywane w dziataniach doskonalgcych.

Dobre praktyki, w tym mogace stanowi¢é podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacje

1. Rekomenduje sie weryfikacje oraz uporzadkowanie tresci i sposobdéw ich przekazywania
w wykorzystywanych platformach edukacyjnych i informacyjnych w celu prostszego
i efektywniejszego dostepu do nich.

Zalecenia

Kryterium 9. Publiczny dostep do informacji o programie studiéw, warunkach jego realizacji
i osigganych rezultatach

Analiza stanu faktycznego i ocena spetnienia kryterium 9

Uczelnia prowadzgca kierunek zapewnia publiczny dostep do aktualnej i kompleksowej
informacji o programie studiéw iwarunkach jego realizacji, posiada kilka oficjalnych stron
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internetowych. Sg to m.in. gtdwna strona uczelni, Biuletyn Informacji Publicznej, strona wydziatu,
czy strona kierunku. Wszystkie stanowig przestrzen do uzyskania informacji o uczelni oraz
prowadzonych przez nig studiach. Strony zapewniajg dostep do informacji dla szerokiego grona
odbiorcéw, ktéry jest niezalezny od miejsca, czasu, uzywanego rodzaju sprzetu czy
oprogramowania. Oznacza to, ze informacje udostepniane w witrynach internetowych moga by¢
wyswietlane na réznych urzadzeniach, przy uzyciu réznych przegladarek, bez koniecznosci
logowania oraz w dowolnym miejscu i o dowolnej porze. W wiekszosci dostepne sg w jezyku
polskim i angielskim. Aktualnie, witryny sg w przebudowie i reorganizacji, wprowadzajgc m.in.
dostosowania dla 0sdb z niepetnosprawnosciami, czy migrowanie tresci pomiedzy stronami w
celu ujednolicenia. Nalezy jednak zauwazyé¢, ze zakres dostosowania strony do osdb ze
specjalnymi potrzebami jest minimalny i nie wystepuje we wszystkich wymienionych stronach.
Dlatego rekomenduje sie dostosowanie wszystkich stron Uczelni do wymogow pozwalajgcych na
nieskrepowane uzywanie ich przez osoby ze specjalnymi potrzebami.

Uczelnia na prowadzonych stronach przedstawia informacje dotyczace Politechniki
Warszawskiej, wydziatéw oraz kierunku cyberbezpieczenstwo. Na stronach mozna znalezé
wszystkie podstawowe informacje o studiach, takie jak najwazniejsze akty prawne obowiagzujgce
w uczelni, program studiow z wszystkimi wymaganymi elementami, m.in. efektami uczenia sie.
Strony zawierajg istotne dla studenta informacje dotyczgce wsparcia w procesie uczenia sie oraz
innych informacji dotyczgcych studiowania jak informacje o kotach naukowych i organizacjach
studenckich, mobilnosci studenckiej, konkursach oraz aktualnosciach. Strona gtéwna zapewnia
ciggty i kompleksowy dostep do informacji dla kandydatoéw, takich jak m.in. program studiow, cel
ksztatcenia, czy zasady rekrutacji. Publikacje obejmujga réwniez tematyke dotyczaca i
dedykowang dla absolwentéw oraz dotyczgcg wspotpracy z otoczeniem spoteczno-
gospodarczym. Osoby zainteresowane dalszym ksztatceniem sig, moga zapoznac sie z oferta
studiow pierwszego i drugiego stopnia, studidw podyplomowych oraz Szkoty Doktorskiej.
Zapewniony jest swobodny dostep dla interesariuszy wewnetrznych oraz zewnetrznych. Strona
internetowa wydziatu prowadzgcego kierunek posiada dedykowane podstrony, dotyczace
nawigzanych juz wspétprac, ale takze mozliwosci ich nawigzania. Dostepne sg dane kontaktowe
do jednostek Uczelni. Nalezy jednak zwrdci¢ uwage na istotng kwestie, jaka jest niespdjnosé.
Wszystkie wymienione strony funkcjonujg niezaleznie od siebie i czesto nie odwotujg sie do siebie
nawzajem. Utrudnia to znacznie poruszanie sie po nich i znalezienie pozadanej informaciji.
Niektdre z informacji znajduja sie np. na stronie gtéwnej Uczelni, a niektére na stronie Wydziatu
czego nie dostrzega sig intuicyjnie, poniewaz strony niewspotpracujaca soba. Wszystkie strony
rézniag sie rowniez w aspektach wizualnych. Kazda z nich jest zaprojektowana inaczej. W celu
poprawy jakosci i utatwienia dostepu do informaciji publicznej rekomenduje sie wprowadzenie
wspotpracy pomiedzy wykorzystywanymi platformami internetowymi oraz ich ujednolicenie.
Informacje udostepniane sg réwniez za pomocg medidw spotecznosciowych, takich jak
Facebook.

Uczelnia monitoruje aktualnos$é, rzetelnos¢, zrozumiatosé, kompleksowos$é informacji o
studiach oraz jej zgodnosci z potrzebami odbiorcow gtéwnie poprzez spotkania i rozmowy
zaréwno w gremiach uczelnianych, jak i podczas mniej oficjalnych spotkan. Uwagi z grona
spotecznosci akademickiej najczesciej zgtaszane sg do przedstawicieli wybranych grup oraz do
wybranych pracownikéw uczelni. Dodatkowo uwagi dotyczace dostepu do informacji publicznej
moga by¢ przekazywane poprzez przeprowadzane na Uczelni badania i ankiety. Zarzadzaniem
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strong internetowa na poziomie Uczelni zajmuje sie Biuro Promocji i Informaciji. Strony na
poziomie Wydziatu prowadzg pracownicy Wydziatu.

Zalecenia dotyczace kryterium 9 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiow, ktora poprzedzita biezaca ocene (jesli dotyczy)

Ocena realizacji
Zalecenia dotyczgce zalecenia
Lp. kryterium Q.Wyr.m.emone we Opis realizacji zalecenia (za{ecenie
wskazanej wyzej uchwale zrealizowane /
Prezydium PKA zalecenie
niezrealizowane)
1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 9
Kryterium spetnione

Uzasadnienie

Uczelnia zapewnia publiczny dostep do informacji o studiach. Jest on zapewniony w bardzo
szerokim zakresie tematycznym, uwzgledniajac informacje przeznaczone dla wszystkich grup
interesariuszy, w tym kandydatéw na studia, spotecznosci akademickiej oraz interesariuszy
zewnetrznych. Udostepniane informacje, jak i wykorzystywane witryny nie sg w zadnym stopniu
ograniczone czasem, miejscem, uzywanym sprzetem czy oprogramowaniem.

Informacje o studiach obejmuja szeroki zakres tematyczny. Dostepny do wgladu jest program
studiow ze wszystkimi niezbednymi informacjami, informacje dla kandydatéw tj. terminarz
rekrutacji oraz zasady rejestracji na studia, informacje i aktualnosci dla spotecznosci
akademickiej, informacje o wsparciu studentéw w procesie uczenia sie, informacje o
wspotpracach oraz mozliwosci ich nawigzania dedykowane dla interesariuszy zewnetrzych.

Zakres przedmiotowy i jakos¢ informacji o studiach poddawany jest dziataniom monitorujgcym
pod wzgledem jego aktualnosci, rzetelnosci, zrozumiatosci, kompleksowosci informacji o
studiach oraz jego zgodnosci z potrzebami réznych grup odbiorcéw. Dostrzega sie obszary
wymagajgce poprawy, jednak nie sg to btedy wptywajace na ocene stopnia spetnienia kryterium.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacije

1. Rekomenduje sie dostosowanie wszystkich stron Uczelni do wymogow pozwalajgcych na
nieskrepowane uzywanie ich przez osoby ze specjalnymi potrzebami.

2. Rekomenduje sie wprowadzenie wspétpracy pomiedzy wykorzystywanymi platformami
internetowymi oraz ich ujednolicenie.
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Zalecenia

Kryterium 10. Polityka jakosci, projektowanie, zatwierdzanie, monitorowanie, przeglad
i doskonalenie programu studiéw

Analiza stanu faktycznego i ocena spetnienia kryterium 10

W Politechnice Warszawskiej funkcjonuje Uczelniany System Zapewnienia Jakosci Ksztatcenia
(USZJK). Dziatania prowadzone w zakresie jakosci ksztatcenia na kierunku cyberbezpieczenstwo
sg zgodne z aktualnag Strategiag Rozwoju Uczelni oraz wytycznymi Strategii Bolonskiej i opieraja sie
0 przepisy prawa, regulacje wewnetrzne oraz rekomendacje dotyczace jakosci ksztatcenia
zawarte w Standardach i Wskazéwkach Dotyczgcych Jakosci Ksztatcenia w Europejskim
Obszarze Szkolnictwa Wyzszego. Jakosé ksztatcenia na Wydziale Elektroniki i Technik
Informacyjnych  PW, odpowiedzialnego za realizacje ksztatcenia na  kierunku
cyberbezpieczenstwo, jest zapewniana i weryfikowana z wykorzystaniem wewnetrznego Systemu
Zapewniania i Doskonalenia Jakosci Ksztatcenia. Gtéwnym dokumentem definiujgcym USZJK na
Whydziale EiTl jest Ksiega Jakosci Ksztatcenia Wydziatu Elektroniki i Technik Informacyjnych
Politechniki Warszawskiej, przyjeta Uchwatg Rady Wydziatu. Ksiega ta byta aktualizowana w
2022r., a obecnie trwajg prace nad jej kolejng aktualizacjg uwzgledniajgcg uwagi zawarte w
raporcie oceny PKA innego kierunku prowadzonego na Wydziale.

Zaréwno na poziomie Uczelni jak i na poziomie Wydziatu Elektroniki i Technik Informacyjnych
wyznaczone zostaty ciata odpowiedzialne za nadzér nad dziatalnoscig edukacyjng oraz
zapewnienie i doskonalenie jakosci ksztatcenia. Na poziomie Uczelni za sprawy zwigzane z
ksztatceniem i zapewnieniem jakosci ksztatcenia odpowiada Prorektor ds. Studidw, Komisja
Senacka ds. Ksztatcenia, Uczelniana Rada ds. Jakosci Ksztatcenia oraz Pethomocnik ds. Jakosci
Ksztatcenia i Akredytacji, ktérego zadania obejmujg: podejmowanie dziatan o charakterze
koncepcyjnym i organizacyjnym oraz koordynacja przedsiewzie¢ zmierzajgcych do zapewniania i
podnoszenia jakosci studiéw; koordynowanie dziatan w ramach systemu akredytaciji;
przedstawianie propozycji i wnioskéw zwigzanych z funkcjonowaniem systemu zapewniania
jakosci studidw; wspoétdziatanie z jednostkami organizacyjnymi Uczelni w zakresie wprowadzania
systemu jakosci. Gtoéwny nadzér nad procesami dotyczacymi jakosci ksztatcenia na Wydziale
sprawuje Dziekan i Prodziekani, ds. nauczania oraz ds. studidow, a takze petnomocnicy Dziekana
ds. Wydziatowego Systemu Zapewniania Jakosci Ksztatcenia. Zadaniem Petnomocnika jest
inspirowanie i koordynowanie dziatan majacych na celu podnoszenie poziomu ksztatcenia na
Wydziale. Petnomocnik odpowiada za wdrazanie i realizacje Wydziatowego Systemu
Zapewnienia Jakosci Ksztatcenia. Ponadto w dziatania te zaangazowani sg dyrektorzy instytutéw,
a zwtaszcza kierownicy zaktadéw odpowiedzialni za wtasciwy poziom i rozwdj ksztatcenia oraz
ustalanie obsady zaje¢ dydaktycznych. Wewnetrzny System Zapewnienia Jakosci Ksztatcenia jest
wiec zdefiniowany formalnie, a jego struktura i zakresy odpowiedzialnosci sg okreslone
prawidtowo.

Zatwierdzanie, zmiany oraz wycofanie programu studiéw dokonywane jest na Uczelni w sposdéb
formalny, w oparciu o oficjalnie przyjete procedury zawarte w uchwatach Senatu i zarzagdzeniach
rektora (w tym: uchwata Senatu PW nr 58/L/2020 w sprawie ustalania programoéw studiéw w
Politechnice Warszawskiej oraz zarzadzenie Rektora PW nr 158/2020 w sprawie procedury
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tworzenia studidéw, zaprzestania prowadzenia studiow oraz procedury wprowadzania zmian w
programie studidow). Procesy te inicjowane sg przez Dziekana Wydziatu, ktory sktada wniosek o
zmiany za posrednictwem Dziatu ds. Studiow, po zaopiniowaniu przez Rade Wydziatu (ciato
opiniodawczo-doradcze Dziekana), a takze przez Wydziatowa Komisje ds. Jakosci Ksztatcenia i
WRS. Rektor kieruje wniosek wraz projektem zmian do Senackiej Komisji ds. Ksztatcenia (opinia
wniosku pod katem formalnym). Zmiany zostajg zatwierdzone podczas posiedzenia Senatu w
formie uchwaty.

Przyjecie na studia odbywa sie w oparciu o formalnie przyjete warunki i kryteria kwalifikacji
kandydatow, zatwierdzane corocznie uchwatg Senatu. Szczegétowe zasady rekrutacji na studia
w roku ak. 2024/2025 okresla Uchwata nr 393/L/2023 z dnia 28/06/2023 w sprawie warunkow i
trybu rekrutacji na studia jednolite magisterskie oraz studia pierwszego i drugiego stopnia, profili
ksztatcenia oraz form tych studidow na poszczegélnych kierunkach, prowadzonych w roku
akademickim 2024/2025. Rekrutacja na studia pierwszego stopnia jest realizowana na podstawie
wyniku egzaminu maturalnego z odpowiednio przypisanymi wagami dla przedmiotéw i poziomow
matury. Przyjecia na studia drugiego stopnia przeprowadzane sg na podstawie rankingu, przy
czym kandydaci koriczacy ten sam kierunek przyjmowani sg na podstawie wynikéw ukonczonych
studiow | stopnia, a dla pozostatych przeprowadzana jest ocena kompetencji w odniesieniu do
wymagan wynikajacych z programu studidow | stopnia. Ponadto w przypadku nadmiaru
kandydatow w stosunku do liczbhy miejsc 80% przyjetych na studia na kierunek
cyberbezpieczenstwo moga to by¢ osoby konczgce ten sam kierunek na poziomie | stopnia na
tym samym wydziale. Rekomenduje sie wiec ustalenie jednolitych zasad przyjecia na studia Il
stopnia dla wszystkich kandydatéw.

Zasady monitorowania i doskonalenia programu studiow okreslone sg w przepisach
wewnetrznych Uczelni. Ocena procesu ksztatcenia oraz uzyskiwanych efektéw uczenia sie
prowadzona jest na wielu poziomach. Program ksztatcenia monitorowany jest na biezaco przez
Komisje ds. Ksztatcenia oraz kierownikow kierunku. Komisja ds. Ksztatcenia kontroluje takze, czy
ewentualne zmiany na innych prowadzonych kierunkach nie stwarzajg koniecznosci lub
mozliwosci zmian w programie danych studiéw. Kluczowg funkcje w ocenie programu studiow
petnig osoby prowadzace zajecia i kierownicy poszczegélnych zaje¢, a takze opiekunowie
specjalnosci i kierunku. Ocena taka wykonywana jest takze dla wybranych zaje¢ i przedmiotow
przez Prodziekana ds. Nauczania (np. z inicjatywy kierownika jednostki i/lub studentéw). Analizie
poddawane sg np. analizy ocen w tym prac etapowych i koncowych, informacje ptynace z
otoczenia spoteczno-gospodarczego, w tym systematyczne badania rynku pracy i karier
absolwentéw, a takze opinie studentéw i nauczycieli akademickich. Przedstawiciele studentéow
sg takze statymi cztonkami komisji dziekanskich i Rady Wydziatu. Pracownicy moga zgtaszac¢
whnioski do kierownikow zaktadéw lub Komisji ds. Jakosci Ksztatcenia. Opinie i uwagi pochodzace
od interesariuszy zewnetrznych zdobywane sg gtdéwnie poprzez kontakty nieformalne. Informacja
zwrotna o programie wykorzystywana w ocenie i doskonaleniu programu studiéw pozyskiwana
jest takze od absolwentéw kierunku cyberbezpieczenstwo. Zespoét oceniajgcy PKA zidentyfikowat
jednak niedociagniecia w zakresie sposobu zdefiniowania efektow uczenia sie, w szczegolnosci
w odniesieniu do stopnia zaawansowania i gtebi wiedzy zdobywanej i umiejetnos$ci osigganych na
kierunku cyberbezpieczenstwo na obu stopniach studiow. Ponadto wskazany jest przeglad i
aktualizacja kart przedmiotow (szczegdlnie na studiach drugiego stopnia), tak aby liczba godzin
realizowanych z bezposrednim udziatem nauczycieli akademickich i przyporzadkowana liczba im liczba
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punktéw ECTS byta wskazana we wszystkich kartach. Pewne niedociggniecia zauwazono réwniez w
procesie kierowania na praktyke, gdzie np. w tresci uméw podpisywanych z przyjmujgcym na praktyke
brakuje zdefiniowanych oczekiwan (programu praktyki) w zakresie realizowanych efektéw uczenia sie
dla studenta. Rekomenduje sie wiec podjecie dziatan poprawiajacych skutecznosé systemu
zapewnienia jakosci ksztatcenia w zakresie monitorowania programu studiéw, w szczegélnosci
w odniesieniu do dokumentacji kierunku.

Monitorowanie programu studiow jest dokonywane réwniez poprzez ankietyzacje i hospitacje
zajeé. Ankietyzacji poddawane sg wszystkie zajecia prowadzone w danym semestrze, a wyniki
wykorzystywane sg przez wtadze wydziatu w sposéb motywujacy nauczycieli do wprowadzania
korzystnych zmian w sposobie realizacji zaje¢. Podczas hospitacji ocenie podlega m.in. zgodnos¢
tresci zaje¢ z programem zajeé, realizacja zatozonych efektow uczenia sie na zajeciach, doboér i
wykorzystywanie srodkéw dydaktycznych. Monitorowanie procesu dyplomowania przejawia sie
podczas wyznaczania opiekunéw prac dyplomowych i ich recenzentéw oraz sprawdzania prac
dyplomowych pod katem spetniania przez nich wymagan okreslonych dla kazdego poziomu
studiow. W wyniku analizy przeprowadzonego procesu ankietyzacji ciagtej weryfikacji
poddawany jest m.in. program studiéw. W efekcie konsultacji ze studentami wprowadzono np.
modyfikacje w przedmiotach matematycznych (Matematyka 1-4), co pozytywnie wptyneto na
mozliwos¢ prawidtowego przyswojenia materiatu dydaktycznego przez studentow.

W ramach funkcjonowania wewnetrznego systemu zapewnienia jakosci ksztatcenia prowadzone
jest takze monitoring infrastruktury i zasobdw wykorzystywanych w procesie dydaktycznym.
Zidentyfikowano jednak pewne niedociagniecia w tym zakresie, w szczegdlnosci dotyczgce
niezbyt czytelnego sposobu przekazywania tresci w wykorzystywanych platformach
edukacyjnych i informacyjnych, a takze niedostatecznego dostosowania wszystkich stron
internetowych Uczelni do wymogoéw o0sdb ze specjalnymi potrzebami. Rekomenduje sie wiec
podjecie dziatan poprawiajgcych skutecznos¢ systemu zapewnienia jakosci ksztatcenia w
zakresie monitorowania infrastruktury i zasobéw wykorzystywanych w procesie dydaktycznym, w
szczegoélnosci uproszczenia i ujednolicenia dostepu do informacji zawartych w réznych
platformach cyfrowych Uczelni i efektywniejszego dostepu do nich.

Jakos$¢ ksztatcenia na kierunku jest nie byta poddawana dotychczas zewnetrznej ocenie (kierunek
uruchomiono w 2019 r), ale wyniki ocen Polskiej Komisji Akredytacyjnej przeprowadzonych na
innych kierunkach sa wykorzystywane w doskonaleniu jakosci ksztatcenia na kierunku
cyberbezpieczenstwo. Ostatnie takie modyfikacje w programie studiow kierunku
cyberbezpieczenstwo wprowadzono w 2020r. dla studiéw pierwszego stopnia, a w 2024 r. dla
studidw drugiego stopnia.

Zalecenia dotyczace kryterium 10 wymienione w uchwale Prezydium PKA w sprawie oceny
programowej na kierunku studiow, ktora poprzedzita biezacag ocene (jesli dotyczy)

(Ocene realizacji zalecen nalezy uwzgledni¢ w ocenie spetnienia kryterium, majac na uwadze
postanowienia ust. 4 pkt 2 zat. nr 3 do Statutu PKA)

Zalecenia dotyczace Ocena realizacji
Lp. kryterium 10 Wyf”'er.“‘?”e Opis realizacji zalecenia zalecem’a
we wskazanej wyzej (zalecenie
uchwale Prezydium PKA zrealizowane /
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zalecenie
niezrealizowane)

1. Nie dotyczy Nie dotyczy Nie dotyczy

Propozycja oceny stopnia spetnienia kryterium 10
Kryterium spetnione

Uzasadnienie

Uczelnia zapewnia nadzér merytoryczny, organizacyjny i administracyjny nad ksztatceniem
prowadzonym na kierunku cyberbezpieczenstwo. Zakres odpowiedzialnosci poszczegdlnych
0s6b sprawujgcych nadzdér nad kierunkiem, w tym zakres odpowiedzialnosci za zapewnienie i
doskonalenie jakosci ksztatcenia zostat w sposéb przejrzysty okreslony.

Zatwierdzanie i zmiany programu studiéw oraz przyjecie na studia odbywajg sie w oparciu o
formalnie okreslone zasady. Prowadzona jest ocena programu studidw w oparciu o
spostrzezenia interesariuszy procesu ksztatcenia, w szczegélnosci kierownikéw zaje¢ oraz wyniki
nauczania, a wyniki tej oceny prowadzg do doskonalenia programu. W ocenie programu studiéw
biorg udziat interesariusze wewnetrzni (nauczyciele akademiccy oraz studenci), a takze
zewnetrzni (pracodawcy i absolwenci). Uczelniany System Zapewnienia Jakosci Ksztatcenia ma
charakter dojrzaty, a jednoczesnie podlega ciggtemu doskonaleniu z aktywnym udziatem
interesariuszy wewnetrznych i zewnetrznych.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu
Doskonatosci Ksztatcenia

Rekomendacje

Rekomenduje sie podjecie dziatan poprawiajgcych skutecznos$é systemu zapewnienia jakosci
ksztatcenia w zakresie ujednolicenia zasad rekrutacji na studia drugiego stopnia, monitorowania
programu studidw, w szczegélnosci dokumentacji kierunku, a takze monitorowania
infrastruktury i zasoboéw wykorzystywanych w procesie dydaktycznym, w szczegélnosci w
zakresie dostepu do informacji zawartych w réznych platformach cyfrowych Uczelni.

Zalecenia
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