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1. Informacja o wizytacji i jej przebiegu
1.1.Skiad zespotu oceniajacego Polskiej Komisji Akredytacyjnej

Przewodniczacy: dr hab. inz. Janusz Uriasz, cztonek PKA

cztonkowie:

1. dr hab. inz. Andrzej Zak, ekspert PKA

2. dr hab. Agnieszka Dardzifnska-Gtebocka, ekspert PKA

3. Piotr Wodok, ekspert PKA reprezentujacy pracodawcow

4. Mateusz Kopaczynski, ekspert PKA reprezentujgcy studentéw

5. Wioletta Marszelewska, sekretarz zespotu oceniajgcego

1.2. Informacja o przebiegu oceny

Ocena jakosci ksztatcenia kierunku kryptologia i cyberbezpieczenstwo, prowadzonego w Wojskowej
Akademii Technicznej im. Jarostawa Dgbrowskiego w Warszawie, zostata przeprowadzona
z inicjatywy Polskiej Komisji Akredytacyjnej w ramach harmonogramu prac okreslonych przez Komisje
na rok akademicki 2021/2022. Wizytacja zostata zrealizowana zgodnie z obowigzujgcg procedurg
oceny programowej przeprowadzanej zdalnie.

PKA po raz pierwszy oceniata jakos¢ ksztatcenia na wizytowanym kierunku.

Wizytacje poprzedzono zapoznaniem sie zespotu oceniajgcego PKA z raportem samooceny
przekazanym przez witadze Uczelni. Zespo6t odbyt takze spotkania organizacyjne w celu omdwienia
kwestii w nim przedstawionych, spraw wymagajacych wyjasnienia z wifadzami Uczelni oraz
szczegdtowego harmonogramu przebiegu wizytacji. Wizytacja rozpoczeta sie od spotkania
z kierownictwem Uczelni. W trakcie wizytacji odbyty sie spotkania ze studentami, z przedstawicielami
Samorzadu Studenckiego i studenckiego ruchu naukowego, nauczycielami akademickimi
prowadzacymi ksztatcenie na ocenianym kierunku, z osobami odpowiedzialnymi za doskonalenie
jakosci ksztatcenia, funkcjonowanie wewnetrznego systemu zapewnienia jakos$ci ksztatcenia,
publiczny dostep do informacji oraz z przedstawicielami otoczenia spoteczno-gospodarczego.
Ponadto dokonano przeglagdu wybranych prac dyplomowych i etapowych, przeprowadzono
hospitacje zaje¢ oraz dokonano przegladu bazy dydaktycznej, wykorzystywanej w procesie
dydaktycznym. Przed zakorniczeniem wizytacji dokonano oceny stopnia spetnienia kryteridw,
sformutowano spostrzezenia, o ktérych przewodniczacy zespotu oraz eksperci poinformowali wtadze
Uczelni na spotkaniu podsumowujacym.

Podstawa prawna oceny zostata okreslona w Zataczniku nr 1, a szczegétowy harmonogram wizytacji,
uwzgledniajacy podziat zadan pomiedzy cztonkdw zespotu oceniajgcego, w Zatgczniku nr 2.
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2. Podstawowe informacje o ocenianym kierunku i programie studiow

Nazwa kierunku studiow

kryptologia i cyberbezpieczenstwo

Poziom studiéw
(studia I stopnia/studia Il stopnia/jednolite studia
magisterskie)

studia pierwszego stopnia

Profil studiow

ogodlnoakademicki

Forma studiéw (stacjonarne/niestacjonarne)

stacjonarne i niestacjonarne

Nazwa dyscypliny, do ktérej zostat
przyporzadkowany kierunek

informatyka techniczna i telekomunikacja
(100%)

Liczba semestrow i liczba punktéw ECTS konieczna
do ukonczenia studiéw na danym poziomie

7 semestrow

okreslona w programie studiow 210 ECTS
Wymiar praktyk zawodowych /liczba punktéow 4 tygodnie
ECTS przyporzadkowanych praktykom
zawodowym (jezeli program studiéw na tych 120 godzin
studiach przewiduje praktyki
p je praktyki) 4ECTS
Specjalnosci / specjalizacje realizowane w ramach | systemy kryptograficzne (SK),
kierunku studiow cyberobrona (C),

bezpieczeristwo informacyjne (Bl),
bezpieczeristwo systemow informatycznych
(BSI)

Tytut zawodowy nadawany absolwentom

inzynier

Studia stacjonarne | Studia niestacjonarne
Liczba studentow kierunku 206 0
Liczba godzin zaje¢ z bezposrednim udziatem SK —2544 SK—-1668
nauczycieli akademickich lub innych oséb C-2618 C-1718
prowadzacych zajecia i studentow Bl — 2548 Bl - 1668

BSI—2590 BSI— 1698
Liczba punktéw ECTS objetych programem studiéw | SK—111 SK-111
uzyskiwana w ramach zajec z bezposrednim C-115 C-115
udziatem nauczycieli akademickich lub innych oséb | Bl — 113 BI-113
prowadzacych zajecia i studentéow BSI-114 BSI-114
taf:zn.a Ilczba. punktéw ECTS przyporzqdkowa.na SK—135 SK—135
zajeciom zwigzanym z prowadzong w uczelni C—146 C—146
dziatalnoscig naukowa w dyscyplinie lub Bl — 146 Bl — 146
dyscypllnach, .d’o ktorych przyporzagdkowany jest BS| - 146 BS| - 146
kierunek studiow
Liczba punktéw ECTS objetych programem studiéw
uzyskiwana w ramach zaje¢ do wyboru 78 78

Nazwa kierunku studiow

kryptologia i cyberbezpieczenstwo
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Poziom studiow
(studia I stopnia/studia Il stopnia/jednolite studia
magisterskie)

studia drugiego stopnia

Profil studiow

ogdlnoakademicki

Forma studiéw (stacjonarne/niestacjonarne)

stacjonarne

Nazwa dyscypliny, do ktérej zostat
przyporzadkowany kierunek

informatyka techniczna itelekomunikacja

(100%)

Liczba semestrow i liczba punktéw ECTS konieczna
, . ., .. 3 semestry

do ukonczenia studiéw na danym poziomie
okre$lona w programie studiow 90 ECTS
Wymiar praktyk zawodowych /liczba punktéow
ECTS przyporzagdkowanych praktykom /d

n

zawodowym (jezeli program studiow na tych
studiach przewiduje praktyki)

Specjalnosci / specjalizacje realizowane w ramach
kierunku studiéw

systemy kryptograficzne (SK),

cyberobrona (C),

bezpieczeristwo informacyjne (Bl),
bezpieczeristwo systemow informatycznych
(BSI)

Tytut zawodowy nadawany absolwentom

magister inzynier

Studia stacjonarne | Studia niestacjonarne
Liczba studentow kierunku 60 n/d
Liczba godzin zaje¢ z bezposrednim udziatem SK — 866
nauczycieli akademickich lub innych oséb C-834
prowadzacych zajecia i studentow Bl — 860 n/d
BSI - 816
Liczba punktéw ECTS objetych programem studidw | SK—47
uzyskiwana w ramach zajec¢ z bezposrednim C-46,5
udziatem nauczycieli akademickich lub innych oséb | Bl — 47 n/d
prowadzacych zajecia i studentow BSI—45
taczna liczba punktéw ECTS przyporzagdkowana SK—74
zajeciom zwigzanym z prowadzong w uczelni Cc—83
dziatalnoscig naukowa w dyscyplinie lub Bl—83 n/d
dyscyplinach, do ktérych przyporzadkowany jest BS| — 83
kierunek studiow
Liczba punktéw ECTS objetych programem studiéow
uzyskiwana w ramach zaje¢ do wyboru 66 n/d

Nazwa kierunku studiow

kryptologia i cyberbezpieczeristwo

Poziom studiéow
(studia I stopnia/studia Il stopnia/jednolite studia
magisterskie)

jednolite studia magisterskie

Profil studiow

ogodlnoakademicki
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Forma studiéw (stacjonarne/niestacjonarne)

stacjonarne

Nazwa dyscypliny, do ktérej zostat
przyporzadkowany kierunek

informatyka techniczna itelekomunikacja

(100%)

Liczba semestrow i liczba punktéw ECTS konieczna
do ukonczenia studiéw na danym poziomie
okreslona w programie studiow

10 semestréow

300 ECTS

Wymiar praktyk zawodowych /liczba punktow
ECTS przyporzadkowanych praktykom
zawodowym (jezeli program studiéw na tych
studiach przewiduje praktyki)

praktyka zawodowa 4 tygodnie, 120 godzin
4 ECTS

praktyka dowddcza 8 tygodni - 4 ECTS

Specjalnosci / specjalizacje realizowane w ramach
kierunku studiéw

systemy kryptograficzne (SK),

cyberobrona (C),

bezpieczeristwo informacyjne (Bl),
bezpieczeristwo systemow informatycznych
(BSI)

Tytut zawodowy nadawany absolwentom

magister inzynier

Studia stacjonarne | Studia niestacjonarne
Liczba studentow kierunku 735 n/d
Liczba godzin zaje¢ z bezposrednim udziatem SK—-4910
nauczycieli akademickich lub innych oséb C-4970
prowadzacych zajecia i studentéow Bl — 4850 n/d
BSI - 4876
Liczba punktéw ECTS objetych programem studiéw | SK—151,5
uzyskiwana w ramach zajec z bezposrednim C-150,5
udziatem nauczycieli akademickich lub innych oséb | Bl — 151 n/d
prowadzacych zajecia i studentéow BSI - 155
taczna liczba punktéw ECTS przyporzadkowana SK — 198
zajeciom zwigzanym z prowadzong w uczelni C—216
dziatalnoscig naukowa w dyscyplinie lub Bl—222 n/d
dyscyplinach, do ktérych przyporzadkowany jest BS| — 217
kierunek studiow
Liczba punktéw ECTS objetych programem studiéw
. . . 115 n/d
uzyskiwana w ramach zaje¢ do wyboru
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3. Propozycja oceny stopnia spetnienia szczegétowych kryteriow oceny programowej
okres$lona przez zesp6t oceniajacy PKA

Propozycja oceny
stopnia spetnienia
kryterium okreslona
przez zespot
oceniajacy PKA?!
kryterium spetnione/
kryterium spetnione
czesciowo/ kryterium
niespetnione

4. Szczegoétowe kryterium oceny
programowej

Kryterium 1. konstrukcja programu studidw:

. .. . kryterium spetnione
koncepcja, cele ksztatcenia i efekty uczenia sie Y P

Kryterium 2. realizacja programu studiow: tresci
programowe, harmonogram realizacji programu
studidéw oraz formy i organizacja zaje¢, metody kryterium spetnione
ksztatcenia, praktyki zawodowe, organizacja
procesu nauczania i uczenia sie

Kryterium 3. przyjecie na studia, weryfikacja
osiggniecia przez studentéw efektéw uczenia sie,
zaliczanie poszczegdlnych semestrow i lat oraz
dyplomowanie

Kryterium 4. kompetencje, doswiadczenie,
kwalifikacje i liczebnos¢ kadry prowadzacej kryterium spetnione
ksztatcenie oraz rozwaj i doskonalenie kadry
Kryterium 5. infrastruktura i zasoby edukacyjne
wykorzystywane w realizacji programu studiow kryterium spetnione
oraz ich doskonalenie

Kryterium 6. wspoétpraca z otoczeniem
spoteczno-gospodarczym w konstruowaniu,
realizacji i doskonaleniu programu studiéw oraz
jej wptyw na rozwaj kierunku

Kryterium 7. warunki i sposoby podnoszenia
stopnia umiedzynarodowienia procesu kryterium spetnione
ksztatcenia na kierunku

Kryterium 8. wsparcie studentéw w uczeniu sie,
rozwoju spotecznym, naukowym lub
zawodowym i wejsciu na rynek pracy oraz
rozwaj i doskonalenie form wsparcia

Kryterium 9. publiczny dostep do informacji

o programie studiow, warunkach jego realizacji kryterium spetnione
i osigganych rezultatach

Kryterium 10. polityka jakosci, projektowanie,
zatwierdzanie, monitorowanie, przeglad kryterium spetnione
i doskonalenie programu studiow

kryterium spetnione

kryterium spetnione

kryterium spetnione

1 W przypadku gdy oceny dla poszczegdlnych pozioméw studidw rdznia sie, nalezy wpisaé ocene dla kazdego
poziomu odrebnie.
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5. Opis spetnienia szczegétowych kryteridw oceny programowej i standardoéw jakosci
ksztatcenia

Kryterium 1. Konstrukcja programu studidéw: koncepcja, cele ksztatcenia i efekty uczenia sie
Analiza stanu faktycznego i ocena spetnienia kryterium 1

W strategii rozwoju Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie

zostaty sformutowane, miedzy innymi nastepujace cele strategiczne:
,Rozszerzanie oferty studidw stacjonarnych, niestacjonarnych, podyplomowych, kursow
kwalifikacyjnych i doskonalgcych oraz innych form ksztatcenia i szkolenia wynikajacych
z Programu Rozwoju Sit Zbrojnych 2017-2026, a takze zapewnienie odpowiedniej bazy
dydaktycznej i socjalnej wynikajacej z potrzeb resoru obrony narodowej”,

— ,Przygotowanie kompleksowych rozwigzan stuzgcych rozwojowi zawodowemu pracownikow
uczelni, efektem czego stanie sie podniesienie jakosci ksztatcenia studentéw i doktorantéw,
w szczegblnosci na kierunkach i w dyscyplinach naukowych zwigzanych z priorytetowymi
obszarami badawczymi”,

— ,Skuteczne konkurowanie o wtaczenie w poczet studentdow uczelni i Szkoty Doktorskiej WAT
najzdolniejszych kandydatéw na studia, takze kandydatéw z zagranicy”,

— ,Stworzenie organizacyjnych i formalno-prawnych warunkéw do prowadzenia indywidualnych
studiow miedzydziedzinowych”;

Okreslono rowniez dziatania niezbedne dla osiggniecia zdefiniowanych celdw strategicznego rozwoju

Uczelni.

Za organizacje ksztatcenia na ocenianym kierunku studiow odpowiada Wydziat Cybernetyki.

Koncepcja ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo jest Scisle powigzana z misjg

i strategia rozwoju Uczelni. Powigzanie to przejawia sie miedzy innymi: w dostosowywaniu

programow i tresci ksztatcenia do potrzeb rynku pracy oraz Sit Zbrojnych RP, unowoczesnianiu

procesu ksztatcenia, wspotprace z interesariuszami zewnetrznymi, rozwdéj bazy dydaktycznej.

W koncepcji ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo uwzglednia sie przede
wszystkim aktualne trendy w rozwoju kryptografii, kryptoanalizy oraz cyberbezpieczenstwa, wtasne
doswiadczenie i wyniki prowadzonych badan naukowych, sugestie interesariuszy wewnetrznych
i wspotprace z otoczeniem spoteczno-gospodarczym, jak rowniez zapotrzebowanie na rynku pracy
oraz w Sitach Zbrojnych RP.Przyjeta koncepcja ksztatcenia zaktada przekazanie studentom
kompleksowej wiedzy oraz wyksztatcenie umiejetnosci i kompetencji spotecznych, w szczegdlnosci
nabycie przez studentéw wiedzy i umiejetnosci na studiach pierwszego stopnia i jednolitych studiach
magisterskich z zakresu: matematyki, w tym analizy matematycznej, matematyki dyskretnej,
rachunku prawdopodobienstwa, statystyki, teorii graféw i sieci, optymalizacji, techniki komputerdw,
podzespotéw komputerowych, algorytmoéw i struktur danych, teorii informacji i kodowania,
programowania, baz danych, systemow operacyjnych, inzynierii oprogramowania, teorii liczb,
kryptologii, sieci komputerowych, niezawodnosci systeméw komputerowych oraz na studiach
drugiego stopnia i jednolitych studiach magisterskich z zakresu: proceséw stochastycznych,
stenografii, diagnostyki i tolerowania uszkodzen, metod i technik symulacji, bezpieczenstwa baz
danych, kryptologii, technologii mobilnych, technik algorytmicznych, uczenia maszynowego,
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przetwarzania danych, systemdw rozproszonych. Uczelnia, bazujgc na przewidywanych trendach
w dyscyplinie informatyka techniczna i telekomunikacja, do ktdrej przyporzagdkowano kierunek, oraz
biorgc pod uwage wtasne zasoby, w tym kadrowe, a w szczegdlnosci zapotrzebowania na rynku pracy
zapotrzebowanie Sit Zbrojnych RP, wyszczegdlnia nastepujgce specjalnosci na studiach pierwszego
i drugiego stopnia oraz jednolitych studiach magisterskich: systemy kryptograficzne, cyberobrona,
bezpieczeristwo informacyjne, bezpieczeristwo systemdow informatycznych. Poszczegblne specjalnosci
agregujg okreslone obszary wiedzy i zastosowan w obszarze kryptologii i cyberbezpieczenstwa.

Koncepcja i cele ksztatcenia zostaty okreslone we wspétpracy z interesariuszami wewnetrznymi
i zewnetrznymi. Uczelnia wspodfpracuje z otoczeniem spoteczno-gospodarczym w sposdb formalny
poprzez Rade ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki oraz nieformalny poprzez kontakty
bezposrednie wladz Wydziatu oraz nauczycieli z przedstawicielami poszczegélnych firm oraz
instytucjami wojskowymi. Koncepcja i cele ksztatcenia w bardzo szerokim zakresie byty i s3
przedmiotem konsultacji z interesariuszami zewnetrznymi. Zapewnia to sktad ww. Rady (prezesi
dwodch najwiekszych organizacji o zasiegu ogdlnopolskim z dziedziny informatyki i telekomunikacji,
czyli Polskiej Izby Informatyki i Telekomunikacji oraz Polskiego Towarzystwa Informatycznego,
przedstawiciele pracodawcow o najwiekszej infrastrukturze informatycznej (np. ZUS, GUS, NBP, BGK),
przedstawiciele sektora wojskowego Narodowe Centrum BezpieczeAstwa Cyberprzestrzeni,
przedstawiciele firm informatycznych (w tym z zakresu cyberbezpieczenstwa: ComCert, Milstar,
NASK, Atende Industries, Komitetu Informatyki PAN), a takze czeste regularne spotkania. Stwarza to
mozliwosé szybkiego i wtasciwego reagowania na potrzeby otoczenia spoteczno-gospodarczego przy
opracowywaniu miedzy innymi koncepcji ksztatcenia oraz efektéw uczenia sie i zmian w programie
studiow. Nalezy pokreslic tez wptyw Sektorowej Rady ds. Kompetencji Telekomunikacji
i Cyberbezpieczenstwa na ksztatt i tresci programowe dla kierunku - bezposrednim przedstawicielem
Wydziatu jest petnoetatowy nauczyciel akademicki jako ekspert i cztonkiem komitetu ds. rozwoju
i certyfikacji kompetencji branzowych. W aktualnych programach studidw uwzgledniono opinie
przedstawicieli otoczenia spoteczno-gospodarczego dotyczgce przyktadowo takich zagadnien, jak:
analityka danych, Big data, fuzja danych a teoria dezinformacji, Internet rzeczy, modelowanie sieci
informacyjnych w Internecie. Wptyw na koncepcje ksztatcenia majg takze interesariusze wewnetrzni,
zarowno nauczyciele, jak i studenci, ktérych sugestie zaimplementowano w programie studiéw,
zarowno w odniesieniu do celdw ksztatcenia, jak i jego konstrukcji. Zmiany programowe s3 tez
wynikiem spotkan studentdw z przedstawicielami otoczenia naukowego, gospodarczego
i administracyjnego w ramach zajec: biznesowe, spofeczne i zawodowe problemy informatyki. Nalezy
zwrocié¢ uwage nie tylko na duze zaangazowanie wszystkich kategorii interesariuszy w ksztattowanie
postaw wspodtodpowiedzialnosci za koncepcje ksztatcenia i realizacje programu, ale takie na
rozwijanie relacji miedzy reprezentantami réznych grup interesariuszy zaangazowanych w proces
wplywu na koncepcje, wspdlne wypracowywanie rozwigzan, co przektada sie na bardzo duig
efektywnos¢ procesu wprowadzania zmian.

W koncepcji ksztatcenia nie przewiduje sie nauczania z wykorzystaniem metod i technik ksztatcenia
na odlegtos¢. Techniki te sg wykorzystywane jedynie pomocniczo, np. do kontaktéw nauczycieli
i studentéw, przekazywania biezgcych informacji, w tym réwniez o uzyskanych wynikach zaliczen,
przekazywania materiatéw do zajec.

Uczelnia w ramach ocenianego kierunku wspodtpracuje z osrodkami akademickimi, badawczymi oraz
przedsiebiorstwami. Przy opracowywaniu koncepcji ksztatcenia, aktualizacji i biezacej realizacji
uwzgledniane sg wnioski z obserwacji trendéw rozwojowych w zakresie kryptografii, kryptoanalizy
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oraz cyberbezpieczenstwa, zgodnie z doniesieniami krajowymi i zagranicznymi. Jest to mozliwe dzieki
mobilnosci nauczycieli, dos$wiadczeniu wyniesionego z pracy w instytucjach, przedsiebiorstwach
iinnych uczelniach. Dodatkowo dzieki wspdtpracy miedzynarodowej uwzgledniane s3
miedzynarodowe wzorce przy formutowaniu zakresu wiedzy, umiejetnosci i kompetencji spotecznych
jakie powinien uzyskac student, a takze okreslaniu tresci programowych.

Koncepcja ksztatcenia realizowana na ocenianym kierunku wpisuje sie w dyscypline naukowgy, do
ktérej przyporzgdkowano kierunek, tj. informatyka techniczna i telekomunikacja.

Uzyskane kwalifikacje zawodowe po ukoriczeniu studidw pierwszego stopnia umozliwiajg
absolwentom, kontynuacje ksztatcenia na poziomie studiéw drugiego stopnia, prowadzenie wtasnej
dziatalno$ci gospodarczej, a takze ubieganie sie o zatrudnienie w szeroko rozumianej branzy
zwigzanej z bezpieczedstwem cybernetycznym. Absolwenci studiéw cywilnych pierwszego i drugiego
stopnia, przygotowani sg do pracy w strukturach instytucji panstwowych odpowiedzialnych za
bezpieczenstwo, Narodowym Centrum Bezpieczenistwa Cyberprzestrzeni, gospodarce narodowej,
instytucjach zajmujacych sie analiza i oceng bezpieczenstwa i ryzyka, podmiotach zaangazowanych
w projektowanie systemdw bezpieczenstwa informacji. Absolwenci jednolitych studiéw
magisterskich to oficerowie Wojska Polskiego przygotowani do wykonywania zadan w ramach
powierzonych stanowisk stuzbowych. Wiekszo$¢ z nich obejmuje swoje pierwsze stanowiska
w Narodowym Centrum Bezpieczenstwa Cyberprzestrzeni wraz z podlegtymi jednostkami
(np. Regionalne Centra Informatyki), a takze Inspektoracie Implementacji Innowacyjnych Technologii
Obronnych, 9 Brygadzie Wsparcia Dowodzenia Dowddztwa Generalnego RSZ, Stuzbie Kontrwywiadu
Wojskowego, Stuzbie Wywiadu Wojskowego, Sztabie Generalnym i Departamentach MON.
Przedstawiona sylwetka absolwenta, oprécz przekrojowego wyksztatcenia ukierunkowanego na
umiejetnosci inzynieryjne uwzglednia rowniez tzw. kompetencje miekkie, ktére przygotowuja go do
funkcjonowania na rynku pracy. Wsréd nich szczegdlnie istotne s3: umiejetnos¢ samodzielnego
planowania i realizacji wtasnego permanentnego uczenie sie, pozyskiwac informacje z literatury, baz
danych i innych Zrédet, dokonywanie syntezy i analizy tych informacji, umiejetnos¢ wykorzystania
wiedzy z zakresu proceséw zarzgdzania organizacjg oraz informatycznych metod, narzedzi i Srodowisk
do wspomagania tych proceséw, umiejetno$¢ pracy w zespole, kierowania zespotem projektowym,
dokonywania krytycznej analizy istniejgcych rozwigzan technicznych, wstepnej oceny ekonomicznej
oraz zarzadzania procesami wdrazania, utrzymywania i doskonalenia systemow informatycznych,
a takze komunikowania sie z odbiorcami tych systeméw. To pozwala na przygotowanie studentéw do
konkurowania na rynku pracy, w tym réwniez miedzynarodowym.

Uczelnia prowadzi dziatalno$¢ badawcza, ktdra jest powigzana z dyscypling naukowa, do ktdrej
przypisano oceniany kierunek studidw. Badania naukowe realizowane sg miedzy innymi w obszarach
zwigzanych z: matematyka, kryptografig, kryptologia, cyberbezpieczenstwem, inzynierig
oprogramowania, systemami informatycznymi, systemami komputerowymi, optymalizacjg, sztuczng
inteligencja, teleinformatyka. Na Wydziale Cybernetyki dziata kilka zespotéw naukowych statych oraz
wiele zespotow powotywanych dla potrzeby realizacji konkretnego projektu w ramach ocenianego
kierunku. Koncepcja ksztatcenia jest silnie powigzana z dziatalnoscig naukowg prowadzong w Uczelni,
w tym na Wydziale Cybernetyki. Koncepcja zaktada wtgczanie studentéw do udziatu w prowadzenie
badan naukowych juz na wczesnych etapach ksztatcenia. Udziat studentéw w prowadzeniu badan
znacznie wykracza poza zakres okreslony wymaganiami odnoszgcymi sie do zasad konstrukcji
programu studidw. Przejawia sie to wigczaniem studentéw w realizacje badan naukowych, co
skutkuje wspadtautorstwem studentéw w publikacjach naukowych. Studenci biorg udziat w licznych
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pracach naukowo-badawczych i rozwojowych, z ktérych przyktadowe to: ,Badania i Rozwdj Systemu
Symulacji Dziatan Wojennych w Cyberprzestrzeni dla celéw Wsparcia Decyzji (BOEING)”,
,Zaawansowane technologie informatyczne wspierajgce procesy analizy danych (gt. finansowych)
w obszarze przestepczosci finansowej”, ,,Nowoczesny demonstrator symulatora dla operatoréw
pojazdéw szynowych zwiekszajgcy efektywnos¢ i bezpieczedstwo ich dziatania”, ,System
informatycznego wsparcia rozwoju zdolnosci oraz identyfikacji potrzeb operacyjnych Sit Zbrojnych
RP”, Elektroniczny system zarzadzania cyklem zycia dokumentéw o réznych poziomach wrazliwosci”,
,Integracja i wsparcie proceséw zarzgdzania informacjg i optymalizacji decyzji systemu ostrzegania
i alarmowania”, ,Opracowanie bazy danych oraz narzedzia do semantycznego poszukiwania
informacji i zarzadzania wiedzg w obszarze zaginie¢ i poszukiwania 0séb”, , Analiza, modelowanie
i projektowanie systemdéw informatycznych na potrzeby bezpieczenstwa wewnetrznego
i zewnetrznego panstwa”, ,,Modele i algorytmy na potrzeby wytwarzania, utrzymania i integracji
systeméw informatycznych ze szczegdlnym uwzglednieniem obszaru (cyber) bezpieczenstwa
panstwa”, ,Wybrane zagadnienia zwigzane z konstruowaniem modeli i algorytmdéw na potrzeby
wytwarzania, utrzymania i integracji systemow informatycznych ze szczegdlnym uwzglednieniem
obszaru (cyber) bezpieczenistwa panstwa”. Ponadto studenci brali udziat w projekcie naukowo-
badawczym pt. ,ROTOR" w obszarze kryptologii, kryptografii icyberbezpieczernstwa. Sg takze
autorami licznych artykutéw naukowych.

W zbiorze efektéw uczenia sie dla kierunku kryptologia i cyberbezpieczenstwo prowadzonym na
poziomie studidéw pierwszego stopnia o profilu ogdlnoakademickim w sumie sformutowano 23 efekty
w zakresie wiedzy, 18 efektéw w zakresie umiejetnosci oraz 5 w zakresie kompetencji spotecznych.
Na poziomie studiéw drugiego stopnia o profilu ogdlnoakademickim sformutowano w sumie 12
efektow w zakresie wiedzy, 15 efektéw w zakresie umiejetnosci oraz 6 w zakresie kompetencji
spotecznych. Na poziomie jednolitych studidw magisterskich o profilu ogélnoakademickim
sformutowano w sumie 23 efekty w zakresie wiedzy, 20 efektéw w zakresie umiejetnosci oraz
6 w zakresie kompetencji spotecznych, ktére uzupetniajg efekty uczenia sie dotyczace ksztatcenia
wojskowego okres$lonego w Decyzji Nr 88/MON Ministra Obrony Narodowej z dnia 30 czerwca
2020 r. w sprawie Standardu Ksztatcenia Wojskowego dla kandydatéw na oficerédw — minimalne
wymagania programowe. Efekty uczenia sie sg zgodne z aktualnym stanem wiedzy w dyscyplinie
informatyka techniczna itelekomunikacja i odpowiadajg wtasciwemu poziomowi Polskiej Ramy
Kwalifikacji. Efekty uczenia sie sg zgodne z koncepcja i celami ksztatcenia oraz
profilem ogdlnoakademickim.

Kierunkowe efekty uczenia sie na studiach pierwszego stopnia obejmujg miedzy innymi nastepujace

efekty:

— w zakresie wiedzy: student zna i rozumie: podstawowe pojecia z zakresu podstaw informatyki,
teorii algorytmoéw i struktur danych, zarzadzania danymi oraz zna paradygmaty i techniki
programowania wysokopoziomowego i niskopoziomowego, modele, metody, metodyki oraz
narzedzia do wytwarzania (analizy, projektowania, implementacji itestowania) systemodw
informatycznych (poczatkowe etapy cyklu zycia systemdw), metody i narzedzia wykorzystywane
do modelowania oraz symulacji obiektéw i systemdéw, pozwalajgcych na wyznaczanie ich
charakterystyk wydajnosciowych, niezawodnosciowych ibezpieczenstwa, modele, metody
i narzedzia wykorzystywane do formutowania irozwigzywania probleméw: decyzyjnych,
z zakresu inteligencji obliczeniowej oraz przetwarzania i analizy danych, zasady budowy,
funkcjonowania ieksploatacji wspodtczesnych systemdéw operacyjnych, zasady budowy,
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funkcjonowania, projektowania i eksploatacji sieci teleinformatycznych, fakty i zjawiska
w zakresie bezpieczestwa informacyjnego oraz metody badan i przyktady implementacji
w obszarze bezpieczenstwa systemow teleinformatycznych, architektury i organizacji systemoéw
komputerowych, cyfrowego przetwarzania sygnatdw i obrazéw, kodowania i kompresji danych
oraz grafiki komputerowej;

w zakresie umiejetnosci: student potrafi: realizowa¢ zadanie projektowe z zastosowaniem zasad
inzynierii oprogramowania, uczestniczy¢ w zespotowym projektowaniu, implementacji
i testowaniu oraz stosowa¢ w praktyce zasady wdrazania, utrzymywania i doskonalenia
systemow informatycznych, wykorzysta¢ metody oraz narzedzia do modelowania
i konstruowania symulatoréw obiektéw i systeméw; potrafi zaplanowaé¢ i przeprowadzié
eksperymenty obliczeniowe i symulacyjne oraz dokona¢ przetworzenia ich wynikow, wykorzystac
techniki inarzedzia do rozwigzywania probleméw decyzyjnych oraz z zakresu inteligencji
obliczeniowej, jak réwniez systemdéw przetwarzania i analizy danych, w tym rozproszonych
i rownolegtych, uzytkowaé¢ wybrane systemy operacyjne i administrowaé tymi systemami,
uzytkowaé i projektowac sieci teleinformatyczne i zarzagdzaé takimi sieciami, w obszarze
bezpieczenstwa systeméw teleinformatycznych umie formutowac i analizowac¢ problemy,
znajdowac ich rozwigzania oraz przeprowadzaé¢ eksperymenty, interpretowac ich wyniki
i wycigga¢ wnioski, postuzyé sie wybranymi metodami prototypowania, programowania
i konfigurowania wybranych uktadéw cyfrowych, podzespotéw komputeréw oraz systemoéw
komputerowych, wykorzystywa¢ metody cyfrowego przetwarzania sygnatow i obrazéw, metody
kodowania i kompresji oraz wskaza¢ ich zastosowania, konstruowac¢ algorytmy kryptograficzne
oraz analizowac i oceniac¢ bezpieczenstwo systemow kryptograficznych;

w zakresie kompetencji: miedzy innymi student: jest gotéw do uznawania znaczenia wiedzy
w rozwigzywaniu probleméw poznawczych i praktycznych oraz do krytycznej oceny posiadanej
wiedzy, jest gotéw do wypetniania zobowigzan spotecznych, wspdtorganizowania dziatalnosci na
rzecz srodowiska spotecznego, jest gotow do odpowiedzialnego petnienia rél zawodowych,
w tym: przestrzegania zasad etyki zawodowej i wymagania tego od innych, dbatosci o dorobek
i tradycje zawodu.

Kierunkowe efekty uczenia sie na studiach drugiego stopnia obejmujg miedzy innymi nastepujgce
efekty:

w zakresie wiedzy: w zaawansowanym stopniu student zna i rozumie: problematyke wybranych
dziatéw matematyki, niezbedng do: analizowania, modelowania, konstruowania i eksploatacji
systeméw informatycznych, najnowsze tendencje rozwojowe, innowacyjne rozwigzania,
nowoczesne metody i narzedzia z zakresu projektowania, wytwarzania, zabezpieczania,
wdrazania, utrzymywania i doskonalenia systeméw informatycznych, w tym w $rodowiskach
sieciowych narazonych na ataki cybernetyczne, teorie algorytmow i struktur danych, zarzadzania
danymi oraz narzedzia, modele, metody i metodyki projektowania systemow informatycznych
(réznych klas i rodzajow), jak réwniez wytwarzania oprogramowania pracujgcego pod ich
kontrolg, metody i narzedzia wykorzystywane do modelowania oraz symulacji obiektéw
i systemow, formutowania i rozwigzywania problemoéw decyzyjnych oraz probleméw z zakresu
inteligencji obliczeniowej, metod i technik zapewniania bezpieczenstwa systemow
informatycznych;

w zakresie umiejetnosci: student potrafi: zarzadza¢ procesami analizy oraz dokumentowania
zadania projektowego i badawczego z zastosowaniem inzynierii oprogramowania oraz
wybranych metod i narzedzi wytwarzania oprogramowania, wykorzysta¢ znane, modyfikowad
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istniejgce lub budowaé nowe metody i narzedzia do modelowania, konstruowania symulatoréw
obiektéw prostych i systeméw, formutowania i rozwigzywania problemoéw decyzyjnych oraz
probleméw z zakresu inteligencji obliczeniowej; potrafi zaplanowac¢ i przeprowadzi¢
eksperymenty obliczeniowe i symulacyjne oraz dokonaé przetworzenia i interpretacji ich
wynikoéw, wykorzystac rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci
komputerowych, ustug sieciowych, projektowania i zarzadzania sieciami komputerowymi, w tym
administrowania sieciowymi systemami operacyjnymi, stosowaé innowacyjne technologie,
realizowa¢ wybrane techniki wirtualizacji systemoéw, rozwigzywaé¢ wybrane zadania z zakresu
telematyki i robotyki oraz sieci mobilnych, bezprzewodowych sieci sensorycznych i Internetu
Rzeczy, stosowa¢ metody itechniki oceniania oraz zapewniania bezpieczenstwa systemow
informatycznych, zastosowaé wiedze z zakresu jezykéw programowania oraz zaawansowanych
technik algorytmicznych do implementacji ztozonych systemdéw teleinformatycznych zgodnie
z ustalong metodyka postepowania, wykorzystaé metody klasyfikacji oraz analizy sygnatéw do
tworzenia systemow rozpoznawania (w tym systemow biometrycznych), projektowaé aplikacje
internetowe oraz serwisy multimedialne z wykorzystaniem technologii strumieniowania
multimediéw oraz implementowa¢ podstawowe rodzaje dialogédw w interfejsie cztowiek -
komputer;

w zakresie kompetencji: student miedzy innymi: jest gotéw do uznawania znaczenia wiedzy
w rozwigzywaniu problemoéw poznawczych i praktycznych oraz do krytycznej oceny odbieranych
tresci, jest gotéw do wypetniania zobowigzan spotecznych, jest gotéw do inspirowania
i organizowania dziatalnosci na rzecz srodowiska spotecznego, jest gotéw do inicjowania dziatania
na rzecz interesu publicznego, jest gotow do myslenia i dziatania w sposdb przedsiebiorczy.

Kierunkowe efekty uczenia sie na jednolitych studiach magisterskich obejmujg miedzy innymi
nastepujace efekty:

w zakresie wiedzy: student zna i rozumie, w zaawansowanym stopniu: podstawowe pojecia
z zakresu podstaw informatyki, teorii algorytmow i struktur danych, zarzgdzania danymi oraz zna
paradygmaty i techniki programowania wysokopoziomowego i niskopoziomowego, narzedzia
i metody projektowania systemoéw informatycznych oraz wytwarzania oprogramowania
pracujacego pod ich kontrolg, modele, metody, metodyki oraz narzedzia do wytwarzania (analizy,
projektowania, implementacji i testowania) systemow informatycznych (poczatkowe etapy cyklu
zycia systemdéw), metody, dobre praktyki i metodyki wdrazania, utrzymywania, doskonalenia
i wycofywania systemdéw informatycznych (koricowe etapy cyklu zycia systemow), metody
i narzedzia wykorzystywane do modelowania oraz symulacji obiektdw i systeméw, pozwalajgcych
na wyznaczanie ich charakterystyk wydajnosciowych, niezawodnosciowych i bezpieczeristwa,
modele, metody i narzedzia wykorzystywane do formutowania i rozwigzywania problemdw:
decyzyjnych, z zakresu inteligencji obliczeniowe] oraz przetwarzania i analizy danych, pojecia,
opisy i zasady budowy, funkcjonowania i eksploatacji wspétczesnych systemoéw operacyjnych,
zasady funkcjonowania sieci teleinformatycznych, ustug sieciowych, projektowania i zarzadzania
sieciami teleinformatycznymi, w tym administrowania sieciowymi systemami operacyjnymi,
metody itechniki zapewniania bezpieczenstwa systemodw informatycznych, pojecia, opisy,
wybrane fakty i zjawiska w zakresie bezpieczedstwa informacyjnego oraz metody badan
i przyktady implementacji w obszarze bezpieczenstwa systemdéw teleinformatycznych, pojecia
z zakresu konstruowania, opisu, dziatania i przeznaczenia uktadéw cyfrowych, interfejséw oraz
podzespotéw komputerdw, pojecia z zakresu architektury i organizacji systemoéw
komputerowych oraz zasad projektowania, wytwarzania oprogramowania i eksploatacji
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systemow komputerowych (etapy cyklu zycia systemu); zna podstawowe techniki testowania
podzespotéw sprzetowych i oprogramowania, zasady projektowania struktur diagnostycznych
i techniki tolerowania btedéw, pojecia z zakresu cyfrowego przetwarzania sygnatéw i obrazéw,
kodowania i kompresji danych oraz grafiki komputerowej, pojecia, zasady i metody z zakresu
teorii liczb i matematycznych podstaw i koncepcji kryptologii, pojecia oraz zasady i metody
konstrukcji i analizy poprawnosci protokotéw i algorytmdéw  kryptograficznych
i kryptoanalitycznych;

w zakresie umiejetnosci: student potrafi: realizowaé zadanie projektowe z zastosowaniem zasad
inzynierii oprogramowania, uwzgledniajac krytyczng ocene funkcjonowania

istniejgcych rozwigzan oraz odpowiednie metody i narzedzia analizy, projektowania,
programowania i dokumentowania, zastosowaé wiedze z zakresu jezykéw programowania oraz
zaawansowanych technik algorytmicznych do implementacji ztozonych systeméw
teleinformatycznych zgodnie z ustalong metodyka postepowania, uczestniczy¢ w zespotowym
projektowaniu, implementacji i testowaniu oraz stosowaé¢ w praktyce zasady wdrazania,
utrzymywania, doskonalenia i wycofywania systeméw informatycznych, wykorzysta¢ znane,
modyfikowac istniejgce lub budowaé nowe metody i narzedzia do modelowania, konstruowania
symulatorow obiektdw prostych i systeméw, formutowania irozwigzywania probleméw
decyzyjnych oraz probleméw z zakresu inteligencji obliczeniowej, jak réwniez systemoéw
przetwarzania i analizy danych, w tym rozproszonych i réwnolegtych, zaplanowac i przeprowadzic¢
eksperymenty obliczeniowe i symulacyjne oraz dokona¢ przetworzenia i interpretacji ich
wynikéw, uzytkowaé wybrane systemy operacyjne i administrowad tymi systemami, wykorzystaé
rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci teleinformatycznych,
ustug sieciowych, projektowania izarzadzania sieciami teleinformatycznymi, w tym
administrowania sieciowymi systemami operacyjnymi; umie uzytkowac i projektowac sieci
teleinformatyczne i zarzadza¢ takimi sieciami, w obszarze bezpieczeAstwa systemow
teleinformatycznych umie formutowaé i analizowac problemy, znajdowac ich rozwigzania oraz
przeprowadzac eksperymenty, interpretowac ich wyniki i wyciggaé¢ wnioski, stosowa¢ metody
i techniki oceniania oraz zapewniania bezpieczeAstwa systeméw informatycznych,
wykorzystywaé metody cyfrowego przetwarzania sygnatéw i obrazéw, metody kodowania
i kompresji oraz wskazaé¢ ich zastosowania, stosowac innowacyjne technologie, realizowac
wybrane techniki wirtualizacji systemoéw, rozwigzywac¢ wybrane zadania z zakresu telematyki
i robotyki oraz sieci mobilnych, bezprzewodowych sieci sensorycznych i Internetu Rzeczy,
wykorzysta¢ metody klasyfikacji oraz analizy sygnatéw do tworzenia systemow rozpoznawania
(wtym systemdédw biometrycznych), projektowaé aplikacje internetowe oraz serwisy
multimedialne z wykorzystaniem technologii strumieniowania multimediéw oraz implementowac
podstawowe rodzaje dialogow w interfejsie cztowiek — komputer, konstruowaé algorytmy
kryptograficzne oraz analizowaé i ocenia¢ bezpieczeistwo systemdéw kryptograficznych,
wykorzystywac wybrane algorytmy kryptograficzne;

w zakresie kompetencji: student: jest gotdéw do uznawania znaczenia wiedzy w rozwigzywaniu
problemdw poznawczych i praktycznych oraz do krytycznej oceny odbieranych tresci i posiadane;j
wiedzy, jest gotow do wypetniania zobowigzan spotecznych oraz do inspirowania i organizowania
dziatalnosci na rzecz srodowiska spotecznego, jest gotdw do inicjowania dziatania na rzecz
interesu publicznego, jest gotow do myslenia i dziatania w sposéb przedsiebiorczy, jest gotéw do
odpowiedzialnego petnienia rél zawodowych, w tym: przestrzegania zasad etyki zawodowej
i wymagania tego od innych, dbatosci o dorobek i tradycje zawodu, jest gotéw do
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odpowiedzialnego petnienia rél zawodowych z uwzglednieniem zmieniajacych sie potrzeb

spotecznych, w tym: rozwijania dorobku zawodu, podtrzymywania etosu zawodu, przestrzegania

i rozwijania zasad etyki zawodowej oraz dziatania na rzecz przestrzegania tych zasad.
Efekty uczenia sie uwzgledniaja w szczegdlnosci umiejetnosci zwigzane z przygotowaniem do
prowadzenia dziatalnosci naukowej (np.: na studiach pierwszego stopnia: K _UO0S8: ,potrafi
wykorzysta¢ metody oraz narzedzia do modelowania i konstruowania symulatoréw obiektéw
i systemow; potrafi zaplanowaé i przeprowadzi¢ eksperymenty obliczeniowe i symulacyjne oraz
dokona¢ przetworzenia ich wynikéw), komunikowania sie w jezyku obcym (na studiach pierwszego
stopnia: K_U02: ,potrafi postugiwaé sie jezykiem obcym na poziomie B2 Europejskiego Systemu
Opisu Ksztatcenia Jezykowego, w stopniu wystarczajgcym do porozumiewania sie i czytania ze
zrozumieniem tekstéw technicznych”; na studiach drugiego stopnia: K_U13: , potrafi postugiwac sie
jezykiem obcym na poziomie B2+ Europejskiego Systemu Opisu Ksztatcenia Jezykowego, w stopniu
pozwalajgcym na porozumiewania sie w mowie i w pisSmie w zakresie ogdlnym oraz w wyzszym
stopniu w zakresie terminologii informatycznej”, na jednolitych studiach magisterskich: K_U02:
»potrafi postugiwaé sie jezykiem angielskim na poziomie B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego Ilub SPJ 3232 wediug STANAG 6001, w stopniu pozwalajgcym na
porozumiewanie sie w mowie i w piSmie w zakresie ogdélnym oraz w zakresie terminologii
informatycznej i wojskowej”) i kompetencje spoteczne niezbedne w dziatalnosci naukowej wiasciwej
dla ocenianego kierunku (np.na studiach pierwszego stopnia: K_K04: ,jest gotow do myslenia
i dziatania w sposdb przedsiebiorczy”; na studiach drugiego stopnia: K_KO4: ,jest gotéw do
inicjowania dziatania na rzecz interesu publicznego”, na jednolitych studiach magisterskich: K_K02:
sjest gotdw do wypetniania zobowigzan spotecznych oraz do inspirowania i organizowania
dziatalnosci na rzecz srodowiska spotecznego”).
Kluczowe kompetencje inzynierskie zdefiniowane w ramach efektéw uczenia sie dla studidow
pierwszego i drugiego stopnia oraz jednolitych studiow magisterskich kierunku kryptologia
i cyberbezpieczenstwo zwigzane sg z typowymi oczekiwaniami i zapotrzebowaniem na rynku pracy,
takimi jak: umiejetnos¢ zarzadzania danymi, znajomos¢ paradygmatow i technik programowania
wysokopoziomowego i niskopoziomowego, umiejetno$¢ modelowania oraz symulacji obiektéow
i systemow, znajomos¢ technik z zakresu inteligencji obliczeniowej, umiejetnosé prototypowania,
programowania i konfigurowania wybranych uktadéw cyfrowych, podzespotéw komputeréw oraz
systeméw komputerowych, umiejetnos¢ konstruowania algorytméw kryptograficznych oraz
analizowania i oceniania bezpieczenstwa systemoéw kryptograficznych.
Efekty uczenia sie przyjete dla ocenianego kierunku, w przypadku studiéow pierwszego i drugiego
stopnia oraz jednolitych studidw magisterskich, uwzgledniajg petny zakres efektéw uczenia sie dla
studidw o profilu ogélnoakademickim, prowadzgcych do uzyskania kompetencji inzynierskich.
W zbiorze efektéw uczenia sie okreslonych dla ocenianego kierunku oraz dla modutéw zajec oraz
przedmiotow uwzgledniono efekty zwigzane ze zdobywaniem przez studentéw umiejetnosci
badawczych witasciwych dla zakresu dziatalnosci naukowej odpowiadajgcej ocenianemu kierunkowi
oraz kompetencji spotecznych niezbednych na rynku pracy oraz w dalszej edukacji.
W aspekcie spdjnosci szczegdétowych efektdw uczenia sie zdefiniowanych dla modutéw zajec
tworzacych program studidw z efektami okreslonymi dla ocenianego kierunku, w wyniku analizy
dokonanej na podstawie wybranych sylabuséw nie stwierdzono uchybien w zakresie okreslenia
efektdw uczenia sie przypisanych do zajed i ich powigzania z kierunkowymi efektami.

Przeprowadzona analiza kierunkowych efektow uczenia sie i efektéw przypisanych do zajec¢ pozwala
uznaé, iz sg one sformutowane w sposdb zrozumiaty, okreslajgcy specyficzne kompetencje, jakie
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student powinien osiggna¢, pozwalajgcy na stworzenie systemu ich weryfikacji i umozliwiajacy
osiagniecie przez studentéw efektéw uczenia sie okreslonych dla modutéw zaje¢ uwzglednionych
w programie studiow.

Propozycja oceny stopnia spetnienia kryterium 1
Kryterium spetnione

Uzasadnienie

Koncepcja i cele ksztatcenia sg zgodne ze strategig uczelni oraz polityka jakosci, a takze mieszczg sie
w dyscyplinie, do ktérej kierunek jest przyporzadkowany, tj. informatyka techniczna
i telekomunikacja. Koncepcja i cele ksztatcenia sg silnie zwigzane z prowadzong w Uczelni
dziatalnoscig naukowa w dyscyplinie informatyka techniczna i telekomunikacja. Koncepcja zaktada
wiaczanie studentéw do udziatu w prowadzeniu badann naukowych juz na wczesnych etapach
ksztatcenia. Koncepcja i cele ksztatcenia sg zorientowane na potrzeby otoczenia spoteczno-
gospodarczego, w tym w szczegdlnosci zawodowego rynku pracy. Zostaty okreslone we wspotpracy
z interesariuszami wewnetrznymi i zewnetrznymi. Nalezy zwrdci¢ uwage na intensywne i gtebokie
zaangazowanie wszystkich kategorii interesariuszy wewnetrznych izewnetrznych w ksztattowanie
postaw wspdtodpowiedzialnosci za koncepcje ksztatcenia i realizacje programu studidw.

Efekty uczenia sie sg zgodne z koncepcjg i celami ksztatcenia oraz profilem ogdlnoakademickim, sg
rowniez zgodne z wiasciwym poziomem Polskiej Ramy Kwalifikacji. Uwzgledniajg one w szczegdlnosci
kompetencje badawcze, komunikowania sie w jezyku obcym i kompetencje spoteczne niezbedne na
rynku pracy i w dziatalnosci naukowe;j.

Okreslone dla kierunku efekty uczenia sie zawierajg petny zakres efektéw umozliwiajgcych uzyskanie
kompetencji inzynierskich, zawartych w charakterystykach drugiego stopnia. Okreslone dla
ocenianego kierunku efekty uczenia sie s3 mozliwe do osiggniecia i sformutowane w sposdb
zrozumiaty, pozwalajgcy na stworzenie systemu ich weryfikacji.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. Intensywne i gtebokie zaangazowanie wszystkich kategorii interesariuszy wewnetrznych
i zewnetrznych w ksztattowanie postaw wspodtodpowiedzialnosci za koncepcje ksztatcenia
i realizacje programu studiéw, ale takze na rozwijanie wzajemnych relacji miedzy
reprezentantami réznych grup interesariuszy zaangazowanych w proces wptywu na koncepcje
(studenci, nauczyciele akademiccy, pracodawcy, absolwenci), wspdlne wypracowywanie
rozwigzan, co przektada sie na duzg efektywnos¢ procesu wprowadzania zmian.

2. Podporzadkowanie koncepcji ksztatcenia daleko posunietej indywidualizacji procesu
dydaktycznego opartego na bogatej ofercie Sciezek ksztatcenia. Cechg wyrdzniajacg jest
kultywowanie relacji mistrz — uczed poprzez opieke nad studentami sprawowang przez
doswiadczonych naukowcdéw z duzym dorobkiem, ktérzy prowadzg seminaria dyplomowe.

3. Koncepcja bardzo silnego powigzania ksztatcenia studentéw kierunku kryptologia
i cyberbezpieczenstwo z dziatalnoscig naukowo-badawczg prowadzong na Wydziale Cybernetyki
i aktywnego wdrazania studentéw w prowadzenie badan poczawszy od pierwszych lat studiow.
Studentom stworzono mozliwosci uczestniczenia w projektach naukowo-badawczych
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i prezentowania swoich wynikéw. Prace studentéw sg recenzowane, a nastepnie przedstawiane
studentom i przedstawicielom kadry naukowej Wydziatu, ktérzy wypowiadajg komentarze
i opinie. Jest to praktyka podnoszgca znacznie jako$¢ ksztatcenia studentdw ocenianego kierunku
w zakresie przygotowywania studentdw do uczestniczenia w dziatalnosci naukowo-badawczej,
skutkujgca wspdtautorstwem studentéw w publikacjach naukowych, a takze szeregiem nagréd
zdobywanych w konkurach informatycznych, technologicznych, takze miedzynarodowych.

Zalecenia

Kryterium 2. Realizacja programu studidw: tresci programowe, harmonogram realizacji programu
studiow oraz formy i organizacja zaje¢, metody ksztatcenia, praktyki zawodowe, organizacja
procesu nauczania i uczenia sie

Analiza stanu faktycznego i ocena spetnienia kryterium 2

Tresci programowe przedstawione w sylabusach odnoszg sie do dyscypliny naukowej, do ktdrej
przypisano oceniany kierunek, tj. informatyka techniczna itelekomunikacja. S3 one zgodne
z aktualnym stanem wiedzy i metodyki badan w tej dyscyplinie. Tresci programowe s3 zgodne
z efektami uczenia sie okreslonymi dla poszczegdlnych zaje¢, a takze uwzgledniajg najnowszg wiedze
z zakresu dyscypliny, do ktérej odnoszg sie efekty uczenia sie.

Dla przyktadu:

— tresci w ramach zaje¢ realizowanych na studiach pierwszego stopnia systemy operacyjne
obejmujg: koordynowanie proceséow i watkdéw: problem sekcji krytycznej, mechanizmy
synchronizacji, klasyczne problemy synchronizacji, semafory i ich implementacja w systemie
operacyjnym, mechanizmy synchronizacji watkéw standardu POSIX, komunikacja
miedzyprocesowa: tgcza komunikacyjne nazwane i nienazwane, pamieé¢ dzielona, kolejki
komunikatéw w systemach operacyjnych co pozwala na osiggniecie efektu: ,,zna podstawowe
problemy komunikacji i synchronizacji proceséw i watkéow oraz sposoby ich rozwigzywania na
bazie mechanizméw wspieranych przez system operacyjny”.

— na studiach drugiego stopnia tresci w ramach zajec steganografia obejmujg: steganografia
w obrazach, podstawowe algorytmy steganograficzne dla grafiki rastrowej - LSB, F5, JSteg,
algorytmy dla kompresji stratnej i bezstratnej, steganografia audio/wideo, algorytmy dla
zastosowan w plikach multimedialnych, kompresja stratna i bezstratna, steganografia sieciowa,
algorytmy ukrywania informacji w protokole TCP/IP oraz danych strumieniowanych i pozwalajg
na realizacje efektu:,Zna podstawowe algorytmy steganograficzne. Poznat irozumie rdznice
pomiedzy kryptografig, steganografig a cyfrowym znakowaniem wodnym".

— na jednolitych studiach magisterskich tresci w ramach zaje¢ sieci komputerowe obejmuja:
urzadzenia sieci LAN, tworzenie sieci LAN w oparciu o koncentrator, przetgcznik i bezprzewodowy
punkt dostepowy na symulatorze Packet Tracer i w laboratorium, adresacja IPv4, klasy adreséw,
podsieci, protokoty warstwy sieciowej: IP, ARP/RARP, ICMP, analiza zawartos$ci ramek w trakcie
transmisji przez sie¢ (z koncentratorem i przetgcznikiem) w symulatorze Packet Trace,
planowanie adresacji dla sieci, tworzenie i testowanie sieci obejmujacej kilka routeréw (Packet
Tracer), konfigurowanie broadband routera, adresacja iwfasciwosci protokotu IPv6,
konfigurowanie interfejsu routera i wykonanie podstawowe] konfiguracji dla protokotu routingu

Profil ogélnoakademicki | Raport zespotu oceniajgcego Polskiej Komisji Akredytacyjne;j | 18



dynamicznego co pozwala na realizacje efektu: ,potrafi konfigurowaé urzadzenia sieciowe
w lokalnych (przewodowych i bezprzewodowych) i rozlegtych sieciach komputerowych".
Ponadto tresci programowe, a w szczegdlnosci te powigzane z zajeciami praktycznymi takimi jak
chociazby ¢wiczenia laboratoryjne uwzgledniajg wspodtczesne rozwigzania stosowane w srodowisku
pracy inzyniera. W zwigzku z powyzszym mozna stwierdzi¢, ze tresci programowe sg kompleksowe
i specyficzne dla zaje¢ tworzacych program studidw i zapewniajg uzyskanie wszystkich efektow
uczenia sie.

Na uwage zastuguje wypracowanie bazy zaje¢ (kanon), ktdre sg podstawg dla wiedzy i umiejetnosci
zdobywanych w kolejnych semestrach na kierunkach inzynierskich — tzw. ,baza inzynierskosci”:
matematyka, fizyka, nowe technologie: wprowadzenie do informatyki, wprowadzenie do grafiki
inzynierskiej (podstawa STEM - Science, Technology, Engineering, Mathematics), wprowadzenie do
metrologii. Czynione sg starania, aby od poczatku studidow studenci zdawali sobie sprawe z wagi tych
elementdéw wiedzy inzynierskiej i rozumieli potrzebe zbudowania wtasnej bazy wiedzy i umiejetnosci,
w perspektywie dalszych studiéw w ramach modutéw kierunkowych i specjalistycznych. Pozwala to
takze na uksztattowanie swiadomego studiowania i obniza poziom odsiewu studiéw, a takze pomaga
studentom na orientacje, czy dokonali wyboru kierunku zgodnie z oczekiwaniami, w przeciwnym
razie, na pierwszym roku studidw mogg zmienié kierunek.

Studia pierwszego stopnia stacjonarne i niestacjonarne trwajg 7 semestréow i przypisano im 210
punktow ECTS (w zaleznosci od specjalnosci 2544-2618 godzin zaje¢ wymagajacych bezposredniego
udziatu nauczycieli akademickich lub innych oséb prowadzacych zajecia na studiach stacjonarnych
i 1668-1718 godzin na studiach niestacjonarnych). Studia drugiego stopnia stacjonarne trwaja
3 semestry i przypisano im 90 punktow ECTS (w zaleznosci od specjalnosci 816-866 godzin zajec
wymagajacych bezposredniego udziatu nauczycieli akademickich lub innych oséb prowadzgcych
zajecia). Jednolite studia magisterskie stacjonarne trwajg 10 semestrow i przypisano im 300 punktow
ECTS (w zaleznosci od specjalnosci 4850-4970 godzin zaje¢ wymagajacych bezposredniego udziatu
nauczycieli akademickich lub innych oséb prowadzacych zajecia). Czas trwania studiéw oraz naktad
pracy mierzony tfaczng liczbg punktéw ECTS konieczny do ukonczenia studidw sg poprawnie
oszacowane i umozliwiajg osiggniecie przez studentéw efektdw uczenia sie.

Liczba godzin zaje¢ wymagajacych bezposredniego udziatu nauczycieli akademickich i studentow
okreslona w programie studidw umozliwia osiggniecie przez studentéw efektéw uczenia sie
okreslonych dla ocenianego kierunku. Zajeciom wymagajacym bezposredniego udziatu nauczycieli
akademickich lub innych oséb prowadzacych zajecia przypisano na studiach pierwszego stopnia
w zaleznosci od specjalnosci 111-115 punktéw ECTS, na studiach drugiego stopnia 45-47 punktéw
ECTS, na jednolitych studiach magisterskich 150,5-155 punktéow ECTS. W zwigzku z powyiszym,
nalezy stwierdzi¢, ze dla studidw stacjonarnych wymaganie, iz zajeciom z bezposrednim udziatem
nauczycieli akademickich przypisano, co najmniej potowe wszystkich punktéw ECTS wskazanym
w programie studiéw, zostato spetnione.

Poprawnos¢ wyodrebnienia modutdow zaje¢ w ramach harmonogramu realizacji programu studiéw
nie budzi zastrzezen. Poszczegdlne moduty sg zwarte tematycznie i jednoczesnie zawierajg obszary
wiedzy z zakresu informatyki technicznej i telekomunikacji. Sekwencja zaje¢ jest prawidtowa.
Okreslenie wymiaru godzinowego zajeé, oszacowanie naktadu pracy niezbednego do osiggniecia
efektdw uczenia sie dla danego modutu, mierzonego liczbg punktéw ECTS, zapewniajg osiggniecie
przez studentéw efektdw uczenia sie.
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Na ocenianym kierunku stosowane sg standardowe formy zajeé¢ (wyktady, ¢wiczenia, laboratoria,
projekt, seminarium), wykorzystywane réwniez w ksztattowaniu u studentow kompetencji
przygotowujgcych do praktycznej realizacji zadan. Dobdr form zaje¢ w stosunku do mozliwosci
osiggniecia przez studentow zaktadanych efektdw uczenia sie na poziomie modutéw zaje¢ oraz
catego kierunku, zapewnia osiggniecie przez studentéow efektéw uczenia sie. Studenci majg
mozliwos$¢ bezposredniego wykonywania okreslonych czynnosci w zawodowym $rodowisku pracy
umozliwiajgcym nabywanie wifasciwych kompetencji. Zajecia laboratoryjne sg prowadzone
w niewielkich grupach i umozliwiajg aktywizowanie studentéw w samodzielnym mysleniu, dziataniu,
prowadzeniu badan i ksztattowaniu niezbednych kompetencji, w tym kompetencji miekkich —
osobistych i interpersonalnych (np. umiejetnosé pracy w grupie, zarzadzania czasem, przestrzegania
zasad etyki zawodowej, samodzielne i kreatywne wykonywanie zadan). Trafnos$¢ doboru oraz
zréznicowanie form zaje¢ dydaktycznych oraz proporcje liczby godzin przypisanych poszczegdlnym
formom (w zaleznosci od specjalnosci: 1050-1078 godzin przyporzgdkowanych do formy wyktadowej
w stosunku do 1568-1466 godzin przypisanych do pozostatych form zajeé na studiach stacjonarnych
pierwszego stopnia, odpowiednio:732-746/966-922 godzin na studiach niestacjonarnych pierwszego
stopnia, 304-388/512-478 godzin na studiach stacjonarnych drugiego stopnia, 1575-1679/3631-3501
godzin na jednolitych studiach magisterskich), a takze liczebnos$¢ grup studenckich w powigzaniu
z formami zajeé, zaktadanymi efektami uczenia sie i profilem ksztatcenia zapewniajg osiggniecie przez
studentdéw efektéw uczenia sie.

Zajecia lub grupy zaje¢ do wyboru to grupy zaje¢, ktére uwzgledniajg trendy i zmiany zachodzace
przede wszystkim w zastosowaniach kryptologii i cyberbezpieczenstwa oraz sg zorientowane na
potrzeby otoczenia spoteczno-gospodarczego, w szczegdlnosci rynku pracy ze szczegbélnym
uwzglednieniem Sit Zbrojnych RP. Oferta zaje¢ do wyboru na studiach pierwszego i drugiego stopnia
oraz jednolitych studiach magisterskich spetnia wymagania okreslone w § 3 ust. 3 rozporzadzenia
Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r. w sprawie studidw, (t.j. Dz. U.
22021 poz. 661), zgodnie z ktérym program studidow umozliwia studentowi wybdr zaje¢, ktérym
przypisano punkty ECTS w wymiarze nie mniejszym niz 30% liczby punktéw ECTS. Na ocenianym
kierunku liczba punktéw ECTS przypisana modutom obieralnym na studiach pierwszego stopnia
stacjonarnych i niestacjonarnych wynosi 78 (37,1%) punktéw ECTS koniecznych do ukorczenia
studiéw na danym poziomie, na studiach drugiego stopnia 66 (55%), zas na jednolitych studiach
magisterskich 115 (38,3%). Na studiach pierwszego, drugiego stopnia i jednolitych studiach
magisterskich studenci ksztattujg swojg Sciezke ksztatcenia przede wszystkim poprzez wybor
specjalnosci, a takze wybdr sposrdd zaje¢ wybieralnych (na studiach pierwszego i drugiego stopnia:
filozofia /psychologia, wybor jezyka obcego (angielski, francuski, niemiecki, rosyjski), wybdr obszaru
dyplomowania. Zajecia specjalnosciowe s3g realizowane od 5 semestru na studiach pierwszego
stopnia, od pierwszego semestru na studiach drugiego stopnia oraz 6 semestru na jednolitych
studiach magisterskich.

Harmonogram realizacji programu studiow zawiera moduty zaje¢ zwigzane z prowadzong w Uczelni
dziatalnosciag naukowa w dyscyplinie, do ktérej przyporzagdkowano kierunek. Modutom tym
przypisano punkty ECTS w wymiarze, w zaleznosci od specjalnosci, 135-146 (64,3%-69,2%) na
studiach stacjonarnych i niestacjonarnych pierwszego stopnia, 74-83 (82,2%-92,2%) na studiach
stacjonarnych drugiego stopnia oraz 198-222 (66%-74%) na jednolitych studiach magisterskich.
Wymiar ten, we wszystkich przypadkach, spetnia warunek, iz program studiéw obejmuje zajecia
zwigzane z prowadzong w uczelni dziatalnoscig naukowa w wymiarze wiekszym niz 50% liczby
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punktéw ECTS. Moduty tych zaje¢ dotyczg miedzy innymi takich obszaréw jak: jezyki i techniki
programowania, technika komputeréw, podzespoty komputerdw, architektura iorganizacja
komputerdow, algorytmy i struktury danych, bazy danych, systemy operacyjne, podstawy kryptologii,
bezpieczenstwo systemow informatycznych, sieci komputerowe, inzynieria oprogramowania,
kryptografia, podstawy symulacji, niezawodnos¢ systemdéw komputerowych, kryptoanaliza, systemy
wbudowane, hurtownie danych, metody numeryczne, obliczenia réwnolegte i rozproszone, metody
sztucznej inteligencji, steganografia, technologie mobilne, wirtualizacja. W harmonogramie realizacji
programu studidw uwzgledniono zajecia z dziedziny nauk spotecznych lub humanistycznych, ktérym
przypisano facznie 11 pkt. ECTS na studiach pierwszego stopnia, 5 pkt. ECTS na studiach drugiego
stopnia, oraz 7 pkt. ECTS na jednolitych studiach magisterskich, co spetnia wymég okreslony w § 3
ust. 1 pkt 7 rozporzadzenia Ministra Naukii Szkolnictwa Wyzszego z dnia 27 wrzesnia
2018 r. w sprawie studiow (t.j. Dz. U. z 2021 poz. 661).

Harmonogram realizacji programu studidow pierwszego stopnia, drugiego stopnia i jednolitych
studiow magisterskich obejmuje zajecia poswiecone ksztatceniu w zakresie znajomosci obcego (do
wyboru: jezyk angielski, francuski, niemiecki, rosyjski) w wymiarze 120 godz. (8 pkt. ECTS) na studiach
stacjonarnych oraz 80 godz. (8 pkt. ECTS) na studiach niestacjonarnych pierwszego stopnia a takze
jezyka angielskiego w wymiarze 540 godz. (19 pkt. ECTS) na jednolitych studiach magisterskich.

Harmonogram realizacji programu studidw nie obejmuje zaje¢ prowadzonych z wykorzystaniem
metod i technik ksztatcenia na odlegtosé. W procesie uczenia sie i nauczania studentow kierunku
kryptologia i cyberbezpieczenstwo, techniki ksztatcenia na odlegtos¢ sg wykorzystywane jedynie
pomocniczo miedzy innymi do przekazywania materiatéw do zajeé, a w okresie pandemii COVID-19
wszystkie zajecia byly realizowane w trybie zdalnym a nastepnie przez pewien czas w sposdb
hybrydowy.

Informacje dotyczace stosowanych metod ksztatcenia znajdujg sie w sylabusach poszczegdlnych
zaje¢. Wsrdéd nich znajdujg sie takie standardowe metody jak: wykfad, wyktad konwersatoryjny,
¢wiczenia audytoryjne, ¢wiczenia laboratoryjne, projekt zespotowy, projekt indywidualny. Uczelnia
przywigzuje duzg wage do stosowania metod ksztatcenia, ktdre aktywizowatyby samodzielng prace
studentédw. Wskazywane sg miedzy innymi takie metody jak: konwersatoria, praca w grupach, burza
mozgow, dyskusja, wykonywanie projektéw indywidualnie i w zespotach, samodzielna praca
z komputerem, praca z literatura.

Program studidw nasycony jest elementami zwigzanymi z indywidualizacjg studiowania,
aktywizowania samodzielnosci, a jednoczesnie rozwijania umiejetnosci pracy zespotowej, co znajduje
odzwierciedlenie w metodach ksztatcenia. Szczegdlng formg zajec¢ realizowanych na wszystkich
specjalnosciach i stopniach studidw jest projekt zespotowy. Realizacja projektu polega na
rozwigzywaniu ustalonego praktycznego zadania z zakresu specjalnosci i rozwiazywaniu go
zespotowo w podgrupach, na ktére podzielona jest grupa studencka. W ustalonych podgrupach
nastepuje podziat rél projektowych i przypisanie rél do poszczegdlnych zadan. Realizacja zajeé
w postaci projektéw zespotowych, oprécz mozliwosci praktycznego wykorzystania wiedzy, daje
mozliwo$¢ uczestniczenia w pracy zespotowej z wykorzystaniem okreslonej metodyki (np. metodyki
wytwarzania systemow informatycznych). Udziat w realizacji projektu zespotowego daje mozliwos¢
osiggania efektow ksztatcenia w zakresie umiejetnosci pracy w zespole i kierowania jego praca.
Jednoczesnie, pozwala uzyska¢ kompetencje spoteczne w zakresie gotowosci do wypetniania
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zobowigzan spotfecznych (K_KO02) oraz gotowosci do odpowiedzialnego petnienia rél zawodowych
(K_KO5).

W zakresie nauczania jezyka obcego stosowane sg takie metody ksztatcenia jak: dyskusja, praca
z tekstem, analiz i interpretacja wypowiedzi, prezentacja, ttumaczenia tekstu, odgrywanie roli.
Metody te umozliwiajg uzyskanie kompetencji w zakresie opanowania jezyka obcego na poziomie B2
na studiach pierwszego stopnia oraz B2+ na studiach drugiego stopnia oraz jednolitych studiach
magisterskich. Biorgc powyzsze pod uwage nalezy stwierdzi¢, ze metody ksztatcenia sg réznorodne,
specyficzne, stymulujg studentéw do samodzielnosci i petnienia aktywnej roli w procesie uczenia sie
i umozliwiajg osiggniecie przez studentéw wszystkich efektdw uczenia sie, a w doborze metod s3
uwzgledniane najnowsze osiggniecia dydaktyki akademickiej.

W procesie dydaktycznym stosowane sg standardowe narzedzia i $rodki wspomagajgce osiggniecie
przez studentéw efektéw uczenia sie. Jako przyktady nalezy wskazaé: prezentacje multimedialne,
specjalistyczne oprogramowanie, srodowiska programistyczne, programistyczne narzedzia
inzynierskie, materiaty przygotowane przez prowadzacego, urzgdzenia laboratoryjne, komputery,
urzadzenia techniki komputerowej, symulatory i trenazery.

Metody dydaktyczne sg trafnie dobrane do tresci programowych oraz form zaje¢. Stosowane metody
ksztatcenia sg zorientowane na studenta, motywujg do uczenia sie oraz umozliwiajg zdobycie
zaktadanych efektéw uczenia sie. Metody ksztatcenia zapewniajg przygotowanie do prowadzenia
dziatalno$ci naukowej w zakresie dyscypliny, do ktérej kierunek jest przyporzadkowany, a takze
stosowania wtasciwych metod i narzedzi, w tym zaawansowanych technik informacyjno-
komunikacyjnych.

Na ocenianym kierunku metody ksztatcenia dostosowane sg do indywidualnych potrzeb studentéw,
a takze zorientowane na wsparcie studentéw, ktérych dotknety rézne wypadki losowe lub majg
stwierdzony stopien niepetnosprawnosci. Stosowane metody pozwalajg na udzielanie studentom
wsparcie ze strony nauczycieli akademickich oraz innych oséb prowadzacych zajecia,
z uwzglednieniem mozliwosci rozwijania ich samodzielnosci i stymulowaniem do petnienia aktywnej
roli w tym procesie. Elastycznos¢ stosowanych metod ksztatcenia w powigzaniu z mozliwoscig ich
dostosowania do rdinych, grupowych oraz indywidualnych potrzeb studentéw, w tym potrzeb
studentdw z niepetnosprawnosciami, nalezy ocenic¢ pozytywnie. Jako przyktad dostosowania procesu
uczenia sie do zrdéinicowanych potrzeb studentow nalezy wskazaé: indywidualng organizacje
studidw, system stypendialny dla oséb niepetnosprawnych, ustalanie z grupg termindw zaliczen,
wydtuzanie czasu pracy, likwidacja barier architektonicznych, asystent osoby niepetnosprawnej,
digitalizacje materiatéw dydaktycznych dla oséb niewidomych.

Na kierunku kryptologia i cyberbezpieczeristwo, proces ksztatcenia uzupetniany jest o obligatoryjne
praktyki zawodowe na studiach pierwszego stopnia i jednolitych studiach magisterskich. Podczas
praktyk studenci majg mozliwos$¢ poszerzenia zakresu wiedzy teoretycznej oraz zdobycia
umiejetnosci praktycznego jej wykorzystania, a takze pracy w grupie oraz wzmocnienia umiejetnosci
komunikacji interpersonalnej. Efekty uczenia sie zaktadane dla praktyk sg zgodne z efektami uczenia
sie przypisanymi do pozostatych zajec.

Tresci programowe okreslone w sylabusach praktyk, ich wymiar godzinowy a takze
przyporzadkowana im liczba punktow ECTS, zapewniajg osiggniecie przez studentow zaplanowanych
do realizacji w ramach praktyk efektow uczenia sie.
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Umiejscowienie praktyk w harmonogramie realizacji programu studiéw zapewnia prawidtowg
realizacje programu praktyk. Program ten jest $cisle zwigzany ze specyfikg specjalnosci realizowanych
na kierunku kryptologia i cyberbezpieczenstwo oraz jest skonstruowany w sposdb przejrzysty,
umozliwiajgcy uzyskanie zaktadanych efektéw uczenia sie.

Dobér miejsc odbywania praktyk jest prawidtowy i poparty analizg zgodnosci ich profilu z programem
praktyk. Wtasciwy i wielokierunkowy dobdér miejsc odbywania praktyk zapewnia osiggniecie przez
studentdw efektédw uczenia sie. Dzieki licznym porozumieniom o wspdtpracy z przedsiebiorstwami
(Wydziat ma podpisany caty szereg umow i porozumien na realizacje praktyk na kierunku kryptologia
i cyberbezpieczenstwo) studenci odbywajg praktyki miedzy innymi w firmach i instytucjach
zwigzanych Scisle z tym kierunkiem studidw. Studenci realizujg praktyki gtéwnie w jednostkach
wojskowych, ktére dysponujg odpowiednig infrastrukturg i wyposazeniem. Studenci cywilni moga
realizowac¢ praktyki rdwniez w instytucjach panstwowych oraz firmach. Studenci mogg realizowad
praktyki w innych instytucjach i podmiotach niz proponowane przez Uczelnie. W takim przypadku
kazdorazowo wydziatowy opiekun praktyk weryfikuje wskazanego pracodawce. Ocena odbywa sie na
zasadzie profesjonalnego osgdu opiekuna praktyk i nie opiera sie o okreslone i formalnie przyjete
kryteria jakosciowe, w szczegdlnosci czy proponowany organizator praktyk umozliwia osiggniecie
przez studentéw efektédw uczenia sie przewidzianych dla praktyk.

Przyjete na ocenianym kierunku studiéw metody weryfikacji i oceny osiggniecia przez studentow
efektow uczenia sie zaktadanych dla praktyk, sg trafnie dobrane iumozliwiajg skuteczne ich
sprawdzenie. Realizowany sposdb dokumentowania przebiegu praktyk, w tym poszczegdlnych zadan,
sg trafnie dobrane i umozliwiajg skuteczne sprawdzenie i ocene stopnia osiggniecia efektow uczenia
sie przez studentow.

Dokumentacja dotyczaca realizacji praktyk prowadzona jest prawidtowo. W dokumentacji praktyk
wskazuje sie: miejsca i terminy odbywanych praktyk, charakterystyke przedsiebiorstwa lub instytucji,
w ktorej praktyke student odbywat, zakresy wykonywanych przez praktykanta zadan oraz wnioski
i opinie studenta, jak tez zaktadowego opiekuna praktyk. Opiekun praktyk, po zakonczeniu praktyki,
na podstawie dziennika praktyk, oceny opisowe] zaktadowego opiekuna praktyk oraz rozmowy ze
studentem zalicza praktyke. Proces oceny praktyki ma charakter kompleksowy. Opiekun praktyk
dokonuje analizy realizacji programu praktyk pod katem osiggania efektéw uczenia sie. Rekomenduje
sie zamieszczenie w skierowaniu na praktyki (umowie na realizacje praktyk) wykazu efektdw uczenia
sie, co przyczynitoby sie do udoskonalenia procesu sprawdzania i oceny stopnia osiggniecia efektéw
uczenia sie przez opiekundw praktyk w zaktadach pracy i obiektywizacji procesu oceny.

Catoksztatt spraw zwigzanych z organizacjg, przebiegiem oraz kontrolg praktyk studenckich
koordynujg wyznaczeni przez dziekana kierownicy praktyk. Na ocenianym kierunku wyznaczono
trzech opiekundéw praktyk. Ich kwalifikacje i doswiadczenie nie budzg zastrzezen. Dobdr i liczba
opiekunow praktyk pozwala na prawidtowg realizacje praktyk. Kierownicy praktyk weryfikujg réwniez
kompetencje i doswiadczenie zaktadowych opiekunéw praktyk.

Podstawowymi dokumentami regulujgcymi proces odbywania praktyk sg Zarzadzenie Rektora
Wojskowej Akademii Technicznej 26/RKR/2021 z dnia 10 maja 2021 r. w sprawie zasad odbywania
praktyk zawodowych oraz Zasady odbywania praktyk zawodowych przez studentéw Wydziatu
Cybernetyki WAT. Zasady przyjete na wydziale majg charakter uszczegoétawiajacy zarzadzenie
Rektora. Zgodnie z ich trescig praktyka jest integralng czescig programu studidw, obligatoryjng dla
studentédw studidéw stacjonarnych oraz niestacjonarnych pierwszego stopnia. W powyzszych
dokumentach okreslono cel oraz sposéb organizacji praktyk, obowigzki studenta oraz uczelnianego
opiekuna praktyk.
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Ocena zgodnosci infrastruktury i wyposazenia miejsc praktyk jest weryfikowana poprzez dostepne
informacje o profilu dziatalno$ci firmy i zakresie jej dziatania, a takze w oparciu o opinie srodowisk
zrzeszajacych branze i opinie studentéw, ktdrzy odbywali tam praktyki.

Opiekunowie praktyk przygotowujg coroczne sprawozdania z przebiegu praktyk studenckich, ktére
przedstawiane sg Dziekanowi Wydziatu oraz Wydziatowej Komisji ds. Funkcjonowania Systemu
Jakosci Ksztatcenia. Infrastruktura i wyposazenie miejsc odbywania praktyk sg zgodne z potrzebami
procesu nauczania i uczenia sie, a takze umozliwig osiggniecie przez studentéw efektéw uczenia sie.
Wydziatowe zasady odbywania praktyk okreslajg, ze do zadan opiekuna praktyki nalezy ,dokonanie
przynajmniej jednej hospitacji pracy studenta podczas praktyki oraz przeprowadzenie wywiadu z nim
i jego opiekunem z ramienia zaktadu pracy”. Hospitacje sg przeprowadzane zgodnie z powyzszymi
zapisami.

Program praktyk, osoby sprawujgce nadzér nad praktykami (opiekunowie praktyk), realizacja
praktyk, efekty uczenia sie osiggane na praktykach podlegajg systematycznej ocenie z udziatem
studentow, ktdrej wyniki s wykorzystywane w ustawicznym doskonaleniu programu praktyk i ich
realizacji. Ewaluacja praktyk, ich realizacji oraz poziomu merytorycznego realizowana jest w formie
raportu przygotowywanego corocznie przez opiekuna praktyk. Raport jest przedstawiany Dziekanowi
i zawiera miedzy innymi: zadania zrealizowane przez opiekundéw praktyk, ocene poziomu
merytorycznego praktyk, oraz zalecenia i rekomendacje. Realizowana praktyka zawodowa przyczynia
sie do doskonalenia umiejetnosci organizacji pracy wfasnej, pracy zespotowej, efektywnego
zarzadzania czasem, sumiennos$ci i odpowiedzialnosci za powierzone zadania, co znalazto
potwierdzenie w wykonanych analizach wynikow ankiet pracodawcéw i studentéw.

Harmonogram zaje¢ dydaktycznych na ocenianym kierunku, nie budzi zastrzezen. Zajecia na studiach
stacjonarnych pierwszego i drugiego stopnia oraz jednolitych studiach magisterskich odbywajg sie od
poniedziatku do pigtku, od godz. 8.00 do 21.00 w blokach dwdch godzin lekcyjnych z przerwami 15 —
minutowymi miedzy blokami. Na studiach niestacjonarnych zajecia sg planowane w soboty i niedziele
w godzinach 8.00-21.00. Zajecia sg roztozone w miare rownomiernie, a miedzy zajeciami rzadko
wystepujg dtuzsze okienka.

Rozplanowanie zaje¢ sprzyja efektywnemu wykorzystaniu czasu przeznaczonego na udziat
w zajeciach i samodzielne uczenie sie.

Organizacje procesu sprawdzania i oceny efektdw uczenia sie reguluje Decyzja Dziekana Wydziatu
Cybernetyki w sprawie okreslenia organizacji zaje¢ dydaktycznych w danym roku akademickim
w Wydziale Cybernetyki. W rozktadzie okreslone sg miedzy innymi: terminy zaje¢ dydaktycznych
semestru zimowego i letniego, terminy przerw swigtecznych i semestralnych, sesji egzaminacyjnych
i sesji poprawkowych dni wolnych i innych zmianach w planie. Okreslenie czasu przeznaczonego na
sprawdzenie i ocene osiggniecia efektow uczenia sie w aspekcie przestrzeganie zasad higieny
nauczania i uczenia sie w powigzaniu z zapewnieniem wtasciwej realizacji procesu nauczania i uczenia
sie ocenie sie pozytywnie.

Propozycja oceny stopnia spetnienia kryterium 2
Kryterium spetnione

Uzasadnienie
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Tresci programowe sg zgodne z efektami uczenia sie oraz z aktualnym stanem wiedzy i metodyki
badan w dyscyplinie informatyka techniczna i telekomunikacja, do ktérej kierunek jest
przyporzadkowany, jak réwniez z zakresem dziatalnos$ci naukowej Uczelni w tej dyscyplinie.

Tresci programowe sg kompleksowe i specyficzne dla zajeé tworzacych program studiéw i zapewniajg
uzyskanie wszystkich efektéw uczenia sie. Czas trwania studidow, naktad pracy mierzony tgczng liczbg
punktéw ECTS konieczny do ukonczenia studidw sg poprawnie oszacowane i zapewniajg osiggniecie
przez studentéw efektdw uczenia sie. Naktad pracy niezbedny do osiggniecia efektow uczenia sie
wyrazony punktami ECTS w stosunku do szacowanego czasu pracy studenta jest poprawnie
okreslony. Liczba godzin zaje¢ wymagajacych bezposredniego udziatu nauczycieli akademickich
i studentdw okreslona w programie studidw spetnia wymagania okreslone w obowigzujacych
przepisach. Sekwencja zajec¢ nie budzi zastrzezen. Dobér form zajec i proporcje liczby godzin zajeé
realizowanych w poszczegdlnych formach sg witasciwe. Harmonogram realizacji programu studiow
umozliwia wybdr zajeé, zgodnie z obowigzujgcymi przepisami, wedtug zasad, ktére pozwalajg
studentom na elastyczne ksztattowanie S$ciezki ksztatcenia. Harmonogram realizacji programu
studidow obejmuje zajecia lub grupy zwigzane z prowadzong w uczelni dziatalnoscia naukowg
w dyscyplinie, do ktérej zostat przyporzadkowany kierunek, w wymaganym wymiarze punktéw ECTS.
Obejmuje takze zajecia poswiecone ksztatceniu w zakresie znajomosci jezyka angielskiego, a takze
zajecia z dziedziny nauk humanistycznych lub nauk spotecznych.

Metody ksztatcenia sg réznorodne, specyficzne i zapewniajg osiggniecie przez studentéw wszystkich
efektow uczenia sie. Metody ksztatcenia stymulujg studentéw do samodzielnosci i petnienia aktywne;j
roli w procesie uczenia sie. Umozliwiajg réwniez przygotowanie do prowadzenia dziatalnosci
naukowej w zakresie dyscypliny, do ktdrych kierunek jest przyporzadkowany, stosowanie wtasciwych
metod i narzedzi, w tym zaawansowanych technik informacyjno-komunikacyjnych.

Efekty uczenia sie zaktadane dla praktyk sg zgodne z kierunkowymi efektami uczenia sie, a tresci
programowe okre$lone dla praktyk i ich umiejscowienie w harmonogramie realizacji programu
studidw zapewniajg osiggniecie przez studentdw efektédw uczenia sie. Miejsca realizacji praktyk sg
zgodne z potrzebami procesu nauczania i uczenia sie, umozliwiajg osiggniecie przez studentéw
efektdw uczenia sie oraz prawidtowg realizacje praktyk. Program praktyk, osoby sprawujgce nadzér
nad praktykami z ramienia uczelni oraz opiekunowie praktyk, realizacja praktyk, efekty uczenia sie
osiggane na praktykach podlegajg systematycznej ocenie.

Harmonogram zajec nie budzi zastrzezen. Czas przeznaczony na sprawdzanie i ocene efektéw uczenia
sie  umozliwia weryfikacje wszystkich efektow oraz dostarczenie studentom informacji
zwrotnej o uzyskanych efektach.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. Woypracowanie bazy zaje¢ (kanon), ktére sg podstawg dla wiedzy i umiejetnosci zdobywanych
w kolejnych semestrach na kierunkach inzynierskich — tzw. ,baza inzynierskosci”: matematyka,
fizyka, nowe technologie: wprowadzenie do informatyki, wprowadzenie do grafiki inzynierskiej
(podstawa STEM - Science, Technology, Engineering, Mathematics), wprowadzenie do metrologii.
Czynione sg starania, aby od poczatku studiéw studenci zdawali sobie sprawe z wagi tych
elementow wiedzy inzynierskiej i rozumieli potrzebe zbudowania wifasnej bazy wiedzy
i umiejetnosci, w perspektywie dalszych studiébw w ramach modutéw kierunkowych
i specjalistycznych. Pozwala to takze na uksztattowanie Swiadomego studiowania i obniza poziom
odejs¢ ze studidw, a takze pomaga studentom na orientacje, czy dokonali wyboru kierunku
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zgodnie z oczekiwaniami, w przeciwnym razie, na pierwszym roku studiéw mogg zmienic
kierunek.

2. Nasycenie programu studiéw elementami zwigzanymi z indywidualizacjg studiowania, aktywizacji
samodzielnosci, a jednoczesnie rozwijania umiejetnosci pracy zespotowej, zaréwno w trakcie
realizacji projektéw przez studentdw, jak i aktywnosci na zajeciach, majacymi na celu wyzwalanie
postaw tworczych, badawczych, innowacyjnych, ktérych tresci sg zdywersyfikowane
i charakteryzujg sie wysokim stopniem zaawansowania.

Zalecenia

Kryterium 3. Przyjecie na studia, weryfikacja osiggniecia przez studentow efektéow uczenia sie,
zaliczanie poszczegdlnych semestréw i lat oraz dyplomowanie

Analiza stanu faktycznego i ocena spetnienia kryterium 3

System rekrutacji kandydatéw na studia wynika z corocznych uchwat Senatu Uczelni. Zasady
rekrutacji sg przejrzyste i zrozumiate oraz zapewniajg rownos¢ kandydatéw w dostepie do
studiowania. Wszyscy kandydaci muszg przejs¢ takg samg procedure polegajgcg na ztozeniu
kompletu wymaganych dokumentdw. Podstawg ubiegania sie o przyjecie na studia pierwszego
stopnia oraz jednolite studia magisterskie sg wyniki egzaminu maturalnego lub egzaminu dojrzatosci.
Kandydaci przyjmowani sg zgodnie z listg rankingowa sporzadzong na podstawie wynikéw egzaminu
maturalnego lub egzaminu dojrzatosci z przedmiotow: matematyka, fizyka, informatyka, jezyk
angielski, jezyk polski. Zasady rekrutacji umozliwiajg zatem dobdr kandydatéw posiadajgcych
wstepng wiedze i umiejetnosci na poziomie niezbednym do osiggniecia efektéw uczenia sie.
Laureatom oraz finalistom stopnia centralnego olimpiad i konkurséw przyznaje sie maksymalng liczbe
punktow rankingowych. W przypadku rekrutacji na studia dla kandydatéw na zotnierzy zawodowych,
zakres postepowania rekrutacyjnego jest poszerzony o test sprawnosci fizycznej oraz rozmowe
kwalifikacyjng. W przypadku studidow drugiego stopnia o przyjeciu decyduje wynik ukonczenia
studidw, stopien zgodnosci efektdw uczenia sie uzyskanych przez kandydata z efektami uczenia sie
wymaganymi do podjecia studidw drugiego stopnia, kompetencje niezbedne do kontynuowania
ksztatcenia na studiach drugiego stopnia, wyniki uzyskane w czasie trwania uprzednio ukonczonych
studidw. O przyjecie na studia drugiego stopnia moze ubiegac sie jedynie kandydat posiadajgcy tytut
zawodowy inzyniera.

Zasady, warunki i tryb potwierdzania efektdw uczenia sie uzyskanych w procesie uczenia sie poza
systemem studidow, okres$la Uchwata Senatu WAT nr 47/WAT/2019 z dnia 27 czerwca 2019 r.
w sprawie ustalenia sposobu potwierdzania efektdéw uczenia sie oraz Decyzji Rektora Wojskowej
Akademii Technicznej im. Jarostawa Dabrowskiego nr 113/RKR/2017 z dnia 18 maja 2017 r.
w sprawie powotfania konsultanta ds. potwierdzania efektéw uczenia, ustalenia wysokosci optaty za
przeprowadzenie potwierdzania efektéw uczenia sie oraz ustalenia wzoréw dokumentéw
dotyczacych potwierdzania efektdw uczenia sie. Przyjeta procedura umozliwia identyfikacje efektéw
uczenia sie uzyskanych poza systemem studidw oraz ocene ich adekwatnosci do efektéw zatozonych
dla kierunku. Procedura okresla sposéb przeprowadzenia formalnej weryfikacji posiadanego przez
kandydata zasobu wiedzy, umiejetnosci i kompetencji spotecznych, uzyskanych poza systemem
studidw. W wyniku postepowania moze zosta¢ potwierdzona zbieznos¢ efektdw uczenia sie
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uzyskanych w procesie uczenia sie poza systemem studiéw z efektami uczenia okreslonymi
w programie studidw w stopniu umozliwiajgcym zaliczenie okreslonych modutéw/zajec i praktyk
wraz z przypisanymi do nich punktami ECTS. Zakres potwierdzania, sposéb weryfikacji efektéw
uczenia sie oraz ustalenie oceny koncowej sg zgodne z kartg modutu/zaje¢, aktualng dla
obowigzujgcego cyklu ksztatcenia. Warunki i procedury potwierdzania efektéw uczenia sie
uzyskanych poza systemem studidw zapewniajg mozliwos¢ identyfikacji efektéw uczenia sie
uzyskanych poza systemem studidéw oraz oceny ich adekwatnosci w zakresie odpowiadajgcym
efektom uczenia sie okreslonym w programie studidw.

Warunki i procedury uznawania efektdw i okresdw uczenia sie oraz kwalifikacji uzyskanych
w szkolnictwie wyzszym, sg okreslone w Regulaminie studidow. Przeniesienie studenta na inny
kierunek lub profil studiéw odbywa sie za zgodg Rektora oraz po zasiegnieciu opinii Dziekana oraz
decyzji o uznaniu dotychczasowych osiggnie¢ oraz warunkdw, terminu i sposobu uzupetniania przez
studenta réznic wynikajacych z zaktadanych efektdw uczenia sie. Decyzja ta podejmowana jest na
podstawie oceny dokumentacji dostarczanej przez studenta. Przeniesienie kandydata na zotnierza
zawodowego na inny kierunek studiéw lub specjalnos¢ wojskowa odbywa sie za zgodg Rektora. Na
tej podstawie studenci mogg przenosié sie na inny kierunek w ramach Uczelni oraz z innej uczelni,
w tym uczelni zagranicznej. Student otrzymuje takg liczbe punktdw ECTS, jaka jest przypisana
efektom uczenia sie uzyskiwanym w wyniku realizacji odpowiednich zaje¢ i praktyk. Warunki
i procedury uznawania efektdw uczenia sie uzyskanych w innej uczelni zapewniajg mozliwosé
identyfikacji efektow uczenia sie oraz oceny ich adekwatnosci w zakresie odpowiadajgcym efektom
uczenia sie okreslonym w programie studiow.

Nalezy podkreslic, ze w Uczelni przyjeto, iz pierwszy semestr studidw na wszystkich kierunkach
technicznych jest identyczny, za$ drugie semestry réznig sie w niewielkim stopniu. Uczelnia przyjeta
jednolity zestaw efektéw uczenia sie oraz modutéw przedmiotowych na pierwszym semestrze
pierwszego stopnia dla inzynierskich kierunkéw studiow w WAT, dzieki czemu studenci moga bez
brakéw i koniecznosci uzupetnien réznic programowych zmienié¢ kierunek studidw po pierwszym
semestrze. Obejmuje to moduty ksztatcenia ogdlnego (m.in. wprowadzenie do studiowania, etyka
zawodowa, podstawy zarzqdzania i przedsiebiorczosci, wybrane zagadnienia prawa, wprowadzenie
do informatyki), ksztatcenia podstawowego (wprowadzenie do metrologii, matematyka 1
i matematyka 2, podstawy grafiki inZynierskiej). Takie podejscie znacznie utatwia przeniesienie sie
w ramach Uczelni studentom, ktérzy z réznych przyczyn chcg dokonaé zmiany kierunku studidw
w trakcie pierwszego roku lub zaraz po jego zakonczeniu.

Ogdlne zasady warunki i tryb dyplomowania zawarte sg w Regulaminie studiéw, a takze
w Zarzadzeniu 43a/202 Rektora oraz Zasadach dyplomowania obowigzujgcych na Wydziale
Cybernetyki WAT. Oceny pracy dyplomowej dokonuje opiekun oraz jeden recenzent. Opiekunem
pracy moze by¢ nauczyciel akademicki posiadajgcy co najmniej tytut zawodowy magistra inzyniera,
w przypadku studidw pierwszego stopnia oraz co najmniej stopien doktora, w przypadku studiéw
drugiego stopnia i jednolitych studiéw magisterskich. Dziekan powotuje piecioosobowg komisje
egzaminu dyplomowego. Cztonkami komisji sg nauczyciele akademiccy z tytutem profesora lub
stopniem naukowym. Egzamin dyplomowy odbywa sie przed podkomisjg, w sktad ktdérej wchodzg co
najmniej trzy osoby z komisji. Egzamin dyplomowy jest egzaminem ustnym. Zakres merytoryczny
egzaminu jest zgodny z tresciami programowymi realizowanymi w toku studiow i specyficzny dla
ocenianego kierunku. Komisja egzaminacyjna ustala wynik egzaminu, sporzadza protokét i podejmuje
decyzje w sprawie nadania tytutu inzyniera lub magistra inzyniera. Pisemna praca dyplomowa
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podlega obowigzkowemu sprawdzeniu z wykorzystaniem jednolitego systemu antyplagiatowego, co
pozwala zidentyfikowac elementy niesamodzielnosci w pisaniu pracy.

Na Uczelni prowadzone jest seminarium przeddyplomowe dla studiéw pierwszego stopnia, wspdlnie
dla wszystkich studentéw okreslonego kierunku studiéw pozostajgcych pod opieky danego Instytutu.
Wyktad wprowadzajacy prowadzi wyznaczony przez Dyrektora Instytutu nauczyciel akademicki,
np. opiekun merytoryczny specjalnosci. Wyktad wprowadzajgcy poswiecony jest gtdwnie sprawom
organizacyjnym zwigzanym z wyborem obszaru przysztej pracy dyplomowej i podbudowujgcym go
przedmiotem wybieralnym. Zajecia seminaryjne powinny by¢ nakierowane na: charakterystyke
merytoryczng poszczegélnych obszardw przysztych prac dyplomowych, techniki pisania prac
dyplomowych, elementy realizacji badan naukowych oraz sposoby korzystania z literatury naukowe;.
Realizacja seminarium ma pomdc studentowi w $wiadomym wyborze tematu pracy dyplomowej
a nastepnie metodycznym zaplanowaniu jej realizacji. Studenci wypowiadajg sie w kontekscie
wybranych tematéw, prezentujg swoje zrozumienie zagadnienia, sg ukierunkowani przez
prowadzgcego oraz inspirowani do wykonania czesci pracy polegajagcej na analizie dziedziny pracy
i rozpoznaniu pi$miennictwa.

W roku akademickim 2020/2021 w celu zapobiegania i monitorowania rozprzestrzeniania sie wirusa
SARS-CoV-2, zgodnie zzarzadzeniem Rektora dyplomanci mieli mozliwos¢ zdawania egzaminu
dyplomowego w trybie zdalnym z wykorzystaniem metod i technik ksztatcenia na odlegtosc.
Egzaminy odbyty sie dla osdb, ktére wyrazity wole egzaminu w takim trybie.

Przyjete i stosowane zasady dyplomowania sg trafne, specyficzne oraz wtasciwe dla praktycznego
profilu ksztatcenia i zapewniajg potwierdzenie osiggniecia przez studentéw efektéw uczenia sie na
zakonczenie studiow.

Ogdlne zasady weryfikacji i oceny osiggniecia przez studentéw efektdow uczenia sie okreslone s3
w Regulaminie studiéw. Okreslono w nim miedzy innymi: warunki dopuszczenia studenta do zaliczen,
sposob sktadania egzamindw, prawa i obowigzki studenta w zakresie przystgpienia do zaliczenia, jak
rowniez zasady przekazywania studentom informacji zwrotnej dotyczacej stopnia osiggniecia
efektdw uczenia sie, zasady postepowania w sytuacjach konfliktowych zwigzanych z weryfikacjg
ioceng efektdw uczenia sie, postepowanie w przypadkach nieuzyskania zaliczen, warunki
komisyjnego zaliczenia zajec.

System sprawdzania i oceniania efektow uczenia sie funkcjonujgcy na ocenianym kierunku umozliwia
rowne traktowanie studentéw w procesie weryfikacji efektdw uczenia sie oraz zapewnia, w sposéb
wiasciwy, monitorowanie postepdéw w uczeniu sie. Ogolne zasady umozliwiajg adaptowanie metod
i organizacji sprawdzania efektéw uczenia sie do potrzeb studentéw, w tym studentow
z niepetnosprawnoscia. Przyjete rozwigzania zapewniajg bezstronnos¢, rzetelnosé i przejrzystosc
procesu weryfikacji oraz wiarygodnos¢ i porownywalnos$é ocen. W zakresie zasad postepowania
w sytuacjach konfliktowych zwigzanych z weryfikacjg i oceng efektdw uczenia sie oraz sposobdéw
zapobiegania i reagowania na zachowania nieetyczne i niezgodne z prawem (korzystanie
z niedozwolonych materiatéw na egzaminie, plagiat) funkcjonujgce mechanizmy i wdrozone metody
zapobiegawcze przeciwdziatajg nieuczciwemu zachowaniu.

Sposdb oceniania prac zaliczeniowych, egzamindw i innych form weryfikowania osiggnietych efektéw
uczenia sie uzalezniony jest od specyfiki zajec i jest zgodny z zapisami w sylabusie. W sylabusie zajec
zawarte sg informacje o metodach sprawdzania i oceny efektdw uczenia sie okreslonych dla zajec.
Stosowane sg, zorientowane na studenta, metody sprawdzania i oceny osiggniecia zaktadanych
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efektdw uczenia sie, takie jak: egzamin pisemny, egzamin ustny, kolokwium, test egzaminacyjny,
wypowiedzi ustne i pisemne, projekt autorski, projekt grupowy, udziat w dyskusji, prezentacja,
portfolio, prezentacja etiud pantomimicznych i w cieniach, dokumentacja gry. Metody weryfikacji
umozliwiajg sprawdzenie opanowania umiejetnosci praktycznych i przygotowania do prowadzenia
dziatalnos$ci naukowej i zawodowej w obszarach: kryptografii, kryptoanalizy i cyberbezpieczenstwa.
Przyjete metody weryfikacji uwzgledniajg réwniez sprawdzanie umiejetnosci i kompetenc;i
spotecznych zwigzanych z wykonywaniem praktycznych czynnosci zawodowych, np. w postaci oceny
pracy w zespole, w ktérym studenci petnig rdézne role. Uczelnia zapewnia, by zaliczenia i egzaminy
byty weryfikacjg faktycznej wiedzy, a przede wszystkim umiejetnosci. Studenci sg informowani
o kryteriach i metodach oceny na pierwszych zajeciach i uzyskujg informacje zwrotng o wynikach
sprawdzenia i oceny osiggnietych efektéw uczenia sie (uzyskanych ocenach ze sprawdzianéw,
kolokwiow, egzaminéw i projektow) przewaznie w ciggu kilku dni od momentu ztozenia pracy.
Przyjete metody weryfikacji i oceny osiggniecia przez studenta efektéw uczenia sie umozliwiajg
sprawdzenie i ocene opanowania jezyka obcego co najmniej na poziomie B2
w przypadku studidw pierwszego stopnia oraz B2+ na poziomie studiéw drugiego stopnia
i jednolitych studidw magisterskich, w tym jezyka specjalistycznego.

Zasady weryfikacji i oceny przez studentéw efektdw uczenia sie okreslajg sposoby przekazywania
studentom informacji zwrotnej dotyczacej stopnia ich osiggniecia. Omawianie wynikow kolokwiéw
i egzamindw oraz konsultacje mozna uznaé za wystarczajgcy mechanizm motywujacy studentéow do
aktywnego udziatu w procesie nauczania i uczenia sie. Student uzyskujac informacje zwrotng
o brakach w posiadanej wiedzy i umiejetnosciach, poznaje swoje ograniczenia, co przektada sie na
dazenie do ich zniwelowania.

Efekty uczenia sie osiggniete przez studentdw s3 uwidocznione w postaci prac etapowych
i egzaminacyjnych, projektéw, prac dyplomowych, dziennikéw praktyk. Ocena skutecznosci osiggania
zaktadanych efektow uczenia sie zostata dokonana na podstawie analizy kilkunastu wybranych prac
etapowych i egzaminacyjnych. Prace etapowe posiadajg zréznicowang forme np. kolokwium, testu,
egzaminu pisemnego. Zadania i pytania wystepujgce na egzaminach i pracach etapowych sg na
wiasciwym poziomie szczegdtowosci, co umozliwia weryfikacje i ocene uzyskanych efektéw uczenia
sie — dotyczy to zardwno weryfikacji wiedzy, jak i umiejetnosci. Tematyka tych prac, umozliwia
sprawdzenie i ocene efektéw uczenia sie przypisanych do zajec¢. Stosowane metody pozwolity na
sprawdzenie, czy zatozone efekty uczenia sie zostaty osiggniete. Dla przyktadu dla zajeé¢ sieci
komputerowe, praca zaliczeniowa polegata na rozwigzaniu testu zawierajgcego takie pytania jak np.:
,Jaka maksymalng liczbe bitow mozna wykorzystaé (pozyczyc) do utworzenia podsieci z sieci klasy B”
albo , lle domen kolizyjnych wystepuje w sieci, ktorej koncentrator o 8 portach jest podtgczony do
dziewigtego portu przetgcznika o 16 portach (we wszystkich portach podtgczony jest jeden
komputer)”, co z kolei pozwalato na ocene osiggniecia efektu okreslonego dla zajeé: ,ma
uporzadkowang ogdlng wiedze w zakresie uzytkowania podstawowych ustug sieciowych oraz
projektowania i zarzadzania sieciami komputerowymi". Dokumentacja zwigzana ze sprawdzaniem
i oceng prac studenckich, a zatem réwniez z oceng osiggnietych efektdw uczenia sie, jest prowadzona
prawidtowo.

Zakres i poziom efektow uczenia sie uzyskanych przez studentéw na zakonczenie studidow jest
weryfikowany takie poprzez prace dyplomowe. Zainteresowania kadry, a przede wszystkim
doswiadczenie naukowo-badawcze i zawodowe przektadajg sie na proponowanie studentom
aktualnych tematow prac dyplomowych. Nalezy podkreslic wysoki poziom merytoryczny prac
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dyplomowych. Prace dyplomowe mieszczg sie w obszarze tematycznym zwigzanym z kryptografia,
kryptoanalizg i cyberbezpieczenstwem. We wszystkich przypadkach stwierdzono trafno$¢ doboru
tematyki prac dyplomowych, zgodnos¢ z efektami uczenia sie dla ocenianego kierunku studiow,
zgodnos¢ tresci i struktury pracy z tematem, poprawnos$¢ stosowanych metod, poprawnosé
terminologiczng oraz jezykowo-stylistyczng. Dobdr pismiennictwa wykorzystanego w pracy byt
prawidtowy. Prace dyplomowe spetnialy wymagania witasciwe dla prac inzynierskich oraz
magisterskich — oceniane prace dyplomowe wskazywaty na osiggniecie zaktadanych efektéw uczenia
sie i przygotowania do wykonywania zawodu. Prace zawieraly elementy s$wiadczace o ich
inzynierskim charakterze, np. opisu autorskiego projektu i/lub konstrukcji sprzetowo-programowej,
wyniki badan wtasnych dyplomantéw. Strona edycyjna prac nie budzita zastrzezen. Recenzje odnosza
sie do wszystkich aspektéw pracy dyplomowej, nie majg ogdlnikowego charakteru. W opiniach
i recenzjach wskazywane byty zaréwno mocne jak i stabe strony prac. Opiekunowie pracy i recenzenci
wystawiali zasadne oceny a ich obnizenie byto wtasciwie uzasadniane.

Podsumowujac nalezy stwierdzi¢, ze rodzaj, forma, tematyka i metodyka prac egzaminacyjnych,
etapowych, projektéw, a takze prac dyplomowych sg dostosowane do poziomu i profilu kierunku,
zaktadanych efektéw oraz zastosowan wiedzy z zakresu kryptologii i cyberbezpieczenstwa,
w szczegdlnosci potwierdzajg osiggniecie zaktadanych efektéw uczenia sie.

Potwierdzeniem kompetencji badawczych i przygotowania do prowadzenia badan lub uczestniczenia
w prowadzeniu badan sg liczne publikacje i aktywne uczestnictwo w konferencjach naukowych
studentédw kierunku. Studenci sg autorami licznych artykutéw naukowych, np. Raport z badan
symulacyjnych protokotéw trasowania w sieciach ad-hoc, Electronic safe for password storage,
Planowanie informacyjnej ciggtosci dziatania — przeglad standardu NIST SP 800-34, Metodyki
testowania bezpieczenstwa aplikacji internetowych. Cechg wyrdzniajacg poziom magisterski jest duza
indywidualizacja oraz kultywowanie relacji mistrz — uczen poprzez opieke nad studentami
sprawowang przez doswiadczonych naukowcéw z duzym dorobkiem, ktérzy prowadza seminaria
magisterskie. Studenci, takze dziatajagcy w kotach naukowych, majg na swoim koncie wiele sukcesow
w postaci wyrdznien na konferencjach studenckiego ruchu naukowego oraz nagrdod na konkursach
informatycznych organizowanych np. przez wielkie firmy informatyczne. Studenci biorg udziat
w sympozjach naukowych, projektach badawczych i konkursach w skali krajowej i miedzynarodowej
(np. ImagineCup) z bezpieczenstwa teleinformatycznego w skali krajowej i miedzynarodowej
(np. seria konkurséw CTF Capture the Flag, SECCON).

Propozycja oceny stopnia spetnienia kryterium 3
Kryterium spetnione

Uzasadnienie

Warunki rekrutacji na studia, kryteria kwalifikacji i procedury rekrutacyjne sg przejrzyste i zapewniajg
kandydatom rédwne szanse w podjeciu studidw na kierunku kryptologia i cyberbezpieczenstwo.
Kryteria kwalifikacji umozliwiajg dobdr kandydatédw posiadajacych wstepng wiedze i umiejetnosci na
poziomie niezbednym do osiggniecia efektéw uczenia sie.

Warunki i procedury potwierdzania efektéw uczenia sie zapewniajg mozliwosé identyfikacji efektéw
uczenia sie uzyskanych poza systemem studidw oraz oceny ich adekwatnosci w zakresie
odpowiadajgcym efektom uczenia sie okreslonym w programie studiow. Warunki i procedury
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uznawania efektdw uczenia sie uzyskanych w innej uczelni zapewniajg mozliwos¢ identyfikacji
efektdw uczenia sie oraz oceny ich adekwatnosci w zakresie odpowiadajgcym efektom uczenia sie
okreslonym w programie studidéw. Zasady i procedury dyplomowania sg trafne, specyficzne
i zapewniajg potwierdzenie osiggniecia przez studentéw efektdw uczenia sie na zakoriczenie studidw.
Ogdlne zasady weryfikacji i oceny osiagniecia przez studentédw efektéw uczenia sie umozliwiajg
rowne traktowanie studentéw w procesie weryfikacji i oceniania efektéw uczenia sie, w tym
mozliwo$é adaptowania metod i organizacji sprawdzania efektdw uczenia sie do potrzeb studentow
Z niepetnosprawnoscig. Zapewniajg bezstronnos¢, rzetelnosé i przejrzystosé procesu weryfikacji oraz
wiarygodnosc¢ i porownywalnosc ocen.

Osiggniecie efektow uczenia sie przez studentédw jest uwidocznione w postaci prac etapowych
i egzaminacyjnych oraz ich wynikdéw, sprawozdan z realizacji projektéw, éwiczen laboratoryjnych
a takze prac dyplomowych. Rodzaj, forma, tematyka, metodyka jak rdwniez stawiane wymagania
w przypadku prac egzaminacyjnych, etapowych, projektéw, éwiczen laboratoryjnych, a takze prac
dyplomowych sg dostosowane do poziomu i profilu studiéw, efektéw uczenia sie oraz zastosowan
wiedzy z zakresu dyscypliny, do ktdérej kierunek jest przyporzadkowany.

Prace dyplomowe oraz prace etapowe umozliwiajg sprawdzenie i ocene kompetencji badawczych
z zakresu kryptologii i cyberbezpieczenstwa.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. Ujednolicony zestaw efektéw uczenia sie oraz modutéw przedmiotowych na pierwszym
semestrze pierwszego stopnia dla inzynierskich kierunkéw studiéw w WAT, dzieki czemu
studenci moga bez brakéw i koniecznosci uzupetnien réznic programowych zmienic kierunek
studiow po pierwszym semestrze. Obejmuje to moduty ksztatcenia ogdlnego (m.in.
wprowadzenie do studiowania, etyka zawodowa, podstawy zarzgdzania i przedsiebiorczosci,
wybrane zagadnienia prawa, wprowadzenie do informatyki), ksztatcenia podstawowego
(wprowadzenie do metrologii, matematyka 1 i matematyka 2, podstawy grafiki inzynierskiej).

2. Angazowanie wszystkich studentéw studiéw pierwszego i drugiego stopnia oraz jednolitych
studidw magisterskich w prowadzone prace badawcze, w tym realizowane granty, co
skutkuje tym, ze prace dyplomowe zwigzane sg z przygotowaniem do prowadzenia oraz
z prowadzeniem badaid naukowych, niejednokrotnie napisane sg w jezyku angielskim,
charakteryzujg sie bardzo wysokim poziomem merytorycznym, pozwalajgcym na
opublikowanie w renomowanych czasopismach naukowych. Wigczanie studentéw do
realizowanych grantdw badawczych oraz zachecanie do publikacji samodzielnych lub
wspodtautorskich prac naukowych, przektada sie na wyjatkowo skuteczne nabywanie przez
studentdw kompetencji badawczych.

Zalecenia

Kryterium 4. Kompetencje, do$wiadczenie, kwalifikacje i liczebnos¢ kadry prowadzacej ksztatcenie
oraz rozwoj i doskonalenie kadry

Analiza stanu faktycznego i ocena spetnienia kryterium 4
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Zajecia na kierunku kryptologia i cyberbezpieczenstwo prowadzi 132 nauczycieli akademickich, wsrod
ktérych mozna wyrdznié: 6 osdb posiadajgcych tytut naukowy profesora, 18 osdb posiadajgcych
stopien naukowy doktora habilitowanego, 62 osoby posiadajgce stopiern naukowy doktora oraz 46
0s6b ztytutem zawodowym magistra. Wsrdéd nich 1 osoba zatrudniona jest na stanowisku
badawczym, 70 oséb — na stanowisku badawczo-dydaktycznym i 61 oséb — na stanowisku
dydaktycznym. Aktywnos$¢ nauczycieli akademickich skupiona jest wokdt dyscypliny informatyka
techniczna itelekomunikacja, do ktdrej przyporzadkowany zostat oceniany kierunek. Dziatalnos$¢
naukowa widoczna jest w wielu obszarach: publikacji oraz projektéw naukowo-badawczych i prac
zleconych dla przemystu, a takze zrealizowanych wdrozen. Nauczyciele akademiccy w latach 2015-
2021 opublikowali facznie ponad 1300 artykutdw i referatéw konferencyjnych. O wysokim poziomie
prowadzonych prac naukowo-badawczych $wiadczy znaczna liczba wysokopunktowanych publikacji
(ponad 100 publikacji od 70 pkt wzwyz).

W Uczelni, jednostce, ktéra organizuje ksztatcenie na kierunku w latach 2015-2021 zrealizowano
kilkanascie projektéw naukowo-badawczych finansowanych ze zrédet krajowych (NCBIiR), jak réwniez
zagranicznych oraz prac zleconych wykonywanych na zlecenie przemystu. Dodatkowo kadra
prowadzgca zajecia na ocenianym kierunku uzyskata kilka wdrozen swoich rozwigzan technicznych do
przemystu. Na podkreslenie zastuguje fakt, Ze dziatalnos¢ naukowa nauczycieli akademickich
prowadzacych zajecia na kierunku kryptologia icyberbezpieczenistwo ma szeroki wymiar
miedzynarodowy. W dorobku naukowym widoczne sg réwniez podreczniki i skrypty wykorzystywane
w procesie dydaktycznym. W dziatalnos¢ naukowo-badawczg aktywnie wtgczani sg studenci kierunku
kryptologia i cyberbezpieczenstwo. W ostatnich latach powstato kilkanascie referatéw i publikacji
naukowych, ktérych autorami lub wspdtautorami byli studenci ocenianego kierunku. Studenci sg
rowniez wtaczani w prace badawczo-rozwojowe. W ostatnich latach uczestniczyli w realizacji kilku
prac prowadzonych na Wydziale.

Nauczyciele akademiccy biorg udziat w pracach na rzecz organizacji miedzynarodowych zwigzanych
z technologiami obronnymi. Wielu z nich jest statymi cztonkami organizacji NATO Science &
Technology Organization (NATO STO), ktdrej zadaniem jest integracja badan w zakresie systemow
obronnych. Dziatalno$¢ grupy badawczej , Military Applications of the Internet of Things”, jest
przyktadem wspdlnych badan prowadzonych przez przemyst, srodowiska akademickie i organizacje
badawcze z krajow NATO i jego sojusznikow. Zespdt opublikowat 24 artykuty naukowe, zbudowat trzy
demonstratory pozwalajgce na naukowe analizy i eksperymenty z innowacyjnymi rozwigzaniami
w zakresie nowych architektur, mechanizméw bezpieczenstwa, modeli danych i oprogramowania
posredniczgcego, aby umozliwi¢ wojskowym systemom C2 interakcje z technologig i wykorzystanie
mozliwosci loT.

Nauczyciele akademiccy prowadzacy zajecia posiadajg aktualny i udokumentowany dorobek
naukowy oraz doswiadczenie zawodowe w zakresie dyscypliny informatyka techniczna
i telekomunikacja, do ktdrych przyporzgdkowane sg efekty uczenia sie, umozliwiajgce prawidtowg
realizacje zajeé¢, w tym nabywanie przez studentéw kompetencji badawczych. Kadra prowadzaca
zajecia na kierunku jest doswiadczonym zespotem o ugruntowanych kompetencjach dydaktycznych.
Nalezy docenié¢ wieloletnie doswiadczenie dydaktyczne i doswiadczenie zawodowe kadry.

Obecnie na ocenianym kierunku studiéw ksztatci sie 482 studentow (328 wojskowych oraz 154
cywilnych). Wspétczynnik liczby studentéw na jednego prowadzgcego wynosi 3,65 co jest wartoscig
zapewniajgcg wyjgtkowo dobrg relacjg do prawidtowej realizacji zaje¢ dydaktycznych. Struktura
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kwalifikacji oraz liczebnos¢ kadry w stosunku do liczby studentéw umozliwia prawidtowgq realizacje
zajec.

Osoby prowadzace zajecia na kierunku kryptologia i cyberbezpieczernstwo poszerzajg swoje
kompetencje dydaktyczne poprzez szkolenia, kursy lub studia podyplomowe. Od roku akademickiego
2021/22 w ofercie dydaktycznej Wydziatu sg studia podyplomowe pod nazwg ,Kompetencje
informatyczne nauczyciela akademickiego”. Jest to catkowicie autorski pomyst Wydziatu na potrzeby
procesu doskonalenia zawodowego nauczycieli Wojskowej Akademii Technicznej.

Na platformie MS Teams zostat utworzony specjalny kanatf, na ktédrym odbywajg sie szkolenia,
zamieszczane s3 materiaty szkoleniowe i jest prowadzony czat z pytaniami oraz helpdesk. Ponadto,
od chwili rozpoczecia zaje¢ w trybie zdalnym, w kazdym Instytucie wskazana jest osoba (najczesciej
jeden z zastepcoéw dyrektora instytutu), ktéra zapewnia koordynacje oraz stanowi ,pierwszg pomoc”
w kwestiach technicznych dotyczgcych prowadzenia zajeé w trybie zdalnym (zwtaszcza dla nauczycieli
akademickich, ktdrzy czuli sie mniej biegli w technologiach). Potwierdzeniem dobrego przygotowania
dydaktycznego osdb prowadzgcych zajecia na kierunku kryptologia i cyberbezpieczenstwo sg liczne
nagrody i wyréznienia oraz Medale Komisji Edukacji Narodowej, ktdre uzyskali pracownicy.

Nauczyciele akademiccy prowadzacy zajecia na ocenianym kierunku studiéw posiadajg kompetencje
dydaktyczne, w tym zwigzane z wykorzystaniem metod i technik ksztatcenia na odlegtos,
umozliwiajgce prawidtowg realizacje zaje¢. Kompetencje dydaktyczne kadry prowadzacej zajecia
zostaty potwierdzone m.in. w trakcie hospitacji zaje¢ przez zespot oceniajgcy PKA. Hospitowane
zajecia byly prowadzone na wysokim poziomie przez nauczycieli o duzych umiejetnosciach
dydaktycznych. Stosowane metody dydaktyczne byty dostosowane do specyfiki prowadzonych zajec.
Ze wzgledu na ograniczenia wynikajgce z sytuacji epidemicznej, zajecia byty prowadzone w formie
zdalnej z wykorzystaniem platformy MS Teams. Sposdb wykorzystania mozliwosci tej platformy
zdalnego nauczania zostat poprawnie dostosowany do specyfiki prowadzonych zaje¢ i umozliwiat
osiaggniecie zaktadanych efektéw uczenia sie. Realizowane na hospitowanych zajeciach tresci
programowe byly zgodne z tresciami zawartymi w sylabusie zajec.

Przydziat zaje¢ oraz obcigzenie godzinowe oséb prowadzacych zajecia na ocenianym kierunku
studiéw jest wiasciwy i umozliwia prawidtowa realizacje zaje¢. Srednia wielko$¢ zaplanowanych
godzin w obcigzeniu dydaktycznym dla oséb prowadzacych zajecia na kierunku zapewnia prawidtowa
realizacje zajec i osiggniecie przez studentéw efektéw uczenia sie. Zajecia na ocenianym kierunku
prowadzone sg w zdecydowanej wiekszosci przez nauczycieli akademickich, dla ktérych Uczelnia jest
podstawowym miejscem pracy.

W zwigzku z koniecznoscia wprowadzenia zaje¢ z wykorzystaniem metod i technik ksztatcenia na
odlegtos¢ wprowadzono nowe narzedzia i sposoby w zakresie biezgcej kontroli zaje¢ realizowanych
zdalnie. Sposéb przeprowadzenia biezgcej kontroli zaje¢ dydaktycznych prowadzonych
z wykorzystaniem metod itechnik ksztatcenia na odlegtos¢ regulujg wytyczne Dziekana Wydziatu.
Zgodnie z ww. wytycznymi nauczyciel akademicki prowadzgcy zajecia na odlegtos¢ do listy
zaproszonych dotgcza poprzez konto stuzbowe osobe ,e-hospitujgcego”, albo udostepnia takiej
osobie kod dostepowy do zespotu MS Teams. Dzieki temu mozliwy jest ciggly dostep osdb
kontrolujacych do biezacych zaje¢ kazdego nauczyciela Wydziatu. Oprdcz tego wytyczne naktadajg na
bezposredniego przetozonego nauczyciela akademickiego obowigzek monitorowania materiatow
dydaktycznych pod katem jakosSci, sposobu ich prezentacji iudostepniania i reagowania na
pojawienie sie zjawisk niepozgdanych w procesie ksztatcenia na odlegtosé.
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Zajecia dydaktyczne sg przydzielane poszczegdlnym osobom zgodnie z ich wyksztatceniem
i doswiadczeniem zawodowym, a takze profilem dziatalno$ci naukowo-badawczej oraz dydaktyczne;j.
Za realizacje poszczegdlnych zaje¢ odpowiadajg jednostki organizacyjne, ktérym zlecono ich
prowadzenie. O personalnym podziale zaje¢ dydaktycznych decydujg kierownicy przedmiotowych
jednostek. Podczas rozdziatu zaje¢ brane sg pod uwage zainteresowania naukowe poszczegdlnych
nauczycieli, ich dorobek naukowy i doswiadczenie zawodowe. Dorobek naukowy oséb prowadzgcych
zajecia na kierunku jest scisle powigzany z tematykg prowadzonych zajeé¢ dydaktycznych. Dobér oséb
prowadzacych zajecia jest poprawny i uwzglednia dorobek naukowy, doswiadczenie zawodowe oraz
osiggniecia dydaktyczne. Jest on adekwatny do potrzeb zwigzanych z prawidtowg realizacjg zaje¢.

Nauczyciele akademiccy prowadzacy zajecia na kierunku majg zapewnione wsparcie techniczne
w zakresie stosowanych narzedzi informatycznych. Kazdy nauczyciel akademicki prowadzacy zajecia
na ocenianym kierunku ma dostep do stuzbowego komputera lub laptopa z oprogramowaniem
umozliwiajgcym przygotowywanie prezentacji i przeprowadzenie zaje¢ w sposéb zdalny. Wydziat
rozbudowat swojg baze sprzetowg poprzez zakup kilkudziesieciu kamer internetowych z mikrofonami
oraz zestawéw stuchawkowo-mikrofonowych. Przygotowane zostaty instrukcje dla nauczycieli
z zakresu wykorzystania MS Teams, ktore zamieszczono na stronie Uczelni. W ramach wsparcia firma
Microsoft zorganizowata w Uczelni dwa szkolenia dotyczagce mozliwosci wykorzystania i obstugi na
potrzeby ksztatcenia zdalnego systemu Microsoft Teams oraz elementéw platformy Office 365 —
nagrania ze szkolen oraz inne materiaty szkoleniowe sg caty czas dostepne dla zainteresowanych
0s0b w specjalnym zespole przeznaczonym do zapewnienia wsparcia po szkoleniach. W zespole tym
nauczyciele mogg na forum zadawac pytania dotyczgce funkcjonalnosci MS Teams, zgtaszaé btedy
w funkcjonalnosciach lub prosby dotyczace rozszerzenia o dodatkowe funkcjonalnosci w kolejnych
aktualizacjach MS Teams. Na czas egzamindéw dyplomowych i zalicze Dziekan zlecit wyznaczenie
w Instytutach koordynatoréw ds. zaliczen i egzamindéw, ktérych zadaniem byto zapewnienie wsparcia
nauczycielom w zakresie organizacji oraz przeprowadzania zaliczen i egzamindéw w trybie zdalnym.
Role te petnig zastepcy dyrektordw instytutdow.

Uczelnia monitoruje oceny nauczycieli akademickich funkcjonalnosci platform i narzedzi do nauczania
zdalnego. Wszystkie informacje zwigzane z procesem monitorowania zadowolenia nauczycieli
akademickich z funkcjonalnosci stosowanych platform i narzedzi do nauczania zdalnego s3 zbierane
poprzez bezposrednich przetozonych. Wszelkie uwagi i zgtaszane sugestie omawiane sg na kolegiach
dziekanskich, spotkaniach metodycznych w instytutach, spotkaniach zespotu dydaktycznego oraz
posiedzeniach Wydziatowej Rady ds. Ksztatcenia.

Nauczyciele akademiccy prowadzacy zajecia na kierunku kryptologia i cyberbezpieczenstwo sg
oceniani przez innych nauczycieli akademickich. Osoba hospitujgca po sporzadzeniu protokotu
hospitacji omawia ich wyniki z hospitowanym nauczycielem. Daje to mozliwos$¢ rozwoju kazdemu
z hospitowanych nauczycieli, zgtoszenia ewentualnych rekomendacji i pobudzenia ich aktywnosci.
Istniejg przyktady hospitacji, ktére wptynety na udoskonalenie warsztatu pracy na drodze
przywrocenia witasciwych proporcji pomiedzy metodami wykorzystywanymi na zajeciach
laboratoryjnych prowadzonych przez konkretnych nauczycieli. Wyniki hospitacji majg wptyw na
wyniki okresowej oceny nauczycieli akademickich. Prodziekan ds. ksztatcenia i rozwoju zbiera
protokoty hospitacji i na zakonczenie semestru dokonuje ich analizy. Wyniki analizy przedstawiane sg
na posiedzeniu Wydziatowej Rady ds. Ksztatcenia celem przekazania do dalszego omdéwienia na
spotkaniach metodycznych w zaktadach oraz przekazywane w postaci zbiorczej do Dziatu Organizacji
Ksztatcenia WAT celem przedstawienia ich na posiedzeniu Senatu WAT. Dzieki temu upowszechniana
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jest zaréwno informacja o innowacyjnych rozwigzaniach, dobrych praktykach, ale réwniez
o0 dziataniach nauczycieli, ktére wymagaja podjecia dziatan naprawczych.

Zajecia dydaktyczne prowadzone na kierunku podlegaja anonimowej ocenie studentéw. Ankiety
studenckie sg przeprowadzane po zakonczeniu kazdych zaje¢ dydaktycznych. Kazdy nauczyciel
akademicki oceniany jest przez studentdw na podstawie ankiety dostepnej w formie elektronicznej
poprzez system USOS. Ocenie poddawane sg réwniez pozostate osoby realizujgce proces dydaktyczny
niebedgce nauczycielami akademickimi. Ankieta zawiera pytania pozwalajgce ocenié przygotowanie
nauczyciela do zajeé, jego relacje ze studentami oraz organizacje zaje¢. W stosunku do nauczycieli,
ktdrzy uzyskali negatywng ocene Dziekan lub Prorektor ds. ksztatcenia zarzadza hospitacje ich zajec.
Dziekan dokonuje podsumowania wynikdw opiniowania, a nastepnie stosowng informacje
przekazuje przedstawicielom studentdw na spotkaniu z wydziatowymi organami Samorzadu
Studenckiego. Na Wydziale widoczne jest duze zaangazowanie studentdw w wypetnianie ankiet,
dzieki czemu otrzymane wyniki mozna uzna¢ za wiarygodne, poparte duzg prébg statystyczng. Na
Wydziale przeprowadzane sg réwniez inne tematyczne ankiety wsrdd studentéw, w celu pozyskania
szczegdtowej wiedzy w danym obszarze dziatalnosci (np. oceny przez studentéw jakosci
prowadzonych zaje¢ zdalnych). Istniejg przyktady wptywu ankiet studenckich na proces ksztatcenia.
Dzieki ankietom studenckim kierownictwo Wydziatu pozyskato informacje o organizacji zajeé
dydaktycznych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢ oraz o gotowosci
studentédw do stosowania $rodkéw technicznych umozliwiajgcych ksztatcenie w trybie zdalnym po
zniesieniu ograniczen sanitarno-epidemiologicznych. W innej ankiecie na temat jakosci infrastruktury
dla potrzeb zaje¢ online widzianych oczami studenta opinie w imieniu studentéw przedstawit
Dziekanowi przewodniczacy Samorzadu Studentéw. Opinia ta miafta znaczenie dla organizacji w roku
akademickim 2020/2021 egzamindéw dyplomowych w trybie zdalnym z wykorzystaniem metod
i technik ksztatcenia na odlegtosé (dla chetnych studentéw). W ramach ankiet corocznie opiniowana
jest praca dziekanatu.

W Uczelni prowadzona jest rowniez okresowa ocena nauczycieli akademickich. Ocena okresowa jest
dokonywana nie rzadziej niz raz na 4 lata lub na wniosek Rektora. Ocena okresowa jest prowadzona
w nastepujacych obszarach aktywnosci: dziatalno$¢ dydaktyczna, dziatalnos¢ naukowo-badawcza
i dziatalnos¢ organizacyjna.

Na ocenianym kierunku istniejg mechanizmy w postaci okresowych przeglagdéw kadry prowadzacej
ksztatcenie, w tym wnioski z oceny dokonywanej przez studentéw, ktére mogg by¢ wykorzystywane
do doskonalenia poszczegélnych cztonkéw kadry i planowania ich indywidualnych s$ciezek
rozwojowych. Okresowe przeglady kadry prowadzone sg przez bezposrednich przetozonych. Po
dokonaniu oceny omawiajg oni jej wynik z nauczycielem. Na podstawie wykazanych w ocenie
osiggnie¢ w zakresie pracy dydaktycznej, badawczej, organizacyjnej, w trakcie rozmowy okreslana
jest prognoza dalszego rozwoju, proponowane sg dziatania zmierzajgce do podniesienia kwalifikacji,
analizowana jest mozliwos¢ wiaczenia nauczyciela do zespotu badawczego oraz wskazywane s3
obszary wymagajgce podjecia ewentualnych dziatan naprawczych. Wnioski wynikajgce z analizy maja
wplyw na wysokos$¢ wynagrodzenia, awanse i wyrdznienia, powotywanie do petnienia funkcji
kierowniczych, zmiane stanowisk pracy oraz powierzanie dodatkowych obowigzkdéw.

Wydziat prowadzi polityke kadrowg stuzgcg zaréwno potrzebom naukowym, jak idydaktycznym
poprzez zatrudnianie na stanowiskach asystentéw i adiunktéw badawczo-dydaktycznych kandydatéw
wytonionych w otwartych konkursach. Istnieje mozliwos¢ zatrudnienia wyrdzniajacych sie
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absolwentéw kierunku. Waznym celem polityki kadrowej jest wzmocnienie identyfikacji
pracownikéw z Uczelnig i budowanie poczucia wspdétodpowiedzialno$ci za ksztatcenie na ocenianym
kierunku. Prowadzona polityka kadrowa zapewnia odpowiedni rozwdj naukowy nauczycieli
akademickich. Na Wydziale prognozuje sie rozwdj naukowy nauczycieli, na podstawie ktérego
mozliwe jest prowadzenie aktywnej polityki kadrowej, tj. wspieranie oséb z inicjatywa powiekszania
dorobku naukowego, jak réwniez mobilizowanie oséb wymagajacych nadzoru dydaktyczno-
naukowego. W celu wzmocnienia procesu uzyskiwania stopni naukowych, na poczatku kazdego roku
akademickiego sktadane sg wnioski o0 zmniejszenie pensum dydaktycznego dla oséb
zaawansowanych w przygotowanie rozpraw doktorskich lub habilitacyjnych. Udziela sie réwniez
urlopéw naukowych. W latach 2016-2021 przeprowadzono postepowania i nadano pracownikom
Wydziatu: 7 stopni doktora, 2 stopnie doktora habilitowanego.

Zatrudnianie nowych nauczycieli akademickich odbywa sie zgodnie ze Statutem Uczelni, w trybie
konkursu. Awans na kolejne stanowiska zwigzany jest z procesem podwyzszania kwalifikacji. Postawa
nauczyciela akademickiego jest monitorowana i oceniana na podstawie: seminariéw, ankiet
nauczycieli, publikacji oraz sprawozdan z przeprowadzonych zaje¢ dydaktycznych.

Polityka kadrowa umozliwia ksztattowanie kadry prowadzacej zajecia zapewniajgce prawidtowq ich
realizacje, sprzyja stabilizacji zatrudnienia i trwatemu rozwojowi nauczycieli akademickich i innych
0sob prowadzacych zajecia, kreuje warunki pracy stymulujgce i motywujgce cztonkéw kadry
prowadzacej ksztatcenie do rozpoznawania wtasnych potrzeb rozwojowych i wszechstronnego
doskonalenia.

Na Wydziale obowigzujg liczne systemy wspierania i motywowania kadry do rozwoju naukowego
oraz podnoszenia kompetencji dydaktycznych. Sg to systemy finansowe i niefinansowe. Wynikajg one
zarowno ze Statutu WAT, Regulaminu Wynagradzania WAT, uchwaty Senatu WAT o nagrodach
rektorskich, zarzgdzenia Rektora WAT o stypendiach za wyniki w nauce, jak i wewnetrznych inicjatyw.
W ramach systemu finansowego wspierania i motywowania kadry, biorgc pod uwage Regulamin
Wynagradzania WAT, nauczyciel akademicki, oprécz podstawowego wynagrodzenia (sktadnik staty),
moze liczy¢ na tzw. sktadniki zmienne: dodatek funkcyjny, dodatek zadaniowy, dodatek rozwojowy,
wynagrodzenie za godziny ponadwymiarowe, dodatek rektorski. Dodatek funkcyjny przystuguje
nauczycielowi akademickiemu z tytutu kierowania zespotem oséb. Dodatek zadaniowy moze by¢
przyznany nauczycielowi akademickiemu z tytutu czasowego zwiekszenia obowigzkéw stuzbowych
lub czasowego powierzenia dodatkowych zadan albo ze wzgledu na charakter pracy lub warunki jej
wykonywania. Dodatek rozwojowy moze by¢ przyznany nauczycielom akademickim za wykonywanie
dodatkowych zadan i obowigzkéw w ramach realizowanych projektéw finansowanych ze $rodkéw
zewnetrznych krajowych i zagranicznych innych niz subwencje i dotacje o ile umowa, kontrakt,
przepisy i wytyczne dla danego projektu nie stanowig inaczej. Ponadto nauczycielowi akademickiemu
moze zostac przyznany dodatek rektorski za np. szczegdlne zaangazowanie w prowadzenie badan
naukowych i rozwijanie dyscypliny naukowej, szczegdlne zaangazowanie w prowadzenie dziatalnosci
dydaktycznej i wychowawczej studentdw. Nauczyciel akademicki moze liczy¢ réwniez na
finansowanie udziatu w konferencjach i szkoleniach oraz wyjazdéw do zagranicznych uczelni
wramach zawartych umoéw. Gitéwnymi elementami systemu niefinansowego wspierania
i motywowania kadry sg m.in.: mozliwos$¢ udziatu w specjalistycznych kursach, szkoleniach i studiach
podyplomowych realizowanych na potrzeby Ministerstwa Obrony Narodowej, kursy jezykéw obcych
dla nauczycieli akademickich, krétkoterminowe staze naukowe w innych uczelniach i instytucjach
naukowo-badawczych (w tym zagranicznych), system rozdziatu $rodkow przeznaczonych na
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dziatalno$¢ statutowg, uczelniane granty badawcze, specjalny program wspierania dziatalnosci
statutowej mtodych pracownikéw nauki, nagrody Rektora za wyniki w pracach badawczych,
dydaktycznych, organizacyjnych, wyrdznienia Dziekana dla nauczycieli, system informacji oraz
wsparcia w zakresie pozyskiwania projektdw badawczych w ogtaszanych konkursach, konkursy
i nagrody Ministra Obrony Narodowej za osiggniecia naukowe, dydaktyczne, wdrozeniowe,
organizacyjne i za catoksztatt dziatalnosci.

Polityka kadrowa realizowana na Uczelni obejmuje zasady rozwigzywania konfliktdw, a takze
reagowania na przypadki zagrozenia lub naruszenia bezpieczenstwa, jak réwniez wszelkich form
dyskryminacji i przemocy wobec cztonkéw kadry. Decyzjg Rektora WAT wprowadzono procedure
,Przeciwdziatanie mobbingowi i dyskryminacji”. Procedura dotyczy sposobu postepowania przy
zapobieganiu mobbingowi i dyskryminacji, wspieraniu dziatan sprzyjajgcych budowaniu pozytywnych
relacji pomiedzy pracownikami WAT, okreslenia praw i obowigzkéw pracodawcy oraz pracownikéw,
a w przypadku ztozenia przez pracownika skargi, zbadania jej zasadnosci. Ponadto zgodnie
z Regulaminem organizacyjnym nauczyciele akademiccy mogg sktada¢ skargi, zazalenia i wnioski do
Dyrektoréw Instytutéw oraz Dziekana Wydziatu. Nalezy zaznaczy¢, iz sprawami nauczycieli
dotyczacymi m.in. rozwigzywania konfliktéw zajmuje sie takze senacka komisja do spraw kadr i etyki
zawodowej. Komisja ta ma prawo zwracac sie o informacje lub wyjasnienia w sprawach wynikajacych
z ich zakresu dziatalnosci do organéw Akademii i do wszystkich cztonkéw wspdlnoty Akademii, ktorzy
sg zobowigzani do udzielania wyczerpujacych odpowiedzi. Dodatkowo w Akademii wybierany jest na
kadencje trzyletnig tzw. maz zaufania, do ktérego pracownicy WAT mogg zgtaszaé najtrudniejsze
sprawy (np. mobbing, dyskryminacja, sprawy socjalne, problemy dotyczace ochrony ich praw
i intereséw).

Propozycja oceny stopnia spetnienia kryterium 4 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione

Uzasadnienie

Dorobek naukowy nauczycieli akademickich prowadzacych zajecia na kierunku kryptologia
i cyberbezpieczenstwo jest bardzo bogaty i powigzany z dyscypling naukowg informatyka techniczna
i telekomunikacja, do ktdrej przyporzadkowany jest kierunek. Struktura kwalifikacji oraz liczebnos¢
kadry w stosunku do liczby studentow umozliwia prawidtowg realizacje programu studidw.
Nauczyciele akademiccy posiadajg kompetencje dydaktyczne umozliwiajace prawidtowa realizacje
zaje¢ zaréwno w formie stacjonarnej, jak réwniez z wykorzystaniem technik i metod ksztatcenia na
odlegtosé. Problematyka badawcza realizowana na Wydziale ma $cisty zwigzek z programem studiéw
kierunku kryptologia i cyberbezpieczenstwo. Doswiadczenie i dorobek naukowy oséb prowadzacych
zajecia umotzliwia przygotowanie studentéw do prowadzenia badan naukowych w ramach
pierwszego stopnia, a takze uczestnictwo w badaniach studentéw drugiego stopnia oraz jednolitych
studidw magisterskich. Nauczyciele akademiccy s autorami licznych publikacji naukowych
i monografii o zasiegu krajowym i miedzynarodowym i realizujg krajowe i miedzynarodowe projekty
badawcze. Dobdr nauczycieli akademickich prowadzgcych zajecia na kierunku kryptologia
i cyberbezpieczenstwo jest transparentny i adekwatny do potrzeb programu studiow.
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Polityka kadrowa prowadzona jest wtasciwie, nauczyciele poddawani sg ocenie, sg ankietowani,
zapoznawani z opiniami, opinie sg uwzgledniane, wyniki s3 analizowane i wykorzystywane przy
przydzielaniu zaje¢ dydaktycznych oraz w polityce ptacowej. Organizowane s3 szkolenia dla
nauczycieli akademickich iinnych oséb prowadzgcych zajecia w zakresie podnoszenia kompetencji
dydaktycznych, w tym zwigzanych z ksztatceniem z wykorzystaniem metod i technik ksztatcenia na
odlegtosé. Realizowana polityka kadrowa obejmuje rowniez zasady rozwigzywania konfliktéw, jak tez
reagowania na przypadki zagrozenia, naruszenia bezpieczenstwa badz dyskryminacji.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. Woybitne osiggniecia kadry, ktére sg potwierdzone licznymi wysokopunktowanymi publikacjami
w renomowanych czasopismach naukowych, wieloma prestizowymi nagrodami i wyrdznieniami
oraz liczbg uzyskanych stopni i tytutéw naukowych. Bezposrednie powigzanie tematyki zajec
dydaktycznych na kierunku kryptologia i cyberbezpieczenstwo z osiggnieciami kadry.

2. System wspierania i rozwijania kwalifikacji dydaktycznych, ktdrym stworzono szerokie mozliwosci
doskonalenia warsztatu dydaktycznego i pedagogicznego, poprzez udziat w kursach, warsztatach,
wizytach studyjnych, stazach dydaktycznych.

1) Od roku akademickiego 2021/2022 w ofercie dydaktycznej Uczelni znajdujg sie studia
podyplomowe pod nazwg ,Kompetencje informatyczne nauczyciela akademickiego”.
Inicjatywa ta zostata stworzona na potrzeby procesu ciggtego doskonalenia zawodowego
nauczycieli akademickich, w tym prowadzacych ksztatcenie na ocenianym kierunku.

2) Na platformie e-learningowej zostat utworzony wydzielony kanat, na ktérym odbywajg sie na
biezaco liczne szkolenia dla kadry, zamieszczane sg materiaty szkoleniowe i jest prowadzony
czat z pytaniami oraz helpdesk. Ponadto, od chwili rozpoczecia zaje¢ w trybie zdalnym,
w kazdej jednostce organizacyjnej Uczelni wskazana jest osoba, ktdra zapewnia koordynacje
oraz stanowi ,pierwszg pomoc” w kwestiach technicznych dotyczacych prowadzenia zajec
w tym trybie.

3. Wozbogacanie kompetencji dydaktycznych nauczycieli akademickich poprzez liczne zagraniczne
wyjazdy naukowo-dydaktyczne, w trakcie ktérych realizujg badania naukowe i prowadzg wyktady
w uczelniach zagranicznych.

Zalecenia

Kryterium 5. Infrastruktura i zasoby edukacyjne wykorzystywane w realizacji programu studiéow
oraz ich doskonalenie

Analiza stanu faktycznego i ocena spetnienia kryterium 5

Wydziat Cybernetyki dysponuje nowoczesng i kompleksowo przygotowang bazg dydaktyczng
i naukowg, zapewniajgcg mozliwos¢ realizacji atrakcyjnych zaje¢ dydaktycznych oraz prowadzenia
badan naukowych, znajdujgcg sie w kompleksie WAT. Na infrastrukture do prowadzenia kierunku
sktadajg sie zasoby jednostek organizacyjnych trzech instytutéw oraz ich komérek sktadowych:
Instytutu Systemow Informatycznych, Instytutu Teleinformatyki i Cyberbezpieczenstwa, Instytutu
Matematyki i Kryptologii oraz laboratoriow: Laboratorium Informatyki, Laboratorium Badawczego
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Kryptologii, Pracowni Modelowania i Analizy Cyberprzestrzeni, Pracowni Matematyki Stosowanej,
Pracowni Informatycznych Systeméw Symulacji Numerycznej w Systemach Wspomagania Decyzji
oraz Diagnostyki Medycznej, Pracowni Informatycznych Systeméw Wspomagania Decyzji, Pracowni
Zobrazowania Wielkoformatowego oraz Symulacji Rozszerzonej, atakie Centrum Studidw
Zaawansowanych Inzynierii Systemow.

Baza dydaktyczna Wydziatu Cybernetyki, z ktérej korzystajg studenci ocenianego kierunku, skupiona
jest w dwéch budynkach kampusu uczelni: w budynku gtéwnym WAT (bud. ,100”) oraz
w administrowanym przez Wydziat Cybernetyki budynku ,65”. Proces ksztatcenia realizowany jest
w oparciu o infrastrukture dydaktyczng, na ktérg sktada sie 37 pomieszczern dydaktycznych,
zlokalizowanych w budynkach ,100” oraz ,65”, o tacznej powierzchni 1894,91 m?2, mogacych
pomiescié¢ jednoczesnie 1100 studentéw, w tym 4 sale wyktadowe o pojemnosci ponad 120 miejsc,
5 sal wyktadowych o pojemnosci 30-80 miejsc oraz 5 sal ¢wiczeniowo-seminaryjnych o pojemnosci
20-30 miejsc, 22 pracownie laboratoryjne o tacznej powierzchni 1056,21 m? i fgcznej liczbie miejsc —
444, Wszystkie sale wyktadowe oraz laboratoryjne sg wyposazone w ekrany oraz rzutniki
multimedialne o wysokiej rozdzielczosci, zapewniajgce wysoky jako$¢ obrazu prezentacji
eksponowanych w ramach wyktaddéw, éwiczen i seminaridow, a takze w rzutniki pisma. Duze sale
wyktadowe zostaty takze wyposazone w sprzet nagtasniajgcy i mikrofony oraz okienne systemy
zaciemniania. W wiekszosci sal wyktadowych zainstalowano kioski multimedialne, ufatwiajgce
wyktadowcom korzystanie z zainstalowanych na state projektordw multimedialnych. W kilku salach
¢wiczeniowo-seminaryjnych zainstalowano tablice interaktywne. Na wszystkich kondygnacjach
budynkéw sktadajagcych sie na infrastrukture dydaktyczng Wydziatu Cybernetyki zainstalowano
wielkoformatowe wyswietlacze plazmowe (monitory), pracujgce w zintegrowanej sieci,
umozliwiajgce szybkie przekazywanie informacji, np. komunikatéw, adresowanych do studentéw lub
nauczycieli akademickich. Pomieszczenia dydaktyczne (sale wyktadowe, sale laboratoryjne)
w budynku ,65” sg wyposazone w komputery typu All-In-One oraz krétkoogniskowe projektory
multimedialne, przeznaczone do wspodtpracy z tablicami interaktywnymi.

Dydaktyczna infrastruktura laboratoryjna Wydziatu Cybernetyki obejmuje 22 pracownie
laboratoryjne, znajdujgce sie w budynkach ,,65” oraz ,100”. Wydziat otrzymuje réwniez wsparcie ze
strony pracowni i laboratoriéw innych jednostek organizacyjnych WAT, ktdre sg zaangazowane w
proces ksztatcenia na kierunku. W ramach modutu jezyk obcy, studenci Wydziatu, w tym studenci
kierunku kryptologia i cyberbezpieczeristwo korzystajg z bazy laboratoryjnej Studium Jezykéw Obcych
WAT, natomiast w ramach modutu Wychowanie fizyczne wszyscy studenci Wydziatu korzystajg z bazy
sportowo-rekreacyjnej Studium Wychowania Fizycznego WAT. Pracownie laboratoryjne, sktadajace
sie na dydaktyczng infrastrukture laboratoryjng Wydziatu Cybernetyki maja w wiekszosci charakter
i przeznaczenie informatyczne. W budynku ,,100” znajduje sie 14 pracowni laboratoryjnych, majgcych
charakter ogdlnoinformatyczny oraz 2 specjalistyczne laboratoria kryptograficzne. Kazda pracownia
jest wyposazona w 21 stanowisk komputerowych (20 dla studentéw oraz 1 dla prowadzgcego).
Zkolei w budynku ,65” znajduje sie 8 pracowni laboratoryjnych, majacych charakter
wysokospecjalistyczny, z przeznaczeniem gitéwnie na zabezpieczenie realizacji przedmiotéw
specjalistycznych, prowadzonych w ramach ww. kierunkéw technicznych. S to nastepujace
laboratoria: Laboratorium Podstaw Technologii Komputerowych, Mikrokontrolerow i Systemoéw
Wbudowanych, Laboratorium Zaawansowanych Technik Grafiki Komputerowej i Biometrii,
Laboratorium Sieci Komputerowych i Telefonii IP, Laboratorium Technik Multimedialnych,
Laboratorium robotyki, Laboratorium telemetryczne, Laboratorium kryptologiczne, Laboratorium
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zobrazowania wielkoformatowego oraz symulacji rozszerzonej, Laboratorium zarzadzania
kryzysowego. Specjalistyczne laboratoria kryptograficzne to: Laboratorium bezpieczenstwa sieci
Cyber Defence oraz Centrum Bezpieczenstwa Informacji i Obliczen Kryptograficznych. Obydwa
laboratoria sg wykorzystywane w prowadzonych na Wydziale pracach naukowo-badawczych,
zlecanych m.in. przez Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni MON.

Szczegblnym laboratorium Wydziatu wykorzystywanym w prowadzeniu ksztatcenia na ocenianym
kierunku jest ,Mobilne Ilaboratorium zaawansowanych systeméw symulacji komputerowej,
wspomagania zarzadzania kryzysowego oraz wspomagania decyzji”, ktére obejmuje m.in.
autonomiczny samochdéd z zapleczem laboratoryjnym: 16 ¢wiczacych oraz 4 prowadzgcych zajecia.
Poprzez swojg mobilnos¢ laboratorium moze by¢ wykorzystywane w samorzadach, w lokalnych
centrach zarzadzania kryzysowego, w jednostkach administracji lub strazy pozarnej czy wojska.
Natomiast wspoétdziatanie poprzez tacza internetowe z serwerami stacjonarnymi w uczelni pozwala
na prowadzenie zaawansowanych rozproszonych geograficznie ¢wiczen. Jako przyktad wykorzystania
laboratorium mozna wymienic:

— Cwiczenia przeprowadzone przez Zespot polsko-amerykanski (USA Center For Strategic and
Budgetary Assesments, SG SZRP, MON, WAT), w ktérych analizowano warianty dziatan
wzmacniajgcych wschodnig granice NATO dla skutecznego przeciwdziatania w sytuacji zagrozenia
agresjg hybrydowg, konwencjonalng oraz z uzyciem taktycznej broni jgdrowej;

— eksperyment miedzynarodowy w ramach umowy offsetowej z firmg Boeing (zawartej pod
nadzorem Ministerstwa Gospodarki) w zakresie symulacji dziatari cybernetycznych potencjalnych
przeciwnikéw RP i oceny skutecznosci tych dziatan we wspdtczesnym konflikcie;

— C¢wiczenia dla funkcjonariuszy Strazy Granicznej, realizowane wspodlnie z WIHIE (Wojskowy
Instytut Higieny i Epidemiologii);

— warsztaty szkoleniowe dla przedstawicieli Zarzadu P5 (Planowania i Programowania Rozwoju Sit
Zbrojnych) Sztabu Generalnego WP.

Uczelnia planuje rozbudowe posiadanej infrastruktury dydaktycznej poprzez zainwestowanie
w posiadane zasoby odpowiednio: 2.800.000 zt w roku 2022, ponad 1.000.000 zt w roku 2023 oraz
prawie 2.000.000 zt w roku 2024. Jednakze kluczowgq inwestycjg Uczelni w latach 2020-2024 jest
budowa budynku Centrum Innowacji i Cyberbezpieczedstwa Wydziatu Cybernetyki. Prowadzona
obecnie dydaktyka oraz prace badawcze Wydziatu Cybernetyki WAT zyskajg dodatkowe mozliwosci
lokalowe oraz specjalistyczne oprogramowanie i urzadzenia wraz z zapleczem technicznym, w tym
o duzej kubaturze. Powstajg stanowiska szkoleniowe symulatoréw wirtualnych oraz symulacji
w zakresie cyberbezpieczenstwa, w tym dla potrzeb wspdtczesnych dziatan militarnych. Wartos¢
inwestycji to ponad 150 min zt (w 98% finansowana jest z dotacji celowej Ministra Obrony
Narodowej). Budynek bedzie posiadat 4 kondygnacje o facznej kubaturze ok. 10 000 m3, w ktdrej
rozlokowanych zostanie 10 laboratoriéw specjalistycznych, aula na 150 oséb oraz pomieszczenia dla
obstugi technicznej.

Studenci kierunku kryptologia i cyberbezpieczeistwo majg zapewniony dostep do wirtualnych
laboratoridow i specjalistycznego oprogramowania wspomagajgcego ksztatcenie z wykorzystaniem
metod i technik ksztatcenia na odlegtos¢. Jednym z takich przyktadéw jest dziatanie majace na celu
wsparcie zdalnego nauczania oraz rozwigzanie zaistniatych problemoéw licencyjnych, logistycznych
i technicznych (m.in. Instytut Teleinformatyki i Cyberbezpieczeristwa). W ramach prac zwigzanych
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z tym dziataniem zostaty wdrozone nowe systemy oraz udoskonalone juz istniejgce. Celem podjetych
dziatan bylo udostepnienie w sposdb rozliczalny i kontrolowalny prowadzgcym, studentom
i kursantom MON zasobéw sprzetowych i programowych, dostepnych w laboratoriach Instytutu
Teleinformatyki i Cyberbezpieczenstwa, jak réwniez wydziatowych, by mozliwa byta realizacja
zdalnych laboratoridw w sposdb identyczny jak stacjonarny, lub jak najbardziej do niego podobny.
Opracowane rozwigzania zakfadajg, ze uzytkownicy majg zainstalowane na komputerach tylko
oprogramowanie VPN oraz przegladarke Internetowa. W trakcie pracy uzytkownicy uwierzytelniajg
sie danymi poczty WAT, co umozliwia monitorowanie wykonywanych przez nich operacji. Wszystkie
potgczenie sg rejestrowane, aby zapewnic rozliczalnos¢ w przypadku incydentéw. Studenci taczg sie
z wybranymi systemami przez przegladarke i pracujg tak, jakby znajdowali sie w sali. Jesli pracuja
z wykorzystaniem komputera to obraz, ktéry widzg w przegladarce jest doktadnie tym samym
obrazem, ktdry jest wyswietlany na komputerze. Prowadzgcy majg mozliwos¢ zdalnego wtgczania,
wytgczania i ponownego uruchamiania systemdéw. Mogg rdéwniez obserwowaé czynnosci
wykonywane przez studentdéw - w przegladarce lub bezposrednio w laboratorium. W dowolnej chwili
prowadzacy moze przejgc kontrole nad danym systemem lub zerwac sesje uzytkownikéw.

Wykonany przez pracownikow Wydziatu system zdalnego dostepu do zasobow sal laboratoryjnych
i obliczeniowych zasobdw serwerowych jest systemem unikalnym w skali WAT. W sposéb znaczacy
usprawnia planowanie i przeprowadzanie zaje¢ laboratoryjnych w trudnej sytuacji epidemicznej
i podnosi jakos¢ ksztatcenia na odlegtos$¢. Uruchomiono ponad 500 stanowisk (wirtualnych maszyn),
do ktorych dostep byt 24 godziny na dobe, dzieki ktérym studenci mogli korzystaé ze
specjalizowanego oprogramowania on-line. Wypracowane rozwigzania mogg by¢ powielane w innych
jednostkach organizacyjnych Wojskowej Akademii Technicznej. Opisywane rozwigzanie otrzymato
nagrode zespotowg Rektora WAT za znaczgce osiggniecia w zakresie dziatalno$ci dydaktycznej,
w konkursie rektorskim w roku 2021.

Sale i specjalistyczne pracownie dydaktyczne, laboratoria naukowe oraz ich wyposazenie sg zgodne
z potrzebami procesu nauczania i uczenia sie na kierunku kryptologia i cyberbezpieczerstwo. Sg one
adekwatne do rzeczywistych warunkéw przysztej pracy badawczej oraz umozliwiajg osiggniecie przez
studentédw efektdw uczenia sie, w tym przygotowanie do prowadzenia dziatalnosci naukowej lub
udziat w tej dziatalnosci oraz prawidtowg realizacje zajec.

Studenci kierunku kryptologia i cyberbezpieczenstwo majg zapewniony dostep do infrastruktury
informatycznej, ktéra obejmuje: sie¢ szkieletowa, serwery, poczte studencka, system USOS,
platforme e-learningowg, platforme MS Teams. Wszyscy studenci po wpisaniu do systemu USOS
automatycznie uzyskujg personalne konto uczelniane. Na podstawie danych w USOS tworzone s3
konta w ustudze Active Directory, ktére nastepnie podlegajg migracji do Office365 z niezbednymi
licencjami. W Uczelni gtéwng platformg wykorzystywana do celu nauczania na odlegtos¢ jest program

Microsoft Teams. Drugg podstawowg platformg wykorzystywang w Uczelni jest wtasny serwer

elearningowy oparty na oprogramowaniu Moodle v. 3.8.

Wszyscy studenci kierunku kryptologia i cyberbezpieczernistwo majg dostep do licencjonowanego

oprogramowania wybranych producentéw, np. w ramach:

— programu Microsoft DreamSpark Premium (dawniej MSDN Academic Alliance) firmy Microsoft,
skierowanego do studentéw i pracownikéw naukowych uczelni, oferujgcego darmowe kopie
pewnej czesci oprogramowania firmy Microsoft (systemdéw operacyjnych, programéw
biurowych, serweréw i $rodowisk tworzenia aplikacji) pod warunkiem, ze bedg korzystac
z otrzymanego oprogramowania jedynie w celach edukacyjnych;
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— programu Microsoft IT Academy,

— programu IBM,

— programu ORACLE Academy,

— programu Cisco NetWorking Academy,

— Edukacyjnej Umowy Licencyjnej SYBASE Polska,
— Akademickiej oferty SAS Institute,

— PaloAlto Networks Cybersecurity Academy.

Na Uczelni zapewnieniem dostepu do technologii informacyjno-komunikacyjnych zajmuje sie Dziat
Informatyki WAT. W jego gestii jest m.in. dystrybucja oprogramowania, zaréwno podstawowego —
systemoéw operacyjnych, pakietu Microsoft Office, jak réwniez specjalistycznego. Studenci
i pracownicy mogg korzysta¢ z takich programéw jak np.: Microsoft Azure Dev Tools for Teaching,
Microsoft Office 365, Matlab i Simulink, LabView i Multisim, Statistica.

Dla zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtosé lub w formie
ksztatcenia hybrydowego, zapewnione s3 materiaty dydaktyczne opracowane w formie
elektronicznej. Nauczyciele akademiccy udostepniajg materiaty dydaktyczne w formie elektronicznej
poprzez platforme MS Teams Ilub na wuczelnianym serwerze elearningowym opartym
o oprogramowanie Moodle. Oprécz tego, czes¢ nauczycieli akademickich zamieszcza réowniez
materiaty dydaktyczne do prowadzonych zaje¢ na podstronach wydziatowych lub wtasnych stronach.

W poszczegdlnych Instytutach funkcjonujg laboratoria komputerowe wykorzystywane do zajec
laboratoryjnych. Dziatajg takze klastry obliczeniowe, na ktdrych prowadzone sg obliczenia w ramach
prac dyplomowych, prac przejsciowych i projektow obliczeniowych z wykorzystaniem wspomnianych
wyzej pakietdw obliczeniowych. W budynkach Wydziatu, a takze w akademikach studenci maja
dostep do sieci bezprzewodowej.

Infrastruktura informatyczna wyposazenie techniczne pomieszczen, pomoce i Srodki dydaktyczne,
aparatura badawcza, specjalistyczne oprogramowanie sg sprawne, nowoczesne, nieodbiegajgce od
aktualnie uzywanych w dziatalnosci naukowej oraz umozliwiajg prawidtowa realizacje zaje¢, w tym
z wykorzystaniem zaawansowanych technik informacyjno-komunikacyjnych.

Liczba, wielkos¢ i uktad pomieszczen s3 dostosowane do liczby studentéw oraz liczebnosci grup
i umozliwiajg prawidtowa realizacje zaje¢ dydaktycznych, w tym samodzielne wykonywanie czynnosci
badawczych. Decyzja Dziekana Wydziatu Cybernetyki ustalono, ze na kierunku kryptologia
i cyberbezpieczerstwo maksymalna liczba studentéw w potoku wynosi 160 studentéw, maksymalna
liczba studentéw w grupie wynosi 20 (ograniczona liczbg stanowisk w salach laboratoryjnych).

W skfad Biblioteki Gtdwnej WAT wchodzi: Czytelnia Techniczna, Czytelnia Spoteczno-Ekonomiczna,
Czytelnia Czasopism, Sala Katalogowa, 5 oddzielnych sal do nauki indywidualnej, kawiarenka oraz
3 sale konferencyjne. W Czytelni Gtéwnej przygotowanych jest ok. 60 miejsc, na powierzchni
ok. 90m?2. Znajduja sie tam: 2 kabiny nauki indywidualnej wyposazonej w komputer z siecig Internet,
skanery do indywidualnego skanowania materiatéw na wtasny nosnik, stanowiska do czytania catego
subskrybowanego elektronicznego pakietu norm PKN, stanowiska do czytania zdigitalizowanych
przez Biblioteke skryptéw i podrecznikéw wydanych przez WAT, stanowisko dla oséb z dysfunkcja
wzroku. W Czytelni Czasopism przygotowanych zostato ok. 60 miejsc na powierzchni ok. 90m?,
skanery, prasa tradycyjna, czasopisma w dostepie elektronicznym oraz e-prasa. W Czytelni
Technicznej znajduje sie ok. 60 miejsc na powierzchni ok. 90m?2, skanery do indywidualnego
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skanowania materiatdw na wfasny nosnik, stanowisko do czytania catego subskrybowanego
elektronicznego pakietu norm PKN, stanowisko do czytania zdigitalizowanych przez Biblioteke
skryptow i podrecznikdw, stanowisko do czytania petnego pakietu elektronicznych norm Polskiego
Komitetu Normalizacyjnego, stanowisko dla oséb stabowidzacych. Sala Katalogowa wyposazona jest
w ok. 30 miejsc na powierzchni ok. 45 m?, 6 wydzielonych stanowisk komputerowych, drukarko-
kserokopiarka samoobstugowa. Biblioteka jest czynna od poniedziatku do pigtku w godz. 8.00 —
15.00. Lokalizacja biblioteki, liczba, wielkos¢ i uktad pomieszczen bibliotecznych, ich wyposazenie
techniczne, liczba miejsc w czytelni, udogodnienia dla uzytkownikéw, godziny otwarcia zapewniajg
warunki do komfortowego korzystania z zasobdw bibliotecznych w formie tradycyjnej i cyfrowe;j.

Na ocenianym kierunku zapewniona jest zgodno$¢ infrastruktury dydaktycznej, naukowej
i bibliotecznej oraz zasad korzystania z niej z przepisami BHP. W celu realizacji zadan w zakresie
bezpieczenstwa i higieny pracy Rektor powotat Komisje Bezpieczenstwa i Higieny Pracy w Wojskowej
Akademii Technicznej jako organ doradczy Rektora i opiniodawczy. W styczniu 2021 roku komisja
dokonata przegladu infrastruktury dydaktycznej, uzytkowej i administracyjnej wszystkich jednostek
organizacyjnych WAT. Przeglad taki komisja zgodnie z decyzjg Rektora realizowany jest co 2 lata.

Infrastruktura jest dostosowana dla potrzeb oséb z niepetnosprawnoscig ruchowa. Biblioteka gtéwna
i budynek gtéwny po modernizacji sg przystosowane do obstugi oséb niepetnosprawnych. Sg
wyposazone w windy i podjazdy. Budynki Wydziatu sg w wiekszosSci przystosowane do potrzeb oséb
z niepetnosprawnosciami. Planowane jest w najblizszych latach dostosowanie kolejnych budynkéw
do ich potrzeb. Przewidziane jest to w ramach planowanych remontédw oraz nowych inwestycji.

Osoby niepetnosprawne mogg liczy¢ na profesjonalng pomoc Dziekanatu Wydziatu, m.in. dzieki
temu, ze decyzjg Dziekana jeden pracownik dziekanatu jest dedykowany obstudze oséb
z niepetnosprawnosciami. W tym celu odbywa dedykowane szkolenia oraz wspdtuczestniczy
w tworzeniu organizacji pracy wydziatu wychodzgcej naprzeciw studentom z niepetnosprawnosciami.
Istniejgce w tym zakresie wsparcie obejmuje: dedykowane stanowisko obstugi w dziekanacie,
wydanie osobie niepetnosprawnej przepustki na wjazd na teren zamkniety WAT wtasnym pojazdem,
wyltgczenie z planowania zaje¢ dla grup tych sal, ktérych lokalizacja mogtaby stanowi¢ problem dla
osoby niepetnosprawnej, umozliwienie wifaczania do wudziatu w zajeciach o0sdéb trzecich,
w szczegdlnosci  wystepujgcych  jako ttumacze jezyka migowego czy asystenci osoby
niepetnosprawnej zapewniajgcy m.in.: sporzgdzanie notatek, skanowanie materiatéw dydaktycznych,
pomoc w przemieszczaniu sie miedzy salami i budynkami.

Dzieki funkcjonowaniu na Uczelni od roku 2016 Koordynatora ds. Oséb Niepetnosprawnych oraz
Funduszu Osdéb Niepetnosprawnych studenci z niepetnosprawnosciami majg mozliwos¢ wystgpienia
zwnioskiem do Koordynatora ds. Oséb Niepetnosprawnych o dostosowanie narzedzi
informatycznych do potrzeb danej niepetnosprawnosci. Dotyczy to przede wszystkim
specjalistycznego  oprogramowania niezbednego do obstugi komputera przez osobe
z niepetnosprawnoscia ruchowag, oséb niestyszacych lub niewidomych.

Pomimo istniejgcych barier architektonicznych mozna uznaé, Zze infrastruktura dydaktyczna
i naukowa jest w wiekszosci dostosowana do potrzeb oséb z niepetnosprawnoscig, w sposéb
zapewniajgcy tym osobom petny udziat w ksztatceniu i prowadzeniu dziatalnosci naukowej oraz
korzystaniu z technologii informacyjno-komunikacyjnej.

Infrastruktura informatyczna i oprogramowanie stosowane w ksztatceniu z wykorzystaniem metod
i technik ksztatcenia na odlegto$¢ umozliwiajg synchroniczng i asynchroniczng interakcje miedzy
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studentami a nauczycielami akademickimi i innymi osobami prowadzacymi zajecia, jest potgczona
zinnymi systemami uczelnianymi, dostepna dla studentéw o specjalnych potrzebach edukacyjnych,
w tym studentdw z niepetnosprawnosciami.

Stosowana w Uczelni infrastruktura informatyczna i oprogramowanie wykorzystywane podczas
ksztatcenia na odlegtos¢ obejmuje: platforme Microsoft Teams i rozwigzania chmurowe Office 365
oraz uczelniang platforme e-learningowg. Wymienione platformy s potgczone z uczelnianym
systemem poczty elektronicznej, w ktérym konta majg wszyscy studenci i nauczyciele WAT. Dzieki
temu proces dotaczania studentéw do zajeé, powiadomien, komunikacji, wymiany materiatéw,
rozliczania prac etapowych i zaliczen oraz zapiséw na przygotowane kursy jest zautomatyzowany
i charakteryzuje sie daleko idgcymi udogodnieniami bez koniecznosci fizycznej obecnosci studentéw
w uczelni. Oprécz tego strona Wydziatu Cybernetyki posiada zaimplementowane wsparcie dla oséb
niepetnosprawnych (niedowidzacych). Ponadto materiaty z zaje¢ (np. prezentacje, dodatkowe
materiaty uzupetniajgce) nauczyciele akademiccy zamieszczajg w utworzonych kanatach
prowadzonych zajeé¢ w MS Teams lub na platformie e-learningowej, co znacznie utatwia prace i nauke
studentom o specjalnych potrzebach edukacyjnych oraz studentom z niepetnosprawnosciami.

Zgodnie z Zarzadzeniem Rektora WAT, na wniosek Dziekana, Koordynator ds. Osdéb
Niepetnosprawnych moze udzieli¢ opinii na temat skfadajgcego wniosek o dostosowanie wybranych
elementow procesu ksztatcenia do szczegdlnych potrzeb wynikajgcych ze stopnia i charakteru
niepetnosprawnosci. Opinia Koordynatora moze wskazywaé rozwigzania alternatywne, wyréwnujace
szanse i uwzgledniajgce aktualne mozliwosci sktadajgcego wniosek, w szczegdlnosci polegajace na:
stosowaniu dodatkowych urzadzen lub wigczaniu oséb trzecich (np. ttumaczy jezyka migowego),
zmianie trybu odbywania zaje¢ oraz ich zaliczania, wprowadzeniu alternatywnych form zapisu dla
wykorzystywanych materiatéw dydaktycznych i egzaminacyjnych, zmianie organizacji sesji.
Rozwigzania te dotyczg réwniez indywidualizacji ksztatcenia z wykorzystaniem metod i technik
ksztatcenia na odlegtosc.

W Uczelni dziata system biblioteczno-informacyjny zapewniajacy studentom dostep do niezbednych
podrecznikow krajowych i zagranicznych, duzej liczby czasopism naukowych, prac doktorskich. Zbiory
Biblioteki Gtdwnej WAT liczag ponad 307 000 wolumindw ksigzek oraz 18 649 wolumindéw czasopism.
Na biezaco, prowadzone sg réwniez prace nad retrospektywnym opracowaniem zbioréw. Obecnie
95% wszystkich zbioréw biblioteki jest opracowanych komputerowo, a opisy bibliograficzne dostepne
sg online poprzez zintegrowany system biblioteczny Aleph. Biblioteka na biezgco aktualizuje swdj
ksiegozbidr poprzez systematyczny zakup nowosci wydawniczych oraz prenumerujgc najwazniejsze
tytuty czasopism z zakresu nauk technicznych. Zasoby elektroniczne obejmujg ponad 70 000 ksigzek,
ponad 8 000 tytutdéw czasopism w subskrybowanych bazach danych takich jak: Access Engineering,
ACS (American Chemical Society), AIP, APS, Ebsco, Emerald, IBUK Libra, IEEE Xplore Digital Library,
IOP Science, Knovel, Optics Infobase, Nature, ProQuest, Reaxys, RSC, Science Magazine, Science
Direct (Elsevier), Scopus, SPIE Digital Library, Springer, Taylor&Francis.

Zasoby biblioteczne sg dostepne tradycyjnie oraz z wykorzystaniem narzedzi informatycznych, w tym
umozliwiajgcych dostep do Swiatowych zasobdw informacji naukowej.

Biblioteka WAT umozliwia automatyczny catodobowy zwrot wypozyczonych ksigzek, zintegrowany
zinformatycznym systemem bibliotecznym, dziatajgcym w czasie rzeczywistym. Urzadzenie do
zwrotow ksigzek (tzw. wrzutnia ksigzek) znajduje sie na zewnetrznej fasadzie budynku, umozliwiajac
zwrot wypozyczonych ksigzek poza godzinami pracy biblioteki. W pazdzierniku 2020 roku oddano do
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uzytku ksigzkomat ze 114 skrytkami. Ksigzkomat samoobstugowy, zintegrowany z informatycznym
systemem bibliotecznym, dziatajgcym w czasie rzeczywistym, umozliwia odbiér zamdwionych ksigzek
24 godziny na dobe przez 7 dni w tygodniu. Ksigzkomat zapewnia wygode przy odbiorze ksigzek oraz
w naturalny sposéb uzupetnia dostepng przed bibliotekg catodobowa wrzutnie ksigzek. Biblioteka
Gtéwna, na podstawie Zarzgdzenia Rektora, wprowadzita Polityke Otwartego Dostepu, majgcag na
celu wykorzystanie mozliwosci, jakie spotecznosci naukowej stwarza rozwdj technologii cyfrowych,
zapewniajgc dostep do wiedzy bez ograniczen.

Zasoby biblioteczne sg zgodne, co do aktualnosci, zakresu tematycznego i zasiegu jezykowego,
a takze formy wydawniczej, z potrzebami procesu nauczania i uczenia sie, umozliwiajg osiggniecie
przez studentow efektéw uczenia sie, w tym przygotowanie do prowadzenia dziatalnosci naukowej
lub udziat w tej dziatalnosci oraz prawidtowa realizacje zajec.

Literatura zalecana w sylabusach jest dostepna w zasobach bibliotecznych w liczbie egzemplarzy
dostosowanej do potrzeb procesu nauczania i uczenia sie oraz liczby studentéw. Biblioteka Gtéwna
WAT corocznie dokonuje powiekszania zasobow bibliotecznych w ramach zakupu ksigzek oraz
prenumeraty czasopism. Przyktadowo w 2020 roku do zbioréow biblioteki zakupiono 1177 tytutéw
ksigzek (2441 egz.).

Ponadto dla kazdej z pozycji ksigzkowej mozliwe jest rowniez zamdwienie jej kopii cyfrowej poprzez
serwis zdalnego zamawiania kopii cyfrowych z materiatéw bibliotecznych Biblioteki Gtéwnej WAT.
Zamoéwienie kopii jednego tytutu moze obejmowac nie wiecej niz 50 stron. Zaréwno nauczyciele
akademiccy, jak réwniez studenci moga zgtosi¢ potrzebe dodatkowego zakupu wybranej pozycji
literaturowej. Biblioteka WAT ma mozliwos$¢ uzupetniania ksiegozbioru dzieki aplikacji ,,Zaproponuj
kupno ksigzki/czasopisma”. Dodatkowo pod koniec kazdego roku biblioteka rozsyta do wszystkich
pracownikéw i studentdw WAT prosbe o zgtaszanie potrzeb ksigzkowych do zakupienia.

Budynek Biblioteki jest przystosowany do obstugi studentdw niepetnosprawnych zaréwno pod
wzgledem architektonicznym, jak rdéwniez sprzetowym. Znajdujg sie w nim nastepujace
udogodnienia: wejscie/wjazd z pochylnig na wdzki inwalidzkie, winda na wszystkie poziomy budynku,
toaleta przystosowana dla oséb z niepetnosprawnoscia. Ponadto w Bibliotece WAT osoby
niedowidzace mogg korzystaé ze stanowiska wyposazonego w oprogramowanie Lunar Plus oraz
powiekszalnika ReadDesk i klawiatury z duzym kontrastem Dolphin keyboard.

Dostep do zasobdéw bibliotecznych i informacyjnych jest dostosowany do potrzeb osdb
z niepetnosprawnoscia, w sposéb zapewniajacy tym osobom petne korzystanie z zasobdw.
Koordynator ds. Oséb Niepetnosprawnych na WAT na wniosek zainteresowanego studenta lub na
whiosek wtadz Wydziatu moze w ramach Funduszu Wsparcia Osdb Niepetnosprawnych WAT zlecic¢
digitalizacje lub inne czynnosci majgce na celu dostosowanie materiatdw dydaktycznych do potrzeb
0s0b z niepetnosprawnosciami, np. zapewnic¢ ttumacza jezyka migowego.

Infrastruktura Wydziatu jest poddawana przeglagdowi, ktéry jest realizowany zawsze przed
rozpoczeciem roku akademickiego, réwniez pod katem zajeé¢ z wykorzystaniem metod i technik
ksztatcenia na odlegtosc.

Prodziekan ds. ksztatcenia i rozwoju na podstawie bezposredniego przegladu oraz informacji zebranej
od kierownikéw jednostek organizacyjnych realizujgcych proces dydaktyczny, dokonuje analizy
warunkéw realizacji procesu — ze szczegdlnym uwzglednieniem stanu infrastruktury dydaktycznej —
w tym wyposazenia dydaktycznego sal wyktadowych, seminaryjnych, ¢wiczeniowych, pracowni
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laboratoryjnych i komputerowych, w tym ich zdolnosci do realizacji zaje¢ zdalnych. O ocenie
warunkdw realizacji procesu dydaktycznego Prodziekan ds. ksztatcenia i rozwoju informuje Dziekana.
Whioski wynikajgce z oceny warunkdw realizacji procesu dydaktycznego Dziekan omawia na
kolegium z dyrektorami instytutéw, a Prodziekan ds. ksztatcenia i rozwoju przedstawia na
posiedzeniu Wydziatowe]j Rady ds. Ksztatcenia. Wnioski dotyczgce oceny warunkdw realizacji procesu
dydaktycznego uwzgledniane sg przy tworzeniu planéw rzeczowo-finansowych oraz planéw
inwestycji i remontdéw, determinujgcych dziatania podejmowane w przysztosci, ktére zapewnia
utrzymanie badz stworzenie wymaganych warunkow realizacji procesu dydaktycznego.

Infrastruktura informatyczna i oprogramowanie stosowane w ksztatceniu z wykorzystaniem metod
i technik ksztatcenia na odlegtos¢ sg unowoczesniane i aktualizowane. Uczelnia podejmuje szereg
dziatan majacych na celu poprawe parametrow infrastruktury informatycznej czego przyktadem
moze byc: zwiekszenie przepustowosci internetowe] sieci akademickiej z 1 Gbps do 7 Gbps, petne
uruchomienie infrastruktury do nauczania zdalnego MS Teams i platformy e-learning, dwukrotne
zwiekszenie zasobow dyskowych poczty mailowej wszystkim uzytkownikom WAT, zwiekszenie
zasobow dyskowych w rozwigzaniach chmurowych dla uzytkownikbw WAT, aktualizacja
oprogramowania System Center z wersji 2012R2 do 2019 zarzadzajgcego infrastrukturg centralng,
aktualizacje serweréw do Windows Server 2019.

Podczas okresowych przegladéw aparatury zapewniony jest udziat nauczycieli akademickich oraz
studentow. Wyniki okresowych przeglagdéw, w tym wnioski z oceny dokonywanej przez studentdw,
sg wykorzystywane do doskonalenia infrastruktury dydaktycznej, naukowej i bibliotecznej
wyposazenia technicznego pomieszczen, pomocy i $rodkéow dydaktycznych, aparatury badawczej,
specjalistycznego oprogramowania, zasobéw bibliotecznych, informacyjnych oraz edukacyjnych.

Propozycja oceny stopnia spetnienia kryterium 5 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione

Uzasadnienie

Wydziat Cybernetyki WAT dysponuje infrastrukturg dydaktyczng i naukowg zabezpieczajacg w petni
realizacje procesu ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo. Infrastruktura
laboratoryjna umozliwia studentom przygotowanie do prowadzenia badan naukowych na studiach
pierwszego stopnia oraz realizacji takich badan na studiach drugiego stopnia oraz jednolitych
studiach magisterskich. Liczba i wielkos¢ pomieszczern dydaktycznych jest adekwatna do liczby
studentdw ocenianego kierunku. Pracownie ilaboratoria sg wyposazone w sposéb umozliwiajacy
osiggniecie zaktadanych efektdw uczenia sie wramach zaje¢ laboratoryjnych, ¢wiczeniowych i
projektowych. Na szczegdlng uwage zastuguje system zdalnego dostepu do zasobdéw sal
laboratoryjnych i zasobdéw serwerowni wykonany przez pracownikéw Wydziatu. WAT dysponuje
bibliotekg, zapewniajacg dostep do bogatych zasobdw ksigzkowych oraz zbioréw cyfrowych.
Zaréwno infrastruktura dydaktyczna, jak réwniez biblioteka jest przystosowana dla oséb
niepetnosprawnych.

Na ocenianym kierunku prowadzone okresowe przeglady infrastruktury dydaktycznej i naukowej.
Uwagi w tym zakresie mogg sktadac studenci i pracownicy. Na tej podstawie wykonuje sie remonty
i modernizacje infrastruktury.
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Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. System zdalnego dostepu do zasobdow sal laboratoryjnych i obliczeniowych zasobdéw
serwerowych. W sposéb znaczacy usprawnia planowanie i przeprowadzanie zajec
laboratoryjnych w trudnej sytuacji epidemicznej i podnosi jakos¢ ksztatcenia na odlegtosé. Na
dedykowanych serwerach uruchomiono ponadto 500 stanowisk (wirtualnych maszyn), do
ktérych dostep byt 24 godziny na dobe i dzieki ktéorym studenci mogg korzystaé ze
specjalistycznego oprogramowania on-line.

2. Zaprojektowanie mobilnego laboratorium zaawansowanych systeméw symulacji komputerowej,
wspomagania zarzadzania kryzysowego oraz wspomagania decyzji, wykorzystywanego do
prowadzenia ksztatcenia na ocenianym kierunku. Laboratorium to moze by¢ wykorzystywane
w jednostkach otoczenia spoteczno-gospodarczego, w samorzadach, w lokalnych centrach
zarzgdzania kryzysowego, w jednostkach administracji lub strazy pozarnej czy wojska, ktore
poprzez wspodtdziatanie z serwerami stacjonarnymi w Uczelni pozwala na prowadzenie
zaawansowanych rozproszonych geograficznie ¢wiczen jednoczesnie przez studentéw.

3. Nowoczesna unikalna infrastruktura badawcza i dydaktyczna dedykowana kierunkowi kryptologia
i cyberbezpieczenstwo, a takze jednostek, z ktdrymi Uczelnia prowadzi wielostronng wspdtprace
naukowg, stwarzajgca wzorcowe warunki pracy naukowo-badawczej zaréwno dla nauczycieli
akademickich, jak istudentéw ocenianego kierunku, ktérzy majg dostep do nowoczesnych
laboratoridw, pozwalajgcych prowadzi¢ badania na bardzo wysokim poziomie, co wptywa
korzystnie na osiggniecia studentdow i jakos$¢ ksztatcenia.

Zalecenia

Kryterium 6. Wspodtpraca z otoczeniem spoteczno-gospodarczym w konstruowaniu, realizacji
i doskonaleniu programu studiow oraz jej wptyw na rozwdj kierunku

Analiza stanu faktycznego i ocena spetnienia kryterium 6

Wspodtpraca z otoczeniem spoteczno-gospodarczym jest jednym z priorytetéw witadz Wydziatu, co
zostato sformalizowane m.in. poprzez cele strategiczne Wydziatu: zapewnienie statego podnoszenia
jakosci ksztatcenia i realizacji procesu ksztatcenia na najwyiszym poziomie merytorycznym
i metodycznym oraz ustawicznego podnoszenia atrakcyjnosci studiowania na Wydziale, a takze
rozwdj wspotpracy z krajowymi i zagranicznymi osrodkami naukowo-badawczymi i naukowo-
dydaktycznymi, jak réwniez przedsiebiorstwami z otoczenia gospodarczego.

Wspdtpraca z instytucjami otoczenia spoteczno-gospodarczego, w tym z pracodawcami ma charakter
staty i przybiera zréznicowane formy, tj. wyktady i szkolenia prowadzone przez przedstawicieli firm
i instytucji wojskowych, prace dyplomowe realizowane na rzecz firm, organizacja i realizacja praktyk
zawodowych; projekty naukowo-badawcze, zlecenia z przemystu, udziat w konferencjach i targach
branzowych, udziat w zajeciach dydaktycznych, prace rozwojowe, patronat i opieka nad wybranymi
szkotami ponadpodstawowymi w Polsce. Uczelnia stale rozwija baze firm, w ktérych studenci moga
realizowaé praktyki zawodowe. Za aktualizacje bazy firm wspdtpracujacych oraz pozyskiwanie
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nowych w gtéwnej mierze odpowiada Biuro Karier WAT. Uczelnia posiada podpisane porozumienia
o wspodtpracy z kilkudziesiecioma jednostkami paistwowymi i firmami.

Rozwigzaniem systemowym jest przeprowadzanie systematycznych konsultacji z przedstawicielami
otoczenia spoteczno-gospodarczego. Organizowane sg konsultacje indywidualnie oraz za pomoca
poczty elektronicznej. Tematem takich kontaktédw byty uwagi dotyczace funkcjonowania dydaktyki
i powigzania jej z oczekiwaniami pracodawcéw. Ponadto majgc na celu dostosowanie efektéw
uczenia sie do potrzeb rynku pracy na biezagco ma miejsce zasieganie opinii u praktykdéw — kadry
aktywnej zawodowo, realizujacej zajecia na ocenianym kierunku studidw, ktéra przenosi na proces
ksztatcenia informacje dotyczgce potrzeb rynku pracy.

Wspédtpraca z przedstawicielami otoczenia spoteczno-gospodarczego ma charakter zaréwno
niesformalizowany jak rdowniez sformalizowany w ramach dziatalnosci Rady ds. Kwalifikacji
Absolwentéw Wydziatu Cybernetyki. Rada to sformalizowane ciato doradcze Dziekana Wydziatu
Cybernetyki. W jej sktad wchodzg przedstawiciele otoczenia spoteczno-gospodarczego, w tym
przedstawiciele Narodowego Centrum Bezpieczestwa Cyberprzestrzeni, Ministerstwa Obrony
Narodowej, jednostek panstwowych, np. Gtéwny Urzad Statystyczny, Zaktad Ubezpieczen
Spotecznych, Narodowy Bank Polski, NASK, przedstawiciele firm sektora prywatnego oraz organizacji
pozarzagdowych. Funkcjonowanie Rady w powyzszym szerokim sktadzie miato szczegélne znaczenie,
bowiem wytyczne ze spotkan oraz opinie Rady legly u podstaw budowy pierwszej edycji programu
studidw na kierunku kryptologia i cyberbezpieczedstwo. Do zadan Rady nalezy miedzy innymi:
(1) opiniowanie programéw studidéw na kierunkach prowadzonych przez Wydziat Cybernetyki
w zakresie koncepcji ksztatcenia oraz zaktadanych efektdw uczenia sie; (2) opiniowanie efektéow
uczenia sie i realizujgcych je zaje¢ w ramach grup kierunkowych i specjalistycznych modutéw
ksztatcenia oraz praktyk zawodowych; (3) podejmowanie realizacji wspdlnych przedsiewziec
stuzgcych poprawie jakosci ksztatcenia prowadzonego w Wydziale Cybernetyki; (4) podejmowanie
realizacji wspdlnych przedsiewzie¢ stuzgcych zwiekszeniu , praktycznosci” ksztatcenia prowadzonego
w Woydziale Cybernetyki, ze szczegdlnym uwzglednieniem dziatan majacych na celu Scislejsze
zwigzanie procesu ksztatcenia z potrzebami i oczekiwaniami pracodawcéw; (5) podejmowanie
realizacji wspdlnych przedsiewzie¢ stuzgcych zapoznaniu studentéow korcowych lat studidéw
i absolwentéw z realiami, mozliwosciami i oczekiwaniami rynku pracy; (6) wypracowanie sposobdéw
udziatu pracodawcéw w prowadzonym przez WAT monitorowaniu karier absolwentéw Wydziatu
Cybernetyki na rynku pracy; (7) podejmowanie wspdlnych przedsiewzie¢ stuzgcych wyrdznianiu
najlepszych studentdow i absolwentéw Wydziatu Cybernetyki.

Wynikiem spotkan organizowanych z rding czestoScig sg zardwno opiniotwdrcze wytyczne
implementowane w nowo konstruowanych programach, jak réwniez formalne uzgodnienia —
coroczne opiniowanie i uzgadnianie dla kierunku kryptologia i cyberbezpieczernstwo ma miejsce
w relacjach z Narodowym Centrum Bezpieczenstwa Cyberprzestrzeni oraz Departamentem
Szkolnictwa Wojskowego. Z uwagi na zmiany w zasadach i formach spotkan w poprzednim roku
akademickim (jako skutek ograniczen sanitarno-epidemiologicznych) spotkania w roku akademickim
2020/2021 odbywaty sie w trybie zdalnym a stacjonarnie przy okazji spotkan typu: krajowe forum
z udziatem Swiata biznesu, rozmowy z gestorami przy opiniowaniu programéw studidw, inauguracja
roku akademickiego, wyrdznianie laureatéw. Dedykowane spotkania, organizowane w murach
Akademii, przyczyniaty sie do zwiekszenia Swiadomosci otoczenia spoteczno-gospodarczego oraz
zebrania bezposrednich opinii na poruszane tematy.
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Uzupetnieniem do prac Rady sg spotkania z przedstawicielami instytucji korzystajgcych z dydaktyki
prowadzonej w Woydziale w obszarze cyberbezpieczestwa, w szczegdlnosci na studiach
podyplomowych MBA. Podsumowaniem kazdego cyklu rocznych studidw byto zebranie uwag
i dyskusja z interesariuszami oferty ksztatcenia, form i metodyki prowadzenia zajeé.

W zakresie projektowania i realizacji programu studiéw jednostka wspodtpracuje z przedstawicielami
otoczenia spoteczno-gospodarczego przede wszystkim w ramach prac Rady ds. Kwalifikacji
absolwentéw oraz poprzez coroczne uzgadnianie programu ksztatcenia z gestorem kierunku, to jest
przedstawicielem jednostki Wojska Polskiego, w ramach ktdrej mogg znalez¢ zatrudnienie absolwenci
kierunku.

Wptyw na ksztatt i tresci programowe dla kierunku kryptologia i cyberbezpieczenstwo ma réowniez
Sektorowa Rada ds. Kompetencji Telekomunikacji i Cyberbezpieczenstwa, gdzie bezposrednim
przedstawicielem Wydziatu jest nauczyciel akademicki jako ekspert i cztonkiem komitetu ds. rozwoju
i certyfikacji kompetencji branzowych. Rada to inicjatywa oddolna odpowiedzialna za wspotprace
z pracodawcami i jednostkami naukowymi oraz za wyznaczanie kierunku zmian w szkolnictwie.
Poprzez wydziatowego przedstawiciela wytyczne i oczekiwania w obszarze branzowym sg brane pod
uwage w pracach wydziatowego zespotu ds. programéw dla kierunku i tym samym uwzgledniany
wplyw oczekiwan pracodawcéw obszaru telekomunikacji i cyberbezpieczenstwa na konstruowane
programy studiow.

Zaréwno przedstawiciele Rady oraz gestor kierunku sktadajg propozycje udoskonalern do programu
studidw. Propozycje te w miare mozliwosci s3 wdrazane. Przyktadem takich aktywnosci jest
podzielenie jednej specjalnosci na dwie: bezpieczeristwo informacyjne oraz bezpieczeristwo systemow
informatycznych.

Studenci maja mozliwos¢ uczestnictwa w réznego rodzaju zawodach i konkursach organizowanych
przez firmy z sektora ITC, a takie w wydarzeniach branzowych takich jak: Warszawskie Dni
Informatyki, The HackSummit, Miedzynarodowy Salon Przemystu Obronnego MSPO w Kielcach,
Miedzynarodowe Targi Innowacyjnych Rozwigzan Przemystowych Warsaw Industry Week
w Nadarzynie k. Warszawy, na ktérych prezentowane sg osiggniecia prawie wszystkich gatezi
przemystu.

Kolejnym waznym aspektem w ramach wspotpracy z otoczeniem spoteczno-gospodarczym sg
dziatania o charakterze badawczo-rozwojowym realizowane w ramach m.in. NATO Science
& Technology Organization (NATO STO). Pracownicy Wydziatu czynnie uczestnicza w pracach
komitetéw naukowych, towarzystwach naukowych krajowych i europejskich, stowarzyszeniach
i wielu innych organizacjach, w tym miedzynarodowych zwigzanych z technologiami obronnymi (np.
STO NATO). Podczas corocznych Warsztatéw Naukowych zapraszani sy przedstawiciele biznesu
celem zaciesnienia wspotpracy dydaktyczno-naukowej. Kilku pracownikéw jest statymi cztonkami
organizacji NATO Science & Technology Organization (NATO STO), ktorej zadaniem jest integracja
badan w zakresie systemdéw obronnych. Owocem wspodtpracy z NATO STO jest miedzy innymi
pozyskanie doswiadczen dotyczacych modelu ksztatcenia kadr technicznych kierunku kryptologia
i cyberbezpieczenstwo dla Sit Zbrojnych. Przyktadowe aktywnosci pracownikéw Wydziatu na forum
Locked Shileds (najwieksze inajbardziej zaawansowane technicznie ¢wiczenia w zakresie
cyberbezpieczenstwa na $wiecie), NATO STO to: IST-147/RTG-070 (“Military Applications of the
Internet of Things”), MSG-131 Research Task Group (“Modelling and Simulation as a Service: new
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concepts and service oriented architectures”), MSG-136 Research Task Group (“Modelling and
Simulation as a Service”).

Studenci i pracownicy majg mozliwos¢ udziatu w szkoleniach i uzyskiwaé certyfikaty w ramach
wspdlnych przedsiewzie¢ Uczelni i partnerow biznesowych takich jak: Microsoft IT Academy,
Microsoft Learn for Educators (Educational Institution program), Google (Career Readiness & Google
Cloud Computing), PaloAlto Networks Cybersecurity Academy oraz CISCO Networking Academy.

Zblizong inicjatywa na Wydziale sg serie wyktaddéw prowadzonych przez zapraszanych przedstawicieli
Swiata biznesu, co ma miejsce zaréwno w trakcie planowych zaje¢ dydaktycznych, jak réwniez
w ramach dodatkowych spotkan pozaprogramowych. W ramach zaje¢ biznesowe, spoteczne,
zawodowe i naukowe problemy informatyki realizuje sie w praktyce stata wspétpraca Wydziatu
Cybernetyki z otoczeniem biznesowym i administracji panstwowej w tematyce zastosowan
informatyki, z duzym naciskiem na role cyberbezpieczenstwa w dziatalnosci firm. W latach 2017-2020
wszyscy studenci drugiego roku kierunku kryptologia i cyberbezpieczeristwa mieli okazje ,,na zywo”
wystuchaé m.in.: wiceprezeséw ZUS, prezesa GUS, dyrektora Biura Spisowego, Prezes Polskiej Izby
Informatyki i Telekomunikacji, zatozyciela i dyrektora Microsoft Polska, cztonka zarzadu Gietdy
Papierdw Wartosciowych, prezesow firm specjalizujgcy sie cyberbezpieczenstwie, profesoréw
Uniwersytetu Warszawskiego. W ostatnim roku, z uwagi na ograniczenia w formach dydaktyki,
studenci brali udziat w cyklu wyktadéw pn. ,Spotkania z IT”, gdzie wystepowali specjalisci IT
z CITIBank w serii wyktadéw z obszaru cyberbezpieczenistwa.

Inicjatywa Wojskowej Akademii Technicznej, zgodnie z listem intencyjnym podpisanym w dniu 12
listopada 2020r. przez Rektora WAT, jest podjecie wspodtpracy z Narodowym Centrum
Bezpieczenstwa Cyberprzestrzeni. Dzieki niej studenci i absolwenci Wydziatu bedg mogli rozwijac¢
swoje kompetencje w zakresie cybertechnologii, kryptologii i IT pod patronatem atrakcyjnego
pracodawcy, zaréwno dla Zzotnierzy, jak i pracownikéw cywilnych. Celem programu jest
rozpowszechnianie wiedzy na temat dziatalnosci NCBC, z uwzglednieniem mozliwosci podjecia pracy
lub stuzby oraz odbycia praktyk w Centrum przez absolwentéw i studentow.

Inng formg wspodtpracy z firmami zewnetrznymi w obszarze ksztatcenia sg kursy pod egidg Legii
Akademickiej - podczas tegorocznej edycji dla uczestnikbw modutu oficerskiego, zostata
uruchomiona wirtualna klasa w ramach uczestnictwa w programie Cisco Networking Academy pod
hastem ,,Cybersecurity Essentials”.

Nalezy tez podkresli¢, iz organizowane sg konferencje naukowe w obszarze tematycznym , Analiza
i bezpieczenstwo zasobdéw informacyjnych - aspekty prawne, naukowe i techniczne".

Wspdtpraca z interesariuszami zewnetrznymi dotyczy réwniez foréw, seminariow i konferencji
z udziatem Akademii i otoczenia spoteczno-gospodarczego. Nalezy tu wymieni¢ konferencje naukowe
w obszarze tematycznym ,Analiza ibezpieczenstwo zasobow informacyjnych - aspekty prawne,
naukowe i techniczne". Jedng z inicjatyw jest réwniez Ogdlnopolski miedzyuczelniany konkurs dla
studentdw z zakresu bezpieczeristwa sieciowego: ,Seeds for the Future”, gdzie pieciu laureatéw
nagrody gtdwnej w latach 2015-2018 to studenci Wydziatu. Wydziat wspdtpracuje z pozauczelnianymi
organizacjami organizujgcymi konferencje dla swiata biznesu i studentow, w tym Warszawskie Dni
Informatyki oraz The HackSummit. Kilkudziesieciu studentéw rocznie ma mozliwosé bezptatnego
wziecia udziatu w tych prestizowych imprezach. Na WDI oraz The HackSummit studenci mogg
wystuchaé prelekcji ze wszystkich gtownych obszaréw IT oraz cyberbezpieczeristwa, poznac
najnowsze rozwigzania, technologie i trendy oraz wzig¢ udziat w panelach dyskusyjnych.
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Wydarzeniem towarzyszgcym WDI jest gietda pracy IT, na ktdrej mozna poznaé najswiezsze oferty
pracy od najwiekszych pracodawcéw z Polski i zagranicy. Skojarzong forma wspdtpracy z otoczeniem
spoteczno-gospodarczym celem wspierania studentéw we wchodzeniu na rynek pracy sg Targi Pracy
WAT, ktdre odbywajg sie w WAT od 2010 roku.

Wydziat wspétorganizuje takze spotkania zainteresowanych pracodawcéw ze studentami. Spotkania
takie dotyczg m.in. prezentacji mozliwosci realizacji praktyk zawodowych w przedsiebiorstwach oraz
przekazywania informacji na temat oczekiwan pracodawcéw w stosunku do potencjalnych
pracownikéw. Kluczowe dla skutecznej wspodtpracy z otoczeniem spotfeczno-gospodarczym jest
zaréwno aktywne inicjowanie spotkan i dyskusji (planowych oraz okazjonalnych roboczych), jak tez
skuteczne konstruktywne wykorzystanie oczekiwan ptyngcych od zewnetrznych interesariuszy
i pracodawcéw. W ujeciu formalnym Akademia realizuje procesy zarzgdzania jakoscig, gdzie istotne
jest odniesienie sie do pozyskiwanych z otoczenia wytycznych. Wiele z nich ma charakter pewnych
sugestii, a cze$¢ dotyczy aktualnych trendéw technologicznych i wymagan z rynku pracodawcéw na
konkretne umiejetnosci oraz wiedze.

Analize zakresu i jakosci wspotpracy z otoczeniem spoteczni gospodarczym prowadzi kolegium
dziekanskie. W sposdb szczegdlny dobdr instytucji wspdtpracujgcych z wydziatem w zakresie praktyk
weryfikujg kierownicy praktyk, a wnioski z tego przegladu sg zawierane w notatce do Dziekana.
W monitorowanie zakresu i skutecznosci wspodtpracy z otoczeniem spoteczno-gospodarczym
wypetniajgc zapisy procesu 9.3 Dziat Spraw Studenckich WAT prowadzi monitoring karier
zawodowych absolwentéw oraz przygotowuje dla Wydziatu raport z przeprowadzonej analizy. Jego
wyniki omawiane sg na posiedzeniu Senatu. Ponadto jedng z procedur systemu (proces 8.2) jest
analiza procesu dydaktycznego realizowanego w Akademii w poréwnaniu do innych uczelni
o podobnym profilu. Jest ona przeprowadzana przez petnomocnika Rektora ds. jakosci ksztatcenia,
a jej wyniki sg przedstawiane na posiedzeniu Senatu.

Oprocz tego monitorowanie i doskonalenie wspétpracy ma charakter podsumowan podczas
posiedzen Wydziatowej Rady ds. Ksztatcenia i na kolegiach dziekanskich, na ktérych poruszane s3
zagadnienia zawierania nowych uméw, udziatu podmiotéw zewnetrznych w procesie ich wptywu na
program studidw oraz podejmowania krokdw zmierzajacych do odswiezenia i zintensyfikowania
dotychczasowych form kontaktow.

Dzieki podejmowanym dziataniom, jakos¢ ksztatcenia na kierunku znajduje uznanie zaréwno w opinii
pracodawcow, ktérzy chetnie zatrudniajg absolwentéw (w szczegdlnosci Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni), jak tez w opinii samych studentéw i absolwentdw, ktdrzy na bazie
nabytych umiejetnosci otrzymujg zatrudnienie w sektorze zwigzanym z kryptologia
i cyberbezpieczenstwem. Pracownicy Narodowego Centrum Bezpieczerstwa Cyberprzestrzeni sg
rekrutowani gtéwnie sposréd absolwentow WAT z kierunku kryptologia i cyberbezpieczenstwo (takze
informatyka oraz elektronika i telekomunikacja). Liczba absolwentow WAT studiow wojskowych
drugiego stopnia kierunkdw kryptologia i cyberbezpieczenstwo, informatyka w latach 2017-2021
wyniosta 170, z czego ponad 70% pracuje w NCBC lub jednostkach podlegtych. Absolwenci
charakteryzujg sie wysokimi kompetencjami oraz wiedzg niezbedng do realizacji zadan stuzbowych
w NCBC. Taki efekt uzyskiwany jest m.in. dzieki realizacji wielu projektéw badawczo-rozwojowych
z obszaru kryptologii, cyberbezpieczenstwa i informatyki przez kadre WAT. W ramach Srodkéw
finansowych pozyskanych z NCBIiR oraz MON na rzecz NCBC zrealizowano oraz realizowane s3
nastepujace projekty badawczo-rozwojowe: Wytworzenie produktéw naukowych i technologicznych
do ochrony informacji niejawnych istotnych dla bezpieczenstwa parnstwa, Opracowanie szyfratora IP
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zgodnego ze standardem NINE o wydajnosci min. 500 MB/s, Integrator kryptograficzny technologii
SCIP, Indywidualny system szyfrowania w sieciach IP wraz z resortowg infrastrukturg klucza, Ocena
i praktyczne wykorzystanie metod badania podatnosci systemoéw teleinformatycznych w odniesieniu
do SZ RP.

Propozycja oceny stopnia spetnienia kryterium 6 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione

Uzasadnienie

Prowadzona na kierunku kryptologia i cyberbezpieczenstwo wspdtpraca z instytucjami otoczenia
spoteczno-gospodarczego, w tym z pracodawcami ma charakter staty i przybiera zréznicowane formy,
np. organizacji praktyk, stazy, realizacji prac dyplomowych, udziatu przedstawicieli otoczenia
spoteczno-gospodarczego w prowadzeniu zajeé lub weryfikacji efektow uczenia sie. Rodzaj, zakres
i zasieg dziatalnosci instytucji otoczenia spoteczno-gospodarczego, w tym pracodawcow, z ktérymi
kierunek wspdtpracuje w zakresie projektowania irealizacji programu studiéw jest zgodny
z dyscypling, do ktorej kierunek jest przyporzadkowany, koncepcjg i celami ksztatcenia oraz
wynikajgcymi z nich obszarami dziatalnosci zawodowej oraz krajowego i regionalnego rynku pracy.

Wspdtpraca z otoczeniem spoteczno-gospodarczym, w odniesieniu do programu studiow i wptyw
tego otoczenia na program i jego realizacje podlegajg systematycznym ocenom, a wyniki tych ocen sg
wykorzystywane w dziataniach doskonalgcych na kierunku kryptologia i cyberbezpieczenstwo.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

Serie wyktadéw prowadzonych przez zapraszanych przedstawicieli swiata biznesu, co ma miejsce
zarowno w trakcie planowych zaje¢ dydaktycznych, jak réwniez w ramach dodatkowych spotkan
pozaprogramowych. W ramach zaje¢ biznesowe, spoteczne, zawodowe i naukowe problemy
informatyki realizuje sie w praktyce stata wspdtpraca Uczelni z otoczeniem biznesowym
i administracji panstwowe;.

Zalecenia

Kryterium 7. Warunki i sposoby podnoszenia stopnia umiedzynarodowienia procesu ksztatcenia na
kierunku

Analiza stanu faktycznego i ocena spetnienia kryterium 7

Umiedzynarodowienie kierunku kryptologia i cyberbezpieczenstwo wpisuje sie w Strategie rozwoju
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie. Strategia ta zaktada
,Rozwdj wspodtpracy z krajowymi i zagranicznymi os$rodkami naukowo-badawczymi i naukowo-
dydaktycznymi, stuzgcej utworzeniu korzystniejszych warunkéw do prowadzenia dziatalnosci
dydaktycznej i naukowo-badawczej” (cel 6) oraz ,,Zwiekszenie efektywnosci dziatan stuzgcych
promocji w kraju i na $wiecie” (cel 7). Cele te realizowane sg m.in. poprzez: prowadzenie dziatan na
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rzecz intensyfikacji wspétpracy z zagranicznymi osrodkami dydaktycznymi i naukowymi, w tym
z uczelniami wojskowymi i organizacjami NATO oraz UE w obszarach dziatalnosci dydaktyczno-
naukowej, podpisywanie statych umow o wspétpracy i wymianie doswiadczen z krajowymi
i zagranicznymi osrodkami dydaktyczno-naukowymi, intensyfikacja wspodtpracy z krajowymi
i zagranicznymi towarzystwami naukowymi z obszaru problematyki naukowej i dydaktycznej,
tworzenie anglojezycznej wersji wydziatowej strony internetowej, promowanie i propagowanie
osiggnie¢ pracownikow i studentdw kierunku w kraju i zagranicg w réinych obszarach ich
dziatalnosci.

Wspodtpraca Uczelni z zagranicznymi instytucjami akademickimi i naukowymi przyjmuje rdézny
charakter i formy. Wsrdd zagranicznych partneréw sg m.in.: lllinois Institute of Technology (IIT), IIT
Chicago-Kent College of Law, University of lllinois at Chicago (UIC), BONAIR S.A., Microsoft S.A.,
Faculty of Mechanics Engineering, Technion-Israel Institute of Technology, Hajfa, Izrael, Faculty of
Mechanics Engineering Department of Computer Science, Technion-Israel Institute of Technology,
Hajfa, Izrael, Tel Aviv Univesity, lzrael, Universidad de Valencia, Valencia, Hiszpania, Departamento
de Geologia, University College, Computer Science, London, Wielka Brytania, George Mason
University, Virginia (USA), Department of Mathematics Ajou University w Suwon, Korea Potudniowa,
International Commission on Mathematics Instruction ICMI, University of Crete (Grecja), Universite
de Nantes (Francja), SEFI European Seminar Mathematics in Engineering Education, NATO — udziat
w pracach paneli NATO.

W ostatnim roku Uczelnia podpisata porozumienie o wspdtpracy z Uniwersytetem Luksemburskim,
ktére zaowocowato ztozeniem wspdlnego wniosku projektowego w ramach programu CORE 2021
(POLLUX). Projekt ma na celu opracowanie nowych metod detekcji i zwalczania oprogramowania
ransomware, stanowigcego rosngce zagrozenie dla nowoczesnego spoteczenstwa korzystajgcego
z ustug cyfrowych. Projekt przewiduje takze wymiane kadry, wspdlne publikacje naukowe oraz udziat
w miedzynarodowych konferencjach poswieconych cyberbezpieczerstwu.

Ponadto w 2021 roku Uczelnia dotgczyta do inicjatywy projektu SCRIPT, poszukujgcego finansowania
w ramach programu KE HORIZON. Wydziat Cybernetyki WAT bedzie petnit role lidera Work Package
8, dostarczajgc kluczowych dla powodzenia projektu kompetencji. Konsorcjum liczy 14 podmiotéw
z obszaru catej Unii Europejskiej oraz Wielkiej Brytanii.

Wojskowa Akademia Techniczna umozliwia studentom kierunku kryptologia i cyberbezpieczenstwo
zdobywanie wiedzy w uczelniach zagranicznych oraz jest otwarta na edukacje studentéw z innych
krajéw. Uczelnia posiada oferte dydaktyczng w jezyku angielskim, jak rowniez stworzyta warunki do
udziatu studentéw w krajowych i miedzynarodowych programach mobilnosci. Zajecia prowadzone
w jezyku angielskim na kierunku kryptologia i cyberbezpieczenistwo to: Busssines Modeling in UML;
Trends in Computer Technology; Elements of Public Key Cryptology; Quantum and Post-Quantum
Cryptology; Technologie Java EE.

W Wojskowej Akademii Technicznej w ramach programu ERASMUS+ prowadzona jest aktywna
wymiana studentow z uczelniami o profilu politechnicznym. Aktualnie Uczelnia ma podpisanych
ponad 50 uméw bilateralnych z uczelniami zagranicznymi z Austrii, Belgii, Butgarii, Czech, Danii,
Finlandii, Francji, Grecji, Hiszpanii, Litwy, totwy, Niemiec, Portugalii, Rumunii, Stowacji, Stowenii,
Turcji, Wegier i Wioch, z czego 15 uczelni to uczelnie o profilu wojskowym. W ramach programu
ERASMUS+ wyjechato na studia zagraniczne od 2016 roku 26 studentéw Wydziatu Cybernetyki na
osiem uczelni. Uczelnia posiada w swojej ofercie program studiow w jezyku angielskim, z ktérego od
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2016 roku skorzystato 15 zagranicznych studentéw z takich krajow jak: Francja, totwa, Turcja
i Wiochy. Od 2017 roku w ramach programu miedzynarodowego ERASMUS+ dziewieciu studentéw
kierunku kryptologia icyberbezpieczenstwo studiowato w o$miu uczelniach zagranicznych, za$s
Wydziat przyjat 15 studentdw z siedmiu uczelni zagranicznych, z ktérymi WAT podpisat porozumienia.

W latach 2020 i 2021 ze wzgledu na pandemie Covid 19 wspodtpraca byta utrudniona. Pomimo tego
w 2021 roku udato sie nawigza¢ nowe inicjatywy z Uniwersytetem w Luksemburgu, z Aston
University, UK oraz z Uniwersytetem w Genui we Wtoszech. Na Wydziale Cybernetyki goscili rowniez
zagraniczni wykfadowcy: z University of Genowa, ltaly, prowadzac zajecia z zakresu bezpieczeAstwa
cybernetycznego w ramach studiow MBA, a takze z NATO Communication and Information Agency,
Hague. Prowadzit projekt pt. ,Mechanizmy bezpieczestwa umozliwiajgce wojskowe zastosowania
cywilnej infrastruktury Internetu rzeczy (SEMACITI)” finansowany z programu MON “Kosciuszko”,
prowadzit zajecia z zakresu polityki cyberbezpieczeristwa NATO w ramach studiow MBA zarzgdzanie
cyberbezpieczeristwem. W zwigzku z panujgca sytuacjg epidemiologiczng stwarzane sg mozliwosci
rozwoju miedzynarodowej aktywnosci nauczycieli akademickich i studentéw zwigzanej
z ksztatceniem na kierunku, w tym warunki do mobilnosci wirtualnej nauczycieli akademickich
i studentow.

W semestrze zimowym roku akademickiego 2018/2019 Wydziat Cybernetyki przeprowadzit 424-
godzinny kurs Cryptology (w catosci w jezyku angielskim) dla stuchaczy z Jordanii.

W Wojskowej Akademii Technicznej prowadzone sg lektoraty z jezyka angielskiego, francuskiego,
niemieckiego oraz rosyjskiego. Dla kandydatéw na Zotnierzy zawodowych obowigzkowy jest jezyk
angielski. Programy nauczania jezykdéw obcych dostosowane sg do standardéw miedzynarodowych
Rady Europy i NATO, co umozliwia dobre przygotowanie studentdw do ubiegania sie
o miedzynarodowe certyfikaty jezykowe. Aby spetnic wymdg kompetencyjny posiadania przez
absolwenta umiejetnosci postugiwania sie jezykiem obcym na poziomie B2 Europejskiego Systemu
Opisu Ksztatcenia Jezykowego, w programie studidw pierwszego stopnia prowadzony jest
obowigzkowy lektorat z jezyka obcego w wymiarze 120 godzin ¢éwiczen, realizowany w czterech
pierwszych semestrach po 30 godzin w kazdym. W programach jednolitych studiéw magisterskich dla
podchorgzych wymiar lektoratu z jezyka angielskiego zostat zwiekszony do 540 godzin, realizowanych
w semestrach I-1X po 60 godzin w kazdym oraz w semestrze X godzin 30. Ponadto organizowany jest
dwutygodniowy obdz sportowo-jezykowy, gdzie pojawia sie dodatkowe 30 godzin lektoratu z jezyka
angielskiego. Zwiekszona liczba godzin lektoratu pomaga studentom wojskowym spetni¢ wymogi
Standardowego Profilu Jezykowego 3232 zgodnie z porozumieniem Standaryzacyjnym NATO STANAG
6001.

Pracownicy Wydziatu biorg udziat w pracach na rzecz organizacji miedzynarodowych zwigzanych
z technologiami obronnymi. Wielu z nich jest statymi cztonkami organizacji NATO Science &
Technology Organization (NATO STO), ktdrej zadaniem jest integracja badan w zakresie systemow
obronnych. Zdobyte doswiadczenie jest wykorzystywane do aktualizacji modelu ksztatcenia,
programow studiéw oraz kierunkédw badan naukowych. Przyktadowe obszary aktywnosci
pracownikéw Wydziatu na forum NATO STO to dziatalno$¢ grupy badawczej w latach 2016-2019 nt.
“Military Applications of the Internet of Things” (wspdlne badania prowadzone przez przemyst,
Srodowiska akademickie i organizacje badawcze z krajow NATO i jego sojusznikdw. Odegrata ona
kluczowg role w rozwijaniu nowego myslenia w stosowaniu loT w wojsku, wykorzystujac
doswiadczenie zespotéw z NCIA, NATO Industry Advisory Group (NIAG) i dziesieciu panstw
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cztonkowskich NATO). Inny przyktad to nagroda zespotowa, jakg otrzymata grupa MSG-131 Research
Task Group w roku 2015 (“NATO STO SCIENTIFIC ACHIEVEMENT AWARDS” za osiggniecia w ramach
projektu “Modelling and Simulation as a Service: new concepts and service oriented architectures”)
oraz w roku 2018 grupa MSG-136 Research Task Group (“2018 Science and Technology SCIENTIFIC
ACHIEVEMENT AWARDS” za osiaggniecia w ramach projektu MSG-136 “Modelling and Simulation as
a Service”).

Od roku akademickiego 2021/2022 Uczelnia ma w swojej ofercie angielskojezyczng wersje programu
studiow MBA dla oséb pragngcych doskonali¢ umiejetnosci zwigzane z szeroko rozumianym
cyberbezpieczenstwem. Studia przeznaczone sg dla osdb posiadajgcych wyksztatcenie wyzsze oraz
okreslone doswiadczenie na stanowiskach kierowniczych, zajmujacych sie zawodowo aspektami
cyberbezpieczeristwa. W poprzednich dwdéch edycjach realizowanych w jezyku polskim w latach
2019/2020 oraz 2020/2021 uczestniczyto tgcznie 34 uczestnikow.

W Wojskowej Akademii Technicznej dla zapewnienia wtasciwego funkcjonowania procesu wymiany
miedzynarodowej studentéw i nauczycieli akademickich zostata powotana Sekcja ds. Wymiany
Akademickiej oraz akademicki Koordynator Programu Erasmus+. Do zadan powotanych sekcji
i stanowisk jest m. in. informowanie studentéw i nauczycieli akademickich o programie Erasmus+,
zachecanie ich do udziatu w tym programie oraz pomoc dla uczestnikéw programu w ich realizacji.

Zaréwno akademicki Koordynator Programu Erasmus+, jak i petnomocnik Dziekana ds. Erasmus+
organizujg cykliczne spotkania ze studentami i nauczycielami akademicki, np. koordynator zawsze
takie spotkanie realizuje w czasie inauguracji nowego roku akademickiego Wydziatu, natomiast
petnomocnik Dziekana ds. Erasmus+ kilkukrotnie w ciggu roku akademickiego.

Umiedzynarodowienie ksztatcenia podlega systematycznym ocenom, obejmujacym ocene skali
aktywnosci miedzynarodowej kadry i studentow. Statystyki odbywanych mobilnosci i zwigzanym
z tym stopniem umiedzynarodowienia sg elementem corocznych raportéw sktadanych przez Sekcje
ds. Wymiany Akademickiej WAT. Wymog corocznego raportowania wynika ze zobowigzan wobec
Fundacji Rozwoju Systemu Edukacji (FRSE), ktéra dziata w imieniu Komisji Europejskiej. Raporty te
zawierajg szczegdtowe informacje dotyczgce np. oceny stopnia umiedzynarodowienia ksztatcenia,
zakresu i zasiegu aktywnosci miedzynarodowej kadry i studentéw. Wszystkie Wydziaty Wojskowej
Akademii Technicznej sg informowane o wynikach corocznej oceny i wyfaniajgcych sie z tego
potrzebach dziatan na corocznych spotkaniach Sekcji ds. Wymiany Akademickiej z Koordynatorami
Wydziatowymi. Przeglady te przeprowadzane sg z udziatem studentéw, a wyniki tych ocen s3
analizowane i wykorzystywane w dziataniach doskonalgcych. Prowadzone sg spotkania informacyjne
ze studentami, na ktérych przedstawiane sg dostepne na Wydziale mozliwosci wyjazdéw na studia
i praktyki zagraniczne oraz opinie wyjezdzajacych. Prowadzona jest dyskusja nad ewentualnymi
sposobami usprawnienia wymiany miedzynarodowej. Sporzadzane sg statystyki i zestawienia liczby
0sO0b  wyjezdzajgcych i przyjezdzajacych. Analizowany jest zakres i zasieg aktywnosci
miedzynarodowej, a zdobyte doswiadczenia i kontakty pozwalajg na podpisywanie uméw
0 wspotpracy z nowymi osrodkami akademickimi i nowymi krajami.

Propozycja oceny stopnia spetnienia kryterium 7 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione
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Uzasadnienie

Rodzaj, zakres i zasieg umiedzynarodowienia procesu ksztatcenia sg zgodne z koncepcjg i celami
ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo. Stwarzane sg réwniez mozliwosci rozwoju
miedzynarodowe]j aktywnosci nauczycieli akademickich i studentéw zwigzanej z ksztatceniem na
kierunku.

W ramach ocenianego kierunku prowadzone sg okresowe oceny stopnia umiedzynarodowienia
ksztatcenia, obejmujgce ocene skali, zakresu i zasiegu aktywnosci miedzynarodowej kadry
i studentdw, a wyniki tych przeglagdéw sg wykorzystywane do intensyfikacji umiedzynarodowienia
ksztatcenia.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

Zalecenia

Kryterium 8. Wsparcie studentow w uczeniu sie, rozwoju spotecznym, naukowym lub zawodowym
i wejsciu na rynek pracy oraz rozwéj i doskonalenie form wsparcia

Analiza stanu faktycznego i ocena spetnienia kryterium 8

Uczelnia zapewnia studentom wsparcie ze strony nauczycieli akademickich. Nauczyciele wspierajg
studentéw m.in. poprzez udostepnianie niezbednych materiatéw dydaktycznych (w tym autorskich
skryptow i opracowan), rzetelne informowanie o postepach w nauce oraz udzielanie praktycznych
porad i wskazédwek. Studenci mogg konsultowaé sie z nauczycielami zarowno w formie
synchronicznej (podczas zajec¢ i dyzuréw), jak i asynchronicznej (za posrednictwem poczty e-mail).
Terminy dyzurdw ogtaszane sg podczas zajeé oraz za posrednictwem stron internetowych. Dyzury
odbywajg sie regularnie i zgodnie z ustalonym harmonogramem. Obecnie, w zwigzku z pandemig
COVID-19, rekomendowang formg komunikacji jest forma zdalna — polegajaca badZ na wymianie
korespondencji, badZz na organizacji spotkan wirtualnych (wideokonferencji). W celu utatwienia
studentom dostepu do metod i technik ksztatcenia na odlegtos¢ Uczelnia organizuje szkolenia oraz
opracowuje i rozpowszechnia niezbedne instrukcje. Instrukcje przekazywane sg w dogodnej dla
studentdow formie (tekstowej, graficznej, audiowizualnej) oraz we wtasciwym czasie. Uczelnia na
biezagco reaguje na zglaszane problemy techniczne oraz zapewnia pomoc ze strony
wykwalifikowanego personelu. Ponadto w ramach przeciwdziatania wykluczeniu cyfrowemu Uczelnia
oferuje studentom dostep do odpowiednio wyposazonych sal dydaktycznych, umozliwiajgcych udziat
w zajeciach prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtos¢. Przyjete
w tym zakresie rozwigzania cechujg sie wysoka skutecznoscig i odpowiadajg potrzebom studentdéw.

Studenci ocenianego kierunku otrzymujg wsparcie w zakresie przygotowania do prowadzenia
dziatalnosci naukowej oraz do udziatu w tej dziatalnosci. W ramach programu studidw nabywajg
umiejetnosci zwigzane z formutowaniem i analizg problemdéw, a takze doborem metod i narzedzi
badawczych. Nauczyciele chetnie dzielg sie informacjami na temat prowadzonych przez nich badan
naukowych, jak réwniez zapraszajg studentéw do udziatu w tych badaniach. Istotnym czynnikiem
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rozwoju naukowego jest dziatalnos¢ két naukowych. Na kierunku dziatajg 3 kota naukowe studentéw:
Koto Zainteresowan Cybernetycznych, CyberGuru, CyberSecurity. Na uznanie zastuguje wsparcie
i opieka naukowa nauczycieli nad studenckim ruchem naukowym. Wynikiem ich dziatalnosci jest
kilkadziesigt nagrdod i wyrdznien zdobytych w konkursach programistycznych (hackatonach) oraz
technologicznych (np. Microsoft Imagine Cup).

Studenci mogg ubiegaé¢ sie o dofinansowanie dziatalnosci zwigzanej m.in. z realizacjg projektéw
badawczych, publikacjag wynikbw badan oraz udziatem w konferencjach naukowych. Duzym
utatwieniem jest mozliwosé prezentowania wynikédw badan podczas corocznej Konferencji Mtodych
Naukowcow ,,Wiedza i Innowacje — wiWAT” oraz w recenzowanych publikacjach pokonferencyjnych.
Wymiernym efektem ww. dziatan jest pokazna lista osiggnie¢ naukowych studentéw.

Dzieki wspdtpracy z otoczeniem spoteczno-gospodarczym studenci mogg realizowaé¢ w instytucjach
partnerskich zajecia dydaktyczne, praktyki, staze, wizyty studyjne i projekty badawcze. Mozliwa jest
takze realizacja prac dyplomowych o charakterze wdrozeniowym. W zakresie organizacji praktyk
zawodowych niezbedne wsparcie zapewnia wyznaczony sposrdd nauczycieli akademickich opiekun.
W celu utatwienia dostepu do rynku pracy w Uczelni powotano Biuro Karier. Do zakresu dziatalnosci
tej jednostki nalezy m.in. prowadzenie doradztwa zawodowego, promowanie przedsiebiorczosci,
informowanie o rynku pracy i o mozliwosciach podnoszenia kwalifikacji zawodowych, wyszukiwanie
i udostepnianie ofert pracy, praktyk i stazy, prowadzenie baz danych oraz wspdtdziatanie
z pracodawcami w pozyskiwaniu kandydatéw na oferowane stanowiska pracy. W ramach doradztwa
zawodowego Biuro zapewnia wsparcie w takich obszarach jak badanie predyspozycji i zainteresowan
zawodowych, planowanie rozwoju zawodowego (coaching kariery), przygotowanie dokumentéw
aplikacyjnych czy przygotowanie do rozméw kwalifikacyjnych. Biuro organizuje réwniez szkolenia
i warsztaty z zakresu umiejetnosci miekkich. Okazjg do spotkania z potencjalnymi pracodawcami sg
organizowane co roku Targi Pracy WAT oraz bedgace czescig wiekszego projektu Targi Pracy IT WAT.
Podobng funkcje spetnia m.in. organizowane od kilku lat Seminarium Branzy Elektronicznych
Systemow Bezpieczerstwa. Studenci mogg tez liczy¢ na pomoc w zakresie zaktadania i prowadzenia
wiasnej dziatalnosci gospodarczej. Informacje na temat dziatalnosci Biura, w tym aktualne oferty oraz
praktyczne porady i wskazéwki, publikowane sg za posrednictwem stron internetowych. Oferowane
formy wsparcia cieszg sie wysokim zainteresowaniem studentéw. Studenci sg rowniez zachecani do
korzystania z oferty innych instytucji, w tym urzeddw pracy i organizacji pozarzgdowych. Na uwage
zastuguje fakt, ze Uczelnia utatwia studentom uzyskiwanie certyfikatéw potwierdzajgcych cenione na
rynku pracy kwalifikacje zawodowe. Wymiernym efektem ww. dziatan jest fakt, ze studenci
i absolwenci wizytowanego kierunku dobrze odnajdujg sie na rynku pracy.

Podstawowym mechanizmem motywujgcym do rozwoju naukowego, artystycznego i sportowego jest
Swiadczenie ustawowe w postaci stypendium rektora. Studenci osiggajgcy wysokie wyniki w nauce
moga ponadto otrzymywac stypendia z wtasnego funduszu stypendialnego Uczelni oraz ubiegac sie
o indywidualizacje procesu ksztatcenia. Indywidualizacja polega na dostosowaniu programu studiéw,
w tym planu studidw, do zainteresowan studenta oraz zapewnieniu mu indywidualnej opieki ze
strony wybranego nauczyciela akademickiego. Rozwigzanie to cieszy sie stosunkowo duzym
zainteresowaniem. Najlepsi studenci mogg ponadto liczy¢ na réznego rodzaju wyrdznienia i nagrody.
Uczelnia zapewnia wsparcie w uczestnictwie studentow kierunku w Ogdlnopolskim,
Miedzyuczelnianym Konkursie Mtodych Mistrzéw: konkurs organizowany pod patronatem
Narodowego Banku Polskiego w bardzo szerokim spektrum kategorii w ramach Forum
Teleinformatyki: Nagroda gtéwna - Praca najlepsza pod wzgledem merytorycznym, Nagrody
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specjalne m. in. w zakresie: przydatnosci dla administracji publicznej (nagroda ministra cyfryzacji),
cyberbezpieczeristwa (nagroda NASK), ekonomicznych aspektéw informatyzacji (nagroda NBP),
internetu rzeczy i sztucznej inteligencji (nagroda Atende Indutries), pierwiastka algorytmizacji
(nagroda Fundacji Rozwoju Informatyki), informatyzacji ochrony zdrowia (nagroda Centrum
e-Zdrowia). Prace zgtoszone przez studentéw uzyskaty kilkanascie nagréd gtownych i specjalnych,
w tym roku: nagrode Ministra wiasciwego ds. informatyzacji oraz nagrode Fundacji Rozwoju
Informatyki. Dodatkowo Uczelnia zacheca studentéw do udziatu w zewnetrznych programach
stypendialnych (np. stypendium ministra, stypendia jednostek samorzadu terytorialnego i organizacji
pozarzadowych) i grantowych.

W Uczelni organizowane sg takze konkursy naukowe (np. konkurs o nagrode Rektora za najlepszg
prace wykonang w ramach dziatalnosci w kole naukowym), konkursy artystyczne, rozgrywki sportowe
oraz inne przedsiewziecia wykraczajgce poza program studidéw. Wskazane mechanizmy dobrze
spetniajg swoja funkcje. Wydziat Cybernetyki jest sponsorem i uczestnikiem programowym dwdch
wydarzen medialnych: Warszawskich Dni Informatyki oraz The Hack Summit, na ktére studenci
otrzymuja rokrocznie kilkaset darmowych biletéw.

W ramach systemu pomocy materialnej studenci majg zapewniony dostep do wszystkich swiadczen
finansowanych z budzetu panistwa, tj. stypendium socjalnego, stypendium dla oséb
niepetnosprawnych, stypendium rektora. Na uwage zastuguje dodatkowy wewnetrzny system
stypendialny, zapomogi losowe. Studenci mogg ponadto ubiegaé sie o zakwaterowanie w domach
studenckich. W szczegélnie uzasadnionych przypadkach dopuszcza sie catkowite lub czesciowe
zwolnienie z optat za ustugi edukacyjne. Tryb i zasady przyznawania swiadczen ustalane sg przez
rektora w porozumieniu z samorzgdem studenckim, a nastepnie ogtaszane za posrednictwem stron
internetowych Uczelni. Samorzad wspétdecyduje réwniez o podziale funduszu stypendialnego
(dotacji na s$wiadczenia pomocy materialnej). Na wniosek samorzadu uprawnienia w zakresie
przyznawania stypendidw i zapomdg zostaty przekazane komisjom stypendialnym, w ktérych
wiekszos¢ sktadu stanowig studenci. Przyjmowanie irozpatrywanie wnioskéw, wydawanie
i doreczanie decyzji, a takze wyptacanie $wiadczen odbywa sie z poszanowaniem obowigzujgcych
termindéw i procedur. Dodatkowo Uczelnia promuje ws$réd studentéw zewnetrzne formy wsparcia
materialnego, takie jak: stypendia jednostek samorzadu terytorialnego i organizacji pozarzgdowych,
kredyty studenckie, dofinansowania z PFRON. Zakres oferowanych form wsparcia materialnego jest
w petni zadowalajacy, zas przyjete w tym zakresie zasady i procedury — sprawiedliwe i przejrzyste. Na
uwage zastuguje fakt, ze w zwigzku z wybuchem pandemii COVID-19 oraz w odpowiedzi na zgtaszane
przez studentdw prosby Uczelnia odgdrnie obnizyta wysokosé wszystkich optat za ustugi edukacyjne
(w tym czesnego) o 25%.

Studentom znajdujgcym sie w szczegdlnej sytuacji zyciowej oferuje sie mozliwosé ksztatcenia wedtug
indywidualnej organizacji studiéw (I0S), polegajacej na dostosowaniu warunkéw udziatu w zajeciach
oraz warunkow zaliczania przedmiotédw do indywidualnych potrzeb i mozliwosci studenta. Ponadto
studenci mogg ubiegac sie o udzielenie urlopu od zaje¢ lub urlopu od zaje¢ z mozliwoscig zaliczania
wybranych przedmiotow. Rozwigzania te dedykowane sg m.in. studentkom w cigzy, studentom
wychowujgcym dzieci, studentom ksztatcgcym sie na wiecej niz jednym kierunku studiéw lub
odbywajgcym czesc¢ studidw w uczelni zagranicznej oraz studentom z niepetnosprawnosciami.

Z myslg o studentach pierwszego roku organizowane sg spotkania, szkolenia i inne projekty
o charakterze adaptacyjnym. W ramach tych dziatan studenci zapoznajg sie m.in. z organizacjg
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procesu ksztatcenia (w tym metodologia ksztatcenia zdalnego), prawami i obowigzkami studenta,
dostepnymi formami wsparcia oraz ofertg samorzadu studenckiego i organizacji studenckich. Co
wiecej, nowo przyjetym studentom oferuje sie mozliwos¢ udziatu w dodatkowych zajeciach
z matematyki i fizyki, majgcych na celu wyréwnanie rdéznic powstatych na wczesniejszych etapach
edukacji (m.in. w wyniku pandemii COVID-19). Systemem wsparcia objeci sg réwniez uczestnicy
programow mobilnosci studenckiej, w tym studenci zagraniczni. W tym celu w Uczelni powotano
m.in. Dziat Wspédtpracy Miedzynarodowej.

Na Uczelni wprowadzono zajecia wprowadzenie do studiowania - wprowadzenie tych zajec jest
wynikiem wspétpracy ze studentami w ramach Uczelnianej Komisji ds. funkcjonowania systemu
jakosci ksztatcenia i ma pomdc studentom w zaadaptowaniu sie do stylu pracy, réznigcego sie od
pracy w szkole. Wydziat stara sie, aby od samego poczatku studiow studenci mieli swiadomos¢
mozliwosci ksztattowania wtasnej sciezki studiowania, wiedzgc o mozliwosciach wyboru specjalnosci,
studiowania indywidualnego, wymiany Erasmus i MOSTECH oraz warunkéw, jakie muszg by¢
spetnione, aby z tych mozliwosci skorzystali. Na kierunkach technicznych zajecia te mogg by¢ takze
postrzegane jako uzupetnienie zestawu zajec, ktore realizowane sg w pierwszym i drugim semestrze.

Szczegdlne wsparcie dedykowane jest studentom pierwszego roku w okresie pandemii COVID-19.
Pracownicy Wydziatu stworzyli strone internetowg, ktdéra zawiera caty materiat matematyki
obowigzujagcy na | roku studiéw. Studenci znajdg tam skrécong teorie oraz zadania wraz
z rozwigzaniami. W dobie pandemii (i nie tylko) jest to bardzo pomocne narzedzie wspomagajgce
nauke matematyki. Ponadto, Wydziat jest w trakcie nagrywania wyktadow z matematyki i fizyki, ktére
rowniez majg wspomaoc nauke tych zajed.

Studenci ocenianego kierunku moge korzystac¢ z programu ,Wiosenne Spotkania z Psychologig”. To
efekt wspdtpracy ze studentami w ramach Uczelnianej Komisji ds. jakosci ksztatcenia w postaci
pomystu cyklu wyktadéow z psychologii. Studenci sami zaproponowali tematy i szczegétowe
scenariusze, podajac zestaw pytan do psychologdéw. Wyktady odbyty sie w maju i czerwcu 2021 roku
(ostatni dla studentéw wojskowych na poczatku lipca) — online, otwarte dla wszystkich chetnych
studentdw, ostatni rowniez dla nauczycieli akademickich i pozostatych pracownikéw Uczelni.
Tematyka tych wyktadéw: Samotnosé - co z nig zrobi¢, jesli nie mamy nikogo bliskiego? Brak sit
i motywacji do nauki. Dlaczego tak sie dzieje, skoro jesteSmy mtodzi i powinniSmy by¢ petni energii?
Jak szybko i skutecznie radzi¢ sobie ze ztoscig. Jak radzi¢ sobie z ustyszanym ztym stowem na nasz
temat? Samoakceptacja; Dlaczego ludzie odchodzg bez wyjasnienia, urywajac kontakt?

Szczegblne formy wsparcia dedykowane sg studentom z niepetnosprawnosciami. Za koordynacje
dziatan w tym zakresie odpowiada Koordynator ds. Oséb Niepetnosprawnych. Dobér form i metod
adaptacji procesu ksztatcenia uzalezniony jest przede wszystkim od rodzaju i stopnia
niepetnosprawnosci. Narzedziem wykorzystywanym do diagnozowania potrzeb edukacyjnych sg
indywidualne konsultacje. Pod uwage brane sg réwniez wskazania zawarte w orzeczeniach o stopniu
niepetnosprawnosci. Studentom z niepetnosprawnosciami oferuje sie mozliwos¢ ksztatcenia wedtug
indywidualnej organizacji studiow (I0OS) oraz dostosowania form zaliczen i egzamindw.
Dostosowaniem objete mogg by¢ takze zajecia WF, lektoraty i praktyki zawodowe. Uczelnia zapewnia
ponadto mozliwo$¢ nieodptatnego korzystania z takich ustug jak: adaptacja materiatéw
dydaktycznych, pomoc indywidualnych asystentdw dydaktycznych i ttumaczy jezyka migowego,
konsultacje psychologiczne, rehabilitacja, udostepnianie urzadzern wspomagajacych oraz
specjalistycznego oprogramowania, transport pomiedzy Uczelnia a miejscem zamieszkania,
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organizacja dodatkowych zajeé¢ lektoratowych oraz zaje¢ z zakresu orientacji przestrzenne;j.
Uprawnieni studenci mogg pobiera¢ sSwiadczenie ustawowe w postaci stypendium dla oséb
niepetnosprawnych. Wysokos$¢ $wiadczenia uzalezniona jest od stopnia niepetnosprawnosci
potwierdzonego stosownym orzeczeniem. Dodatkowo, w ramach wyréwnywania szans
edukacyjnych, Uczelnia realizuje przedsiewziecia o charakterze informacyjnym, integracyjnym
i edukacyjnym, w tym szkolenia, warsztaty i kampanie spoteczne. Adresatami tych dziatan sg wszyscy
cztonkowie  spotecznosci  akademickiej. Zadania zwigzane ze wsparciem studentéw
z niepetnosprawnosciami finansowane sg ze srodkdw pochodzacych z dotacji z budzetu panistwa.
Z przedstawionych statystyk wynika, ze na wizytowanym kierunku studiujg osoby z réznego rodzaju
niepetnosprawnosciami. Poczynione ustalenia uzasadniajg stwierdzenie, ze osobom tym stworzono
warunki do petnego udziatu w procesie ksztatcenia.

Osoby niepetnosprawne mogg liczy¢ na profesjonalng pomoc Dziekanatu Wydziatu, m.in. dzieki
temu, ze decyzjg Dziekana jeden pracownik dziekanatu jest dedykowany obstudze oséb
z niepetnosprawnosciami. W tym celu odbywa cykliczne szkolenia oraz wspoétuczestniczy w tworzeniu
organizacji pracy Wydziatu, wychodzgcej naprzeciw studentom z niepetnosprawnosciami. Istniejgce
w tym zakresie wsparcie obejmuje: dedykowane stanowisko obstugi w dziekanacie, wydanie osobie
niepetnosprawnej przepustki na wjazd na teren zamkniety WAT witasnym pojazdem, wytaczenie
z planowania zaje¢ dla grup tych sal, ktérych lokalizacja mogtaby stanowié problem dla osoby
niepetnosprawnej, umozliwienie wiaczania do udziatu w zajeciach oséb trzecich, w szczegdlnosci
wystepujacych jako ttumacze jezyka migowego czy asystenci osoby niepetnosprawnej zapewniajgcy
m.in.: sporzgdzanie notatek, skanowanie materiatéw dydaktycznych, pomoc w przemieszczaniu sie
miedzy salami i budynkami.

W sprawach zwigzanych z funkcjonowaniem Uczelni, w tym organizacjg procesu ksztatcenia,
studentom przystuguje prawo sktadania skarg i wnioskéw. Skargi i wnioski mogg by¢ sktadane ustnie,
pisemnie lub za posrednictwem S$rodkéw komunikacji elektronicznej. Ich adresatami mogag by¢
zaréwno wtadze Uczelni lub Jednostki, jak i kierownicy jednostek administracji czy organy samorzgdu
studenckiego. Studenci majg mozliwosé spotkania sie z wtadzami Uczelni lub Jednostki podczas ich
cotygodniowych dyzuréw, a w sprawach niecierpigcych zwioki — takze w innych, indywidualnie
ustalonych terminach. W nastepstwie ztozenia skargi lub wniosku przeprowadzane jest wewnetrzne
postepowanie wyjasniajgce. Zasada jest dazenie do ugodowego zatatwiania spraw. Odpowiedzi
udzielane sg bez zbednej zwtoki, w oczekiwanej przez studenta formie. Sprawy, w ktdrych doszto do
naruszenia przepiséw prawa lub zasad etyki zgtaszane sg organom Scigania lub kierowane na droge
postepowania dyscyplinarnego. W sktad komisji dyscyplinarnych wchodzg studenci delegowani przez
organy samorzadu studenckiego. Biezgce problemy omawiane sg podczas cyklicznych spotkan
z udziatem przedstawicieli samorzgdu studenckiego i wtadz Uczelni. W celu zwiekszenia przejrzystosci
stosowanych procedur rekomenduje sie zamieszczenie na stronach internetowych Uczelni zwieztej
informacji na temat zasad i trybu przyjmowania oraz rozpatrywania skarg i wnioskéw. Ponadto
rekomenduje sie udostepnienie elektronicznego formularza umozliwiajgcego zgtaszanie skarg
i wnioskoéw z zachowaniem anonimowosci ich autorow.

Uczelnia prowadzi dziatania informacyjne i edukacyjne w zakresie bezpieczedstwa oraz
przeciwdziatania wszelkim formom dyskryminacji i przemocy, a takze zasad reagowania w przypadku
zagrozenia lub naruszenia bezpieczenstwa, dyskryminacji i przemocy wobec studentow, jak réwniez
pomocy ofiarom. Trzon ww. dziatan tworzg réinego rodzaju spotkania, szkolenia i kampanie
informacyjne. Zagadnienia zwigzane z bezpieczenstwem i rownym traktowaniem omawiane s3 takze

Profil ogélnoakademicki | Raport zespotu oceniajgcego Polskiej Komisji Akredytacyjne;j | 60



podczas obowigzkowych szkolen z zakresu bezpieczenstwa i higieny ksztatcenia (BHK) oraz innych
zajec objetych programem studiow. Waznym instrumentem oddziatywania na cztonkéw spotecznosci
akademickiej jest wprowadzona w Uczelni polityka antymobbingowa i antydyskryminacyjna. W razie
potrzeby Uczelnia zapewnia lub utatwia studentom dostep do bezptatnej pomocy psychologicznej
i prawnej. Za organizacje wsparcia psychologicznego odpowiada wyodrebniona jednostka Uczelni —
Psychologiczny Punkt Konsultacyjny. Co istotne, konsultacje prowadzone sg zaréwno w formie
stacjonarnej, jak i zdalnej. Rekomenduje sie podjecie dodatkowych dziatan majgcych na celu
upowszechnianie wiedzy na temat oferowanych form wsparcia w sytuacjach kryzysowych.

Obstugg administracyjng wiekszosci spraw studenckich zajmuje sie dziekanat. Bezposrednig pomoc
zapewniajg rowniez powotywani sposrdd nauczycieli opiekunowie (np. opiekunowie roku, opiekun
praktyk zawodowych, koordynator programu Erasmus+) oraz jednostki administracji
ogoblnouczelnianej (np. Dziat Spraw Studenckich, Dziat Wymiany Studentéw, Biuro Karier). Funkcje
posrednika w kontaktach z administracjg petnig organy samorzadu studenckiego oraz wybierani
W zZWyczajowo przyjety sposob starostowie. Godziny pracy oraz formy kontaktu z administracjg sg
adekwatne do zréznicowanych potrzeb studentdw. Procesy zwigzane z obstugg toku studidw zostaty
poddane kompleksowej informatyzacji poprzez wdrozenie systemu USOS. System spetnia funkcje
indeksu elektronicznego i umozliwia studentom m.in. monitorowanie i planowanie przebiegu
studidow, wyswietlanie wynikéw egzamindw i zaliczen, sktadanie podan, wymiane korespondencji,
wypetnianie ankiet. W celu ujednolicenia procedur na stronach internetowych Uczelni zamieszczono
wzory najczesciej sktadanych podan. Od decyzji wydawanych w indywidualnych sprawach studentéw
stuzy odwotanie do rektora. Jakos$¢ obstugi administracyjnej oraz kompetencje kadry wspierajgcej
proces uczenia sie nalezy oceni¢ pozytywnie. Duzym utatwieniem, zwtaszcza w kontekscie ograniczen
spowodowanych pandemig COVID-19, jest mozliwo$¢ sktadania podan oraz odbierania decyzji
i zaswiadczen za posrednictwem srodkdw komunikacji elektronicznej. Utatwienie to dotyczy réwniez
czesciowo spraw wymagajacych wydania decyzji administracyjnej.

Z mocy prawa studenci Uczelni tworzg samorzad studencki. Samorzad dziata za posrednictwem
swoich organéw. Organy samorzadu stojg na strazy praw studenta oraz reprezentujg studentéw
przed wtadzami Uczelni, w tym wystepujg z réznego rodzaju wnioskami i opiniami, deleguj3
przedstawicieli do organdéw i ciat kolegialnych Uczelni oraz wspédtdziatajg z wtadzami Uczelni
w zakresie zarzgdzania Uczelnig, zapewniania jakos$ci ksztatcenia oraz rozwoju i doskonalenia
wsparcia studentdw. Waznym przejawem dziatalnosci samorzadu sg szkolenia z zakresu praw
i obowigzkéw studenta. Oprécz tego samorzad prowadzi na terenie Uczelni dziatalnos¢ kulturalng
i integracyjng. Wybor organéw samorzadu studenckiego oraz przedstawicieli studenckich do
organdw i ciat kolegialnych Uczelni nastepuje w trybie i na zasadach okreslonych w regulaminie
samorzadu studenckiego. Przedstawiciele studentéw wchodzg w sktad Senatu Uczelni, w ktérym
stanowig nie mniej niz 20% sktadu. Studenci reprezentowani sg takze w innych gremiach, takich jak:
Kolegium Elektoréw, Wydziatowa Rada ds. Ksztatcenia, Wydziatowa Komisja ds. Jakosci Ksztatcenia,
komisje senackie i rektorskie, komisje stypendialne czy komisje dyscyplinarne. Przy wsparciu Uczelni
samorzad uczestniczy w dziatalnosci Parlamentu Studentéw RP, w tym regularnie deleguje swoich
przedstawicieli na zjazdy i konferencje krajowe, co sprzyja wymianie doswiadczen oraz integracji
Srodowiska studenckiego. Uczelnia zapewnia samorzgdowi studenckiemu niezbedne wsparcie
materialne, w tym infrastrukture i srodki finansowe, ktérymi samorzad dysponuje w ramach swojej
dziatalnosci. Samorzad posiada dostep do pomieszczen oraz niezbednych urzadzen i materiatéw
biurowych. Posiada takze wtasny budzet, ustalany corocznie w porozumieniu z wtadzami Uczelni.
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Sprawozdania z podziatu srodkéw finansowych przeznaczonych na sprawy studenckie sg dostepne
w BIP Uczelni. Relacje pomiedzy organami samorzadu a wtadzami Uczelni oparto na zasadzie dialogu
i partnerstwa, co sprzyja rozwojowi kultury organizacyjnej i wptywa korzystnie na jakos$¢ ksztatcenia.

Studenci mogg ponadto korzysta¢ z gwarantowanej ustawowo swobody zrzeszania sie
w uczelnianych organizacjach studenckich. Poza licznymi kotami naukowymi w Uczelni funkcjonuja
takie organizacje jak Orkiestra WAT, Klub Uczelniany AZS, Kofo Zeglarskie, Koto Wspinaczkowe czy
Klub Ptywacki. Uczelnia zapewnia organizacjom studenckim odpowiednie wsparcie merytoryczne,
organizacyjne i finansowe, w tym swobodny dostep do infrastruktury oraz profesjonalng opieke
nauczycieli akademickich. Miejscem organizacji wielu wydarzen studenckich jest stworzony w tym
celu i odpowiednio wyposazony Klub WAT. Zaréwno zakres oferowanego wsparcia, jak i dobdr jego
form nalezy zatem ocenié pozytywnie.

Studenci wizytowanego kierunku chetnie angazujg sie w dziatalnos¢ spoteczng (organizacyjng), w tym
dziatalno$¢ samorzadu studenckiego i uczelnianych organizacji studenckich, co znajduje
odzwierciedlenie w liczbie, skali i r6znorodnosci realizowanych przez nich projektéw. Atrakcyjnosé
tego typu dziatalnosci podnosi fakt, ze jest ona doceniana i wspierana przez wtadze Uczelni. Dobrym
tego swiadectwem jest eksponowanie dokonan studentéw w kanatach informacyjnych Uczelni, jak
rowniez angazowanie studentéw w dziatania promocyjne. Co istotne, osiggniecia organizacyjne
stanowig rownorzedng wzgledem innych sukceséw (np. naukowych) podstawe do przyznawania
nagrod i wyrdznied. Wazng role spetniajg stypendia z wewnatrzuczelnianego Funduszu Aktywizacji
Studenckiej, przyznawane za duze osiggniecia w dziatalnosci w organizacjach studenckich oraz
w samorzadzie studenckim. Ponoszony na cele spoteczne wysitek wtadze Uczelni starajg sie takze
wynagradza¢ z wykorzystaniem innych narzedzi, takich jak usprawiedliwianie nieobecnosci na
zajeciach czy przychylne spojrzenie na kwestie indywidualizacji procesu ksztatcenia.

Wsparcie studentdw podlega okresowym przegladom. Gtéwnym Zrddtem informacji zwrotnej sg
przedstawiciele samorzadu studenckiego, ktérzy pozostajg w bezposrednim kontakcie z wtadzami
rektorskimi i dziekanskimi oraz uczestnicza w pracach organéw i ciat kolegialnych Uczelni.
Narzedziem wykorzystywanym do monitorowania wsparcia studentow sg réwniez spotkania otwarte,
indywidualne konsultacje, analizy wptywajacych skarg i wnioskéw oraz badania ankietowe (np.
ankieta oceny jakosci obstugi administracyjnej). Monitorowaniu podlega takze dostosowanie form
wsparcia do warunkéw ksztatcenia zdalnego. Wtadze Uczelni pozostajg otwarte na zgtaszane przez
studentdw uwagi i postulaty oraz sprawnie reagujg na zidentyfikowane w ten sposéb problemy. Nie
ma tez wiekszych watpliwosci, ze wyniki okresowych przeglagdéw sg wykorzystywane w dziataniach
doskonalgcych, w dowdd czego przedstawiono konkretne przyktady. Stosowane w tym obszarze
rozwigzania nalezy wiec ocenic jako adekwatne i skuteczne.

Propozycja oceny stopnia spetnienia kryterium 8 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione
Uzasadnienie

Wsparcie studentdw w procesie uczenia sie jest wszechstronne i przybiera rézne formy, adekwatne
do efektdw uczenia sie, uwzglednia zrdinicowane potrzeby studentdw, sprzyja rozwojowi
spotecznemu i zawodowemu studentéw poprzez zapewnienie dostepnosci nauczycieli akademickich,
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pomoc w procesie uczenia sie i osigganiu efektéw uczenia sie oraz w przygotowaniu do prowadzenia
dziatalno$ci naukowej lub udziatu w tej dziatalnosci, motywuje studentéw do osiggania bardzo
dobrych wynikédw uczenia sie, jak rowniez zapewnia kompetentng pomoc pracownikéw
administracyjnych w rozwigzywaniu spraw studenckich. Wsparcie studentéw w procesie uczenia sie
podlega systematycznym przegladom, w ktérych uczestniczg studenci, a wyniki tych przegladdéw sg
wykorzystywane w dziataniach doskonalgcych.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. Przeciwdziatanie wykluczeniu cyfrowemu poprzez zaoferowanie studentom dostepu do
odpowiednio wyposazonych sal dydaktycznych, umozliwiajagcych udziat w zajeciach
prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtosc.

2. Wsparcie materialne studentéw dotknietych skutkami pandemii COVID-19 poprzez odgdrne
obnizenie wszystkich optat edukacyjnych (w tym czesnego) o 25%.

3. Utworzenie Funduszu Aktywizacji Studenckiej z przeznaczeniem na stypendia dla studentéw
wyrdzniajacych sie w dziatalnosci spotecznej, w tym dziatalnosci w samorzadzie studenckim
i organizacjach studenckich.

4. Zapewnienie studentom kompleksowego wsparcia psychologicznego za posrednictwem
wyodrebnionej jednostki Uczelni (Psychologicznego Punktu Konsultacyjnego) oraz zwiekszenie
dostepnosci tego wsparcia poprzez organizacje konsultacji w formie zdalnej.

5. Wsparcie w adaptacji nowo przyjetych studentdw poprzez organizacje dodatkowych zajec
z matematyki i fizyki, majgcych na celu wyréwnanie réznic powstatych na wczesniejszych etapach
edukacji (m.in. w wyniku pandemii COVID-19).

6. ,Wiosenne Spotkania z Psychologig” - efekt wspotpracy ze studentami w ramach Uczelnianej
Komisji ds. jakosci ksztatcenia w postaci pomystu cyklu wyktadéw z psychologii. Studenci sami
zaproponowali tematy i szczegétowe scenariusze - podajac zestaw pytan do psychologow.
Wyktady odbyty sie w maju i czerwcu (ostatni dla studentéw wojskowych na poczatku lipca) —
online, otwarte dla wszystkich chetnych studentéw, ostatni réwniez dla nauczycieli akademickich
i pozostatych pracownikéw Uczelni.

7. Stworzona przez pracownikdw Wydziatu strona internetowa, ktéra zawiera caty materiat
matematyki obowigzujgcy na | roku studidow. Studenci znajdg tam skrécong teorie oraz zadania
wraz z rozwigzaniami. W dobie pandemii (i nie tylko) jest to bardzo pomocne narzedzie
wspomagajace nauke matematyki. Ponadto, Wydziat jest w trakcie nagrywania wyktadow
z matematyki i fizyki, ktore réwniez majg wspomaéc nauke tych zajec.

8. Profesjonalna pomoc Dziekanatu Wydziatu oferowana studentom z niepetnosprawnosciami,
m.in. dzieki temu, ze decyzjg Dziekana jeden pracownik dziekanatu jest dedykowany obstudze
0s6b z niepetnosprawnosciami. W tym celu odbywa cykliczne szkolenia oraz wspétuczestniczy
w tworzeniu organizacji pracy  Wydziatuy, wychodzacej naprzeciw studentom
z niepetnosprawnosciami. Istniejgce w tym zakresie wsparcie obejmuje: dedykowane stanowisko
obstugi w dziekanacie, wydanie osobie niepetnosprawnej przepustki na wjazd na teren zamkniety
WAT wtasnym pojazdem, wytaczenie z planowania zajec¢ dla grup tych sal, ktérych lokalizacja
mogtaby stanowié¢ problem dla osoby niepetnosprawnej, umozliwienie wigczania do udziatu
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w zajeciach oséb trzecich, w szczegélnosci wystepujgcych jako ttumacze jezyka migowego czy
asystenci osoby niepetnosprawnej zapewniajgcy m.in.: sporzadzanie notatek, skanowanie
materiatéw dydaktycznych, pomoc w przemieszczaniu sie miedzy salami i budynkami.

9. Zajecia wprowadzenie do studiowania - wprowadzenie tych zajec jest wynikiem wspétpracy ze
studentami w ramach Uczelnianej Komisji ds. funkcjonowania systemu jakosci ksztatcenia i ma
pomdc studentom w zaadaptowaniu sie do stylu pracy, réznigcego sie od pracy w szkole. Wydziat
stara sie, aby od samego poczatku studiéw studenci mieli Swiadomos$é mozliwosci ksztattowania
wiasnej S$ciezki studiowania, wiedzagc o mozliwosciach wyboru specjalnosci, studiowania
indywidualnego, wymiany Erasmus i MOSTECH oraz warunkdw, jakie muszg by¢ spetnione, aby
z tych mozliwosci skorzystali. Na kierunkach technicznych zajecia mogg by¢ takze postrzegane
jako uzupetnienie zestawu zajec, ktore realizowane sg w pierwszym i drugim semestrze.

Zalecenia

Kryterium 9. Publiczny dostep do informacji o programie studiéw, warunkach jego realizacji
i osigganych rezultatach

Analiza stanu faktycznego i ocena spetnienia kryterium 9

Uczelnia zapewnia otwarty dostep do aktualnej i kompleksowej informacji zwigzanej z procesem
ksztatcenia na ocenianym kierunku. Gtdwnym miejscem i narzedziem zapewnienia publicznego
dostepu do informacji o programie studidw, warunkach jego realizacji oraz osigganych rezultatach
jest witryna internetowa Wydziatu Cybernetyki oraz w czesci takze witryna internetowa Wojskowej
Akademii Technicznej im. Jarostawa Dabrowskiego w Warszawie. Informacja o programie studiéw
i jego rezultatach dostepna publicznie na stronie Wydziatu jest kompleksowa. Zamieszczona
w internecie informacja o studiach obejmuje ogdlng koncepcje ksztatcenia na kierunku, kompetencje
oczekiwane od kandydatéw, zasady przyjecia na studia i kryteria kwalifikacji kandydatow, wymagane
dokumenty, terminarz procesu przyje¢ na studia, program studiow, w tym efekty uczenia sie, opis
procesu nauczania i uczenia sie oraz jego organizacje, charakterystyke systemu weryfikacji i oceniania
efektdw uczenia sie, w tym uznawania efektéw uczenia sie uzyskanych w systemie szkolnictwa
wyzszego, zasady dyplomowania, zasady odbywania praktyk, przyznawane kwalifikacje i tytuty
zawodowe, charakterystyke warunkow studiowania iwsparcia w procesie uczenia sie, a takze
informacje o mozliwosciach zatrudnienia absolwentow lub dalszego ksztatcenia. Zakres informacji
dostepnej publicznie na stronie obejmuje takze osiggane rezultaty, wtym aktualng informacje
o osiggnieciach naukowych studentdw. Ponadto studenci kierunku kryptologia i cyberbezpieczenstwo
moga korzystac z platformy e-learningowej dostepnej przez strone Uczelni.

Na stronie internetowej Uczelni w ramach Biuletynu Informacji Publicznej prezentowane tresci
podlegajg statej weryfikacji i aktualizacji pod katem kompletnosci, czytelnosci i zgodnosci
z przepisami. Informacje podzielone sg na kategorie tematyczne, tworzgc podstrony BIP uczelni: opis
uczelni (kontakt, struktura, strategia i inne informacje wolnozmienne), sprawy dotyczace ksztatcenia
i studiowania (programy studiow, regulaminy, sprawy studenckie, samorzad studentow), sprawy
naukowe (szkofa doktorska, postepowania awansowe, infrastruktura badawcza), obszar ogtoszen
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i zamoéwien publicznych i inne oficjalnie dostepne informacje. W czesci dotyczgcej ksztatcenia
zapewniono publiczny dostep do elektronicznych wersji programoéw studiow.

Strona internetowa Wydziatu posiada czytelne menu. Informacja zamieszczana na stronie jest
aktualna, w szczegdlnosci, co istotne, przy harmonogramie oraz sylabusach zaje¢. Dostepne
informacje przedstawione s3 w sposdb przejrzysty i zrozumiaty dla réznych grup odbiorcow,
w szczegodlnosci dla kandydatdw na studia oraz studentéw.

Strony internetowa Uczelni/Wydziatu jest przystosowania do potrzeb osdb stabowidzacych zgodnie
z wytycznymi dotyczacymi utatwien w dostepie do tresci publikowanych w internecie (np. WCAG
2.1), wynikajgcymi z zapiséw ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych. Zapewniony jest takze dostep do tresci
waznych z punktu widzenia studentéw zagranicznych (strona Wydziatu w wersji anglojezycznej),
a takze udostepnione sg informacje o programie Erasmus+ adresowane do studentow kierunku
kryptologia i cyberbezpieczenstwo i pracownikéw prowadzgcych zajecia na tym kierunku. Dodatkowo
strona Uczelni zawiera informacje na temat wspdtpracy z partnerami z otoczenia spoteczno-
gospodarczego, takze w odniesieniu do biezgcej wspdtpracy, jak i mozliwosci nawigzania wspétpracy
z nowymi podmiotami.

Informacje na temat jakosci ksztatcenia znajdujg sie na stronie internetowej Jednostki na podstronie
Jakos¢, ktdéra zawiera miedzy ogdlny opis systemu oraz uczelniane i wydziatowe akty prawne
sktadajace sie na ten system. Sg tam takze dostepne wyniki ocen ksztatcenia przeprowadzonych przez
Polskg Komisje Akredytacyjng (PKA), a takie wyniki ocen przez Komisje Akredytacyjng Uczelni
Technicznych (KAUT).

Na stronie internetowej zamieszczane s komunikaty dla kandydatow, studentéw i pracownikéw.
Publikowane sg rowniez zapowiedzi wydarzen i relacje zimprez, powiadomienia o konkursach
i ofertach pracy. Uczelniane media spotecznosciowe (Facebook, Instagram, Twitter, YouTube) s3
dodatkowymi kanatami kontaktu ze studentami i kandydatami na studia. Konto w serwisie Facebook
prowadzone przez Rade Samorzadu Wydziatu stuzy do publikowania aktualnosci, a takze informacji
o wydarzeniach organizowanych i odbywajgcych sie na Wydziale. Z ankiet prowadzonych wsrdd
studentéw Wydziatu wynika, ze obecnie dla nich efektywnym kanatem komunikacyjnym sg media
spotecznosciowe. Poprzez kanaty spotecznosciowe propagowane sg m.in. informacje dotyczace
praktyk, oferty pracy, zaproszenia na szkolenia i konferencje. Strona internetowa Uczelni i Wydziatu
jest dostosowana do wyswietlania przy uzyciu urzadzen mobilnych; informacje sg tatwo dostepne,
a tresci przejrzyste izrozumiate. Obstuge komunikacji ze spoteczeristwem na wszystkich portalach
spotecznosciowych zapewnia wydzielony Pethomocnik dziekana ds. medidw spotecznosciowych.

Na stronie internetowej znajduje sie wirtualny spacer po Wydziale Cybernetyki, w szczegdlnosci
salach laboratoryjnych i projektowych.

W roku akademickim 2020/2021 Uczelnia realizuje wszystkie swoje zadania z ograniczeniami
wynikajgcymi z koniecznosci ochrony przed zakazeniem wirusem SARS-CoV-2. Na stronie gtdwnej
Akademii i Woydziatu znajdujg sie miedzy innymi zbiorcze informacje dotyczgce ksztatcenia
prowadzonego z wykorzystaniem metod i technik ksztatcenia na odlegto$¢ w zwigzku z aktualng
sytuacjg epidemiczng w kraju. Uczelnia udostepnita tez informacje o zasadach organizacji
i przeprowadzania zaliczen konczacych zajecia i egzamindw w trybie zdalnym, a takie wytyczne
W sprawie organizacji procesu dyplomowania w tym trybie. Dodatkowo System Wsparcia
Uzytkownika WAT obejmuje baze wiedzy na temat oprogramowania niezbednego do realizacji zajeé
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w formie zdalnej. Wsparcie merytoryczne i techniczne skierowane jest przede wszystkim do
pracownikéw, w mniejszym stopniu zas do studentéw, ktérzy sg odbiorcami tresci przekazywanych
zdalnie. Analizy podstawowych wskaznikéw skutecznosci ksztatcenia, w tym z wykorzystaniem metod
i technik ksztatcenia na odlegtosé, przeprowadzone zostaty zaréwno na poziomie wydziatowym, jak
i uczelnianym. Potwierdza to dokument ,Analiza i ocena funkcjonowania systemu zapewnienia
jakosci ksztatcenia w roku akademickim 2019/2020” opracowany w lutym 2021 roku.

Zawarto$¢ strony internetowej Wydziatu jest na biezagco monitorowana. W efekcie tych dziatan
udostepniane tresci s3 modyfikowane badZ poszerzane. Dziat Organizacji Ksztatcenia, podlegajgcy
prorektorowi ds. ksztatcenia, prowadzi staty nadzdr nad aktualnoscig stron Uczelni i poszczegdlnych
wydziatéw w ramach procesu zdefiniowanego w systemie zapewnienia jakosci ksztatcenia (proces
9.2: Ocena jakosci informacji dotyczgcej oferty dydaktycznej oraz toku studiow w Akademii). Decyzjg
dziekana nr 6/WCY/2021 z dnia 17 lutego 2021 r. zostat powotany petnomocnik dziekana
ds. promocji w mediach spotecznosciowych. Jednym z zadan petnomocnika jest state monitorowanie
oczekiwan odbiorcow informacji (m.in. kandydaci, studenci, interesariusze). Studenci i osoby
zainteresowane na biezgco przekazujg do petnomocnika swoje oceny i opinie, kontaktujg sie réwniez
z prodziekanem wtasciwym ds. studenckim lub ds. rozwoju a takie poprzez Wydziatowa Rade
Studentow. Reprezentanci studentéw w Wydziatowej Radzie ds. Ksztatcenia majg takze mozliwos¢
przekazywania swoich ocen bezposrednio kierownictwu Wydziatu, zwfaszcza prodziekanowi
wiasciwemu ds. rozwoju, ktéry nadzoruje procesy zwigzane z promocja i uczelnianymi systemami
informatycznymi Wydziatu. Na poziomie uczelni (poprzez Dziat Organizacji Ksztatcenia) rowniez jest
prowadzony staty nadzér nad aktualnoscig stron poszczegdlnych Wydziatéw i sg przesytane okresowe
raporty w tej sprawie. Dodatkowo, w Wydziale powstato stanowisko starszego specjalisty ds.
promocji i ksztatcenia, gdzie na biezagco monitorowana jest aktualno$é informacji zamieszczonych na
stronach i w kanatach mediéw wydziatowych.

Dziatania doskonalgce sy prowadzone systemowo (z perspektywg roczng) oraz zdarzeniowo
(w reakcji na otrzymywane na biezgco zgtoszenia). Wszystkie dziatania systemowe oparte sg gtéwnie
o uczelniany system zapewnienia jakosci ksztatcenia. Zgodnie z nim, m.in. kierownik dziekanatu
dokonuje aktualizacji informacji o procesie ksztatcenia we wszystkich stosowanych formach przekazu
i wymiany informacji, a prodziekan wtasciwy ds. ksztatcenia kontroluje jeden raz w roku akademickim
zgodnos$¢ danych zawartych w systemie USOS z programem studidw (proces 3.1). Za jakosc¢
i aktualizacje informacji zwigzanych z warunkami rekrutacji, oferty dydaktycznej i toku studidéw na
szczeblu Akademii odpowiada kierownik Dziatu Organizacji Ksztatcenia WAT. Po zakonczeniu roku
akademickiego na Wydziale, w ramach zapewnienia jakosci ksztatcenia, przeprowadzana jest
ewaluacja dostepu do informacji publicznej poprzez ankietyzacje studentéw w procesie 6.7
,Opiniowanie pracy dziekanatu”. Natomiast ocena jakosci i aktualnosci informacji dotyczacej oferty
dydaktycznej oraz toku studidow jest dokonywana w procesie 9.2. Wyniki prowadzonych analiz i ocen
sg wykorzystywane w szeregu dziatarnn doskonalgcych, czego przyktadem moze byé uruchomienie w
uczelni webinariow rekrutacyjnych, a w Wydziale przeprowadzenie serii interaktywnych zdalnych
webinariow dla kandydatow ze szkét Srednich. Ponadto, dla podwyzszenia transparentnosci ankiet
oraz poszerzenia $wiadomosci skutkdw ankiet na szczeblu Uczelni prowadzone sg prace nad
wdrozeniem kolejnych narzedzi badawczych oraz pogtebionych raportow.

Okresowo Uczelnia i Wydziat otrzymujg od Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni
raporty o stanie zabezpieczenrn ich domen i ewentualnych krokdw jakie nalezy wykona¢, aby stan
bezpieczenstwa stron poprawic¢. Réwniez uczelniany Dziat Informatyki posiada i stosuje narzedzia
programowe do badania podatnosci na ataki sieciowe i weryfikacji zachowania zasady anonimowosci
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danych, czego efektem byty wytyczne do konfiguracji bezpiecznego uzytkowania systemoéw
informatycznych wspierajgcych obstuge spraw studentdéw.

Propozycja oceny stopnia spetnienia kryterium 9 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione

Uzasadnienie

Uczelnia zapewnia publiczny dostep do aktualnej, kompleksowej, zrozumiatej i zgodnej z potrzebami
réznych grup odbiorcéw informacji o programie studidw i realizacji procesu nauczania i uczenia sie na
kierunku oraz o przyznawanych kwalifikacjach, warunkach przyjecia na studia i mozliwosciach
dalszego ksztatcenia, a takze o zatrudnieniu absolwentéw.

Zakres przedmiotowy i jakos¢ informacji o studiach, w szczegdlnosci zamieszczonych na stronie
internetowej, podlegajg ocenom (dokonywanym takze przez studentdow), ktérych wyniki s3
wykorzystywane w dziataniach doskonalgcych.

Dobre praktyki, w tym mogace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonato$ci
Ksztatcenia

1. Stworzenie mechanizméw kompleksowego, efektywnego oceniania i doskonalenia oraz
systematycznego weryfikowania zakresu i jakosci publicznie dostepnej informacji o studiach,
z zaangazowaniem wszystkich kategorii interesariuszy, a takze zapewnienie szybkiego dostepu do
informacji o sposobach postepowania, procedurach, poprzez ujednolicenie zasad postepowania,
tworzenia i prezentowania dziatan, ich wynikdw, poprawianie atrakcyjnosci i dostepnosci
informacji publicznej o warunkach i perspektywach studiowania na kierunku kryptologia
i cyberbezpieczenstwo zamieszczanych na stronie internetowej Uczelni w ramach wszechstronnej
i kompleksowej wspdtpracy z interesariuszami wewnetrznymi ioraz podmiotami z otoczenia
spoteczno-gospodarczego.

2. Obstuga komunikacji z otoczeniem publicznym na wszystkich portalach spotecznosciowych
poprzez wydzielonego Petnomocnika dziekana ds. mediéw spotecznosciowych.

Zalecenia

Kryterium 10. Polityka jakosci, projektowanie, zatwierdzanie, monitorowanie, przeglad
i doskonalenie programu studiéw

Analiza stanu faktycznego i ocena spetnienia kryterium 10

Ciggte monitorowanie i systematyczne doskonalenie jakosci ksztatcenia oraz upowszechnianie kultury
jakosci w Srodowisku akademickim znajdujg odzwierciedlenie w misji i strategii rozwoju Uczelni
i nalezg do dziatan priorytetowych. Polityka jakosci ksztatcenia, wynikajgca z misji i strategii Akademii,
jest realizowana poprzez wyznaczanie odpowiednich celéw i standardéw jakosci ksztatcenia, takze
poprzez wdrozenie, ciggte monitorowanie i doskonalenie wewnetrznego systemu zapewniania
jakosci, z udziatem interesariuszy wewnetrznych i zewnetrznych, w tym absolwentéw”. W aktualnej
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strategii Wydziatu Cybernetyki w celu nr 1 zapisano, ze dazy sie do zapewnienia statego podnoszenia
jakosci ksztatcenia i realizacji procesu ksztatcenia na najwyiszym poziomie merytorycznym
i metodycznym oraz ustawicznego podnoszenia atrakcyjnosci studiowania na Wydziale, poprzez
modyfikacje i poszerzanie oferty edukacyjnej Wydziatu, tak aby w petni zaspokajata oczekiwania
doktorantéw, studentéw i uczestnikow studiow podyplomowych, a absolwentom Wydziatu
pozwalata w petni spetnia¢ wymagania Sit Zbrojnych oraz rynku pracy. Zapewnienie studentom
wyksztatcenia na najwyzszym poziomie zostato takze okreslone jako cel w strategii funkcjonowania
Uczelnianego Systemu Jakosci Ksztatcenia.

Dziatania systemu zapewnienia jakosci ksztatcenia w zakresie projektowania, zatwierdzania,
monitorowania i okresowego przeglagdu programu studiéw, a takze udziat w tych procesach
interesariuszy wewnetrznych i zewnetrznych, sg okreslone w uczelnianych i wydziatowych przepisach
dotyczacych jakosci ksztatcenia. Uczelniany system jakosci ksztatcenia, ustanowiony na mocy uchwaty
Senatu WAT Nr 76/WAT/2019 z dnia 24 pazdziernika 2019 r. w sprawie wprowadzenia ,Systemu
zapewnienia jakosci ksztatcenia w Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego"
oraz zarzadzenia Rektora Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego
nr 1/RKR/2020 z dnia 1 stycznia 2020 r. w sprawie okreslenia procesow realizowanych w ramach
systemu zapewnienia jakos$ci ksztatcenia w WAT, Rektora WAT nr 286/RKR/2020 z dnia 27 sierpnia
2020 r. w sprawie powotania petnomocnika rektora ds. jakosci ksztatcenia, Rektora WAT
nr 374/RKR/2020 z dnia 13 listopada 2020 r. w sprawie powotfania uczelnianej komisji ds.
funkcjonowania systemu jakosci ksztatcenia. System ma na celu monitorowanie dziatalnosci
jednostek organizacyjnych Akademii prowadzacych dziatalno$¢ dydaktyczng na rzecz doskonalenia
jakosci  ksztatcenia, wymiane doswiadczen oraz inicjowanie i realizowanie przedsiewziec
projakosciowych wspdlnych dla Akademii. Wydziatowy system jakosci ksztatcenia, wdrozony zostat
decyzjg dziekana Wydziatu Cybernetyki, aktualizowang cyklicznie co do obsady osobowej komisji oraz
zasad postepowania. Ma on na celu wdrozenie uczelnianego sytemu jakosci ksztatcenia na wydziale
z uwzglednieniem misji wydziatu, jego specyfiki oraz prowadzonych kierunkéw studiéw — w tym
kierunku kryptologia i cyberbezpieczenstwo. Ostatnia decyzja nr 35/WCY/2020 z dnia 1 pazdziernika
2020 r. w sprawie powotania Wydziatowej Komisji ds. Funkcjonowania Systemu Jakosci Ksztatcenia
na Wydziale Cybernetyki ukonstytuowata komisje na okres kadencji organéw Akademii 2020-2024.

Zaréwno na poziomie Uczelni, jak i na poziomie Wydziatu Cybernetyki wyznaczone zostaty ciata
odpowiedzialne za nadzér merytoryczny, organizacyjny i administracyjny nad dziatalnoscig
edukacyjng oraz zapewnienie i doskonalenie jakosci ksztatcenia na kierunku. Merytoryczny nadzér
nad kierunkiem studidw kryptologia i cyberbezpieczenstwo na poziomie Uczelni jest sprawowany
przez Senat i Rektora Uczelni. Koordynacje w zakresie jakosci ksztatcenia sprawujg petnomocnik
rektora ds. jakosci ksztatcenia oraz Uczelniana Komisja ds. Funkcjonowania Systemu Jakosci
Ksztatcenia. Na poziomie Wydziatu osoby odpowiedzialne za nadzér nad doskonaleniem jakosci
ksztatcenia na kierunku to: Dziekan Wydziatu Cybernetyki, Prodziekan ds. ksztatcenia i rozwoju oraz
Petnomocnik dziekana Wydziatu Cybernetyki ds. jakosci ksztatcenia. Decyzje zwigzane z jakoscig
ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo. podejmowane sg na poziomie Wydziatu
przez Wydziatowg Komisje ds. Funkcjonowania Systemu Jakosci Ksztatcenia. Pracami Komisji kieruje
petnomocnik dziekana Wydziatu Cybernetyki ds. jakosci ksztatcenia, powotany decyzjg
nr 34/WCY/2020 z dnia 1 pazdziernika 2020 r., a w jej sktad wchodzg: prodziekan wifasciwy ds.
ksztatcenia, przedstawiciele instytutéw sktadowych wydziatu, przedstawiciele studentéw kierunkéw
studiow prowadzonych przez Wydziat oraz przedstawiciel doktorantéw. Do zadan Komisji nalezy
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m.in. opiniowanie projektow programow studidow, ocena przebiegu procesu dydaktycznego, analiza
i ocena procesu walidacji efektéw uczenia sie, okresowa ocena merytorycznej jakosci programu
studidw, analizowanie i opracowywanie wynikdw oceny jakosci ksztatcenia zgodnie z przyjetymi
procedurami, przygotowywanie propozycji dziatan majgcych na celu podnoszenie jakosci ksztatcenia
i monitorowanie ich realizacji. Ciatem opiniotwérczym w procesie sprawowania merytorycznego
nadzoru byta do roku 2019 Rada Wydziatu, ktdra zostata zastgpiona dwoma ciatami: Radg Dyscypliny
Naukowej oraz Wydziatowg Rada ds. Ksztatcenia. Wydziatowa Rada ds. Ksztatcenia, na mocy Statutu
Uczelni oraz Regulaminu Rady odpowiada za przygotowanie programéw studidw i przedstawienie ich
dziekanowi, ktéry przedstawia je w formie propozycji Rektorowi. Ponadto do kompetencji Rady
nalezy opiniowanie prawidtowosci realizacji i utrzymania wtasciwego poziomu procesu
dydaktycznego w wydziale (m.in. ocene kadry wydziatu, uchwalanie norm i normatywodw
dydaktycznych) oraz wnioskowanie do dziekana w sprawie doskonalenia wydziatowego systemu
zapewnienia jakosci ksztatcenia. Od strony organizacyjnej, za zapewnienie warunkéw do
prowadzenia dziatalnosci dydaktycznej odpowiadajg dyrektorzy instytutéw. Zapewnienie
odpowiedniego poziomu prowadzenia oraz obsada zaje¢ spoczywa na kierownikach zaktaddéw.
Administracyjny nadzdr nad kierunkiem studiéw petni Dziekanat Wydziatu Cybernetyki oraz Dziat
Administracyjno-Techniczny.

Dla zapewnienia w ramach Wydziatowej Rady ds. Ksztatcenia kompletnego statego Zespotu ds.
opracowania projektdw programoéw studiéw na kierunku kryptologia i cyberbezpieczennstwo uchwatg
Rady oraz decyzjg dziekana nr 11/WCY/2021 z dnia 18 marca 2021 r. powotany zostat sktad zespotu
obejmujacy m.in. osoby: prodziekan ds. ksztatcenia i rozwoju, dyrektorzy instytutéow profilujgcych
specjalnosci na kierunku, zastepca dziekana ds. wojskowych, przedstawiciel studentédw na kierunku,
przedstawiciel otoczenia spofeczno-gospodarczego w roli gestora kierunku kryptologia
i cyberbezpieczenstwo. Zadaniem zespotu jest opracowanie propozycji programéw studiow
i organizacji prowadzonej dziatalnosci dydaktycznej. Dyrektorzy instytutéw odpowiadajg za
merytoryczny wkfad do prac zespotu, w tym propozycje zmian jakosciowych i ilosciowych.
Przedstawiciel studentéw na kierunku petni w zespole role koordynatora posredniczagcego pomiedzy
studentami kierunku a zespotem z gtosem opiniotwérczym oraz zadaniem ewaluacji wynikédw prac.
Przedstawiciel gestora kierunku uczestniczy w pracach zespotu z odpowiedzialnoscig ewaluacji,
nadzoru branzowego oraz gtosu doradczego. Petnomocnik dziekana ds. jakosci ksztatcenia w zespole
dba o zgodnos¢ prac zespotu z zasadami uczelnianego i wydziatowego systemu zapewnienia jakosci
ksztatcenia. Prodziekan ds. ksztatcenia i rozwoju petni role przewodniczgcego i dba o dotrzymanie
strategii edukacyjnej Wydziatu oraz organizacje pracy w zespole.

Analize i ocene funkcjonowania Systemu jakosci ksztatcenia prowadza: na szczeblu Wydziatu -
prodziekan wtasciwy ds. ksztatcenia na posiedzeniu wydziatowej rady ds. ksztatcenia, co najmniej raz
w roku; na szczeblu Akademii - prorektor wtasciwy ds. ksztatcenia na posiedzeniu Senatu, co najmniej
raz w roku.

Wobec powyzszego nalezy uzna¢, iz kompetencje i zakresy odpowiedzialno$ci ww. oséb i zespotow,
obejmujace takie ewaluacje i doskonalenie jakosci ksztatcenia na kierunku kryptologia
i cyberbezpieczenstwo, zostaty wtasciwie okreslone w wewnetrznych aktach prawnych Uczelni.

Przestankg do modyfikowania istniejgcych i opracowywania nowych programoéw studidow na kierunku
kryptologia i cyberbezpieczenstwo sg potrzeby zgtaszane przez interesariuszy wewnetrznych
i zewnetrznych, a takie trendy rozwojowe w dyscyplinie, do ktérej kierunek zostat
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przyporzadkowany. Proces ten przebiega zgodnie z zapisami statutu Uczelni, regulaminu studiéw,
zarzadzenia Rektora WAT nr 1/RKR/2020 z 8 stycznia 2020 r. w sprawie okre$lenia procesow
realizowanych w ramach systemu zapewnienia jakosci ksztatcenia w WAT (proces 4.1 — opracowanie
programu studiéw dla kierunku, poziomu i profilu studidw) oraz wytycznych do opracowania
programow studidw, stanowigce zatgcznik do Zarzagdzenia Rektora Wojskowej Akademii Technicznej
nr 1/RKR/2019 z dnia 23 stycznia 2019 r. W dokumentach tych okreslone sg szczegdétowe wymagania
stawiane programowi studiéw, ktérych wypetnienie jest podstawg do uchwalenia programu przez
Senat WAT. Wytyczne zawierajg zapisy normatywne formutujgce wymagania wzgledem programu,
ktdrych spetnienie jest niezbedne do uzyskania jego zatwierdzenia w tym m.in. czas trwania studiow
na okreslonych poziomach, liczbe punktéw ECTS wymagang do uzyskania efektéw uczenia sie,
wymiar praktyk, obowigzkowe grupy zaje¢ i ich wymiary przypisane do pierwszego semestru studiow,
opis procesu prowadzgcego do uzyskania efektéw uczenia sie. Zgodnie z wymienionymi aktami
prawnymi opracowany program studiéw jest uchwalany przez Senat WAT nie pdzZniej niz cztery
miesigce przed rozpoczeciem roku akademickiego, od ktérego ma obowigzywaé, po zasiegnieciu
opinii samorzadu studenckiego. W przypadku studidw wojskowych, program oraz jego modyfikacje
wymagajg uzgodnien z gestorami kierunkdéw i osobami wtasciwymi do opracowania modeli przebiegu
stuzby wojskowej w korpusach osobowych oraz Dyrektorem Departamentu Szkolnictwa
Wojskowego. Program przygotowuje zespdt powotany przy Wydziatowej Radzie ds. Ksztatcenia, ktdra
nastepnie opiniuje i przekazuje do opiniowania przez Rade Dyscypliny Naukowej wtasciwg dla
kierunku. Przed uchwaleniem jest on poddawany ostatecznej ocenie formalnej przez Senackg
Komisje ds. Ksztatcenia.

W projektowaniu programu studidw s3 uwzgledniane innowacje dydaktyczne i osiggniecia
nowoczesnej dydaktyki akademickiej. Nowoczesna koncepcja ksztatcenia obejmuje modyfikacje form
realizacji zaje¢ i wyktadanych tresci w kierunku nowych form ksztatcenia, charakteryzujgce sie
podejsciem projektowym ze szczegdlnym potozeniem nacisku na prace zespotowsq (studenci petnig
w projektach rézne role i podczas rozliczania projektu omawiajg udziat poszczegdlnych oséb
w osiggnietym efekcie koricowym).

W projektowaniu i realizacji programu studiéw uwzgledniona jest wspétczesna technologia

informacyjno-komunikacyjna, w tym narzedzia i techniki ksztatcenia na odlegtos¢:

— zdalny dostep do zasobdw Biblioteki Gtdwnej WAT, w tym do polskich i zagranicznych baz
bibliotecznych dostepnych w ramach licencji krajowej,

— prowadzenie zajec lub udostepnianie chronionych zasobéw wymagajacych logowania (tj. licencji,
instrukcji, testow, programéw komputerowych) na stronach,

— udostepnianie online przez pracownikdw materiatéw Zrédtowych, prowadzonych wyktadow,
¢wiczen i instrukcji do laboratoriéw.

Przyjecie na studia odbywa sie w oparciu o formalnie przyjete warunki i jasno okreslone kryteria
kwalifikacji kandydatow, zatwierdzane corocznie odpowiednimi uchwatami Senatu.

Monitorowanie i okresowy przeglad programu studibw na kierunku kryptologia
i cyberbezpieczenstwo to jedno z zadan realizowanych w ramach uczelnianego systemu zapewniania
jakosci ksztatcenia. Systematyczna ocena programu studidw dla kierunku kryptologia
i cyberbezpieczenstwo obejmuje analize jakosci realizacji programu studiow, analize efektdw uczenia
sie, analize sekwencji zaje¢ i przypisanych im tresci programowych wraz z wymiarem godzinowym
oraz liczbg punktow ECTS, analize metod weryfikacji i oceny efektéw uczenia sie, w tym
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z wykorzystaniem technik ksztatcenia na odlegtos¢, analize praktyk, wynikdw nauczania i stopnia
osiagniecia przez studentéw efektdow uczenia sie. W ocenie uwzglednia sie opinie interesariuszy
wewnetrznych (studentdéw) wyrazonych w ankietach oraz zgodnosci programéw studiow
z potrzebami spoteczno-gospodarczymi w oparciu o kontakty zinteresariuszami zewnetrznymi
i potencjalnymi pracodawcami, a takze na podstawie monitoringu loséw zawodowych absolwentdéw.
Whioski z systematycznej oceny programodw studiéw dla kierunku kryptologia i cyberbezpieczeristwo
sg wykorzystywane do ustawicznego doskonalenia tych programéw.

Systematyczna ocena programu studidéw jest oparta o wyniki analizy miarodajnych oraz
wiarygodnych danych i informacji, ktérych zakres i zrodta powstawania sg dobrane stosownie do
celéow i zakresu oceny, obejmujgcych co najmniej kluczowe wskazniki iloSciowe postepdw oraz
niepowodzen studentdw w uczeniu sie i osigganiu efektéw uczenia sie, prace etapowe, dyplomowe
oraz egzaminy dyplomowe, informacje zwrotne od studentéw dotyczace satysfakcji z programu
studiow, warunkdw studiowania oraz wsparcia w procesie uczenia sie, informacje zwrotne od
nauczycieli akademickich i pracodawcoéw, informacje dotyczgce Sciezek kariery absolwentéw.

Okresowej oceny zakresu realizacji programu studiow dokonuje prodziekan ds. ksztatcenia i rozwoju
sprawdzajgc raz w roku zgodnos¢ i kompletnos¢ danych zawartych w elektronicznym systemie
obstugi studentdw z programami studiéw uchwalonymi przez Senat. Ponadto, przegladu programu
studiow dokonuje Wydziatowa Rada ds. Ksztatcenia na posiedzeniu poswieconym podsumowaniu
zaje¢ dydaktycznych z poprzedniego semestru. Rada analizuje wyniki hospitacji i ankietyzacji, ocenia
przebieg procesu dydaktycznego, w tym efektywno$é zaliczania kolejnych etapéw studidéw
i dyplomowania, a takze opiniuje zgtoszone wnioski dotyczgce koniecznych zmian w programach
studidw. W przypadku pozytywnej opinii Rady uruchamiana jest procedura korekty obowigzujgcego
programu lub opracowania nowego programu zgodnie z obowigzujgcymi przepisami.

Dodatkowym dziataniem zmierzajagcym do oceny procesu weryfikacji przyjetych w programie efektow
uczenia sie na kierunku jest coroczna analiza osiggnietych przez dyplomantéw wynikéw ksztatcenia
oraz poziomu prac dyplomowych w ramach procesu 7.3 systemu zapewnienia jakosci ksztatcenia.
W tym celu odpowiedzialna za ten proces wydziatowa komisja ds. funkcjonowania systemu jakosci
ksztatcenia cyklicznie, co najmniej raz do roku na zakoriczenie biezgcego roku akademickiego, na
podstawie analizy osiggnietych przez dyplomantéw wynikéw ksztatcenia i poziomu prac
dyplomowych opiniuje sposoby walidacji efektéw uczenia dla danego kierunku, profilu, a takze
poziomu studiéw i nastepnie ocenia ich trafnos¢ pod wzgledem potwierdzania uzyskanych
kwalifikacji. Ponadto komisja ocenia przestrzeganie w wydziale norm i normatywdow procesu
dydaktycznego, a w szczegdlnosci przebiegu praktyk zawodowych, zaliczania semestru oraz zasad
dyplomowania. Komisja w tych obszarach wspodtpracuje z prodziekanem ds. ksztatcenia oraz
dyrektorami instytutow. Swoje spostrzezenia, uwagi i wnioski przedktada dziekanowi. Nastepnie
omawiane sg na posiedzeniu uczelnianej komisji ds. funkcjonowania systemu.

W procesie monitorowania oraz okresowego przegladu programu studidw aktywnie uczestniczy
takze wydziatowa komisja ds. funkcjonowania systemu jakosci ksztatcenia. W zakresie biezgcego
monitorowania komisja wspdtpracuje juz od tworzenia programu studidow z zespotami dydaktycznymi
powotanymi w celu opracowywania programow studidow, w tym na kierunku kryptologia
i cyberbezpieczenstwo. W wyniku takiej wspotpracy zaréwno przy tworzeniu a potem przegladu
programow niejednokrotnie uwagi sg przekazywane na biezgco.
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Systematyczna ocena programu studiéw opiera sie na wynikach analizy danych, pochodzgcych od
interesariuszy ~ wewnetrznych  (nauczyciele  akademiccy, studenci, uczestnicy studiow
podyplomowych) i zewnetrznych (przedstawiciele otoczenia spoteczno-gospodarczego, absolwenci).
Udziat studentéw i nauczycieli akademickich w funkcjonowaniu sytemu zapewnienia jakosci
ksztatcenia zapewniony jest gtdwnie poprzez umozliwienie reprezentacji tych spotecznosci Wydziatu
w pracach organdw kolegialnych Uczelni i Wydziatu (Senat, komisje Senatu, Rada Dyscypliny, Rada
ds. Ksztatcenia, Wydziatowa Komisji ds. Funkcjonowania Systemu Jakosci Ksztatcenia, Zespdt ds.
opracowania programow studidw, inne komisje state i dorazne powotywane przez Dziekana.
Kluczowg funkcje w ocenie programu studiéw petnig kierownicy poszczegélnych zajec. Zbierane
ustawicznie propozycje, uwagi i sugestie s3 omawiane na posiedzeniach metodycznych zaktadow,
koordynowane przez instytuty i zgtaszane do nowelizacji programu studidw. Zmiany w programie
studiow sg opiniowane przez Rade Samorzadu Woydziatu. Przedstawiciele Rady sg cztonkami
Wydziatowej Rady ds. Ksztatcenia oraz Wydziatowej Komisji ds. Funkcjonowania Systemu Jakosci
Ksztatcenia i na biezgco uczestniczg w tworzeniu i modyfikacji programu. Przewodniczacy Samorzadu
Studentow Wydziatu Cybernetyki bierze czynny udziat w cyklicznych kolegialnych odprawach
dziekana z dyrektorami instytutéw Wydziatu. Informacja zwrotna o programie wykorzystywana
w ocenie idoskonaleniu programu studiéw pozyskiwana jest takie od absolwentéw kierunku.
Absolwenci majg mozliwosé wypetnienia po egzaminie dyplomowym ankiete, w ktdrej odnoszg sie do
catego przebiegu studidw. Moga w niej ocenic¢ poziom ukoriczonych studiéw, wskaza¢ mocne i stabe
strony ksztafcenia, wyrazi¢ swojg opinie co do trafnosci wyboru uczelni i kierunku studiéw oraz
oceni¢ przydatnos¢ zdobytej wiedzy, umiejetnosci ikompetencji. Jednym z najwazniejszych
elementéw ankiety jest mozliwos$¢ zgtoszenia propozycji zmian, ktdre zwiekszytyby zadowolenie
absolwentow ze studidw, oraz dokonania oceny nauczycieli i zaje¢. Wyniki ankiet sg opracowywane
w formie rozbudowanych raportow przedstawianych Uczelnianej Komisji ds. Funkcjonowania
Systemu Jakosci Ksztatcenia. Wnioski z analizy wynikéw ankiet, przygotowane przez prodziekana ds.
ksztatcenia, prezentowane sg dodatkowo na posiedzeniach Wydziatowej Rady ds. Ksztatcenia.
W procesie ksztattowania koncepcji ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo
uczestniczg takze przedstawiciele otoczenia spoteczno-gospodarczego, w tym pracodawcy,
zatrudniajgcy absolwentéw lub przyjmujacy studentéw na praktyki zawodowe. W procesie tym
znaczaca role odgrywa Rada ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki. Cztonkowie Rady
zwrdcili m.in. uwage na potrzebe uzupetnienia programéw studidw o zagadnienia: projektowania,
administrowania, konfigurowania i pielegnowania systeméw informatycznych wielkiej skali,
technologii informatycznych dla wsparcia biznesu cyfrowego i systemu informacyjnego panstwa.
Wptyw na tresci programowe dla kierunku kryptologia i cyberbezpieczeristwo ma réwniez Sektorowa
Rada ds. Kompetencji Telekomunikacji i Cyberbezpieczenstwa, gdzie bezposrednim przedstawicielem
Wydziatu jest petnoetatowy nauczyciel akademicki.

W ramach procesu 7.1 Systemu zapewnienia jakosci ksztatcenia w Wojskowej Akademii Technicznej
im. Jarostawa Dgbrowskiego realizowana jest Ocena efektywnosci zaliczania kolejnych etapéw
studiow. Prodziekan wtasciwy ds. ksztatcenia przedstawia analize zestawienia na posiedzeniu
wydziatowej Rady ds. Ksztatcenia, na ktérym formutowane sg kierunki poprawy efektywnosci
zaliczania kolejnych etapow studidw. Podawana jest liczba studentéw skreslonych, zarejestrowanych
na kolejny semestr oraz tych, ktérzy uzyskali rejestracje warunkowa. Sporzadzane jest zestawienie
zbiorcze z podziatem na kierunki i poziomy studiow.
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Studenci majg mozliwos¢ wyrazenia swojego zdania za pomocg ankiet. Dostep do ich wynikdw ma
kierownictwo Wydziatu. Kierownicy jednostek otrzymujg wyniki badan dotyczace podlegtych im
pracownikéw i przekazujg je zainteresowanym z zachowaniem zasad poufnosci. Wyciggane s3
whnioski i podejmowane dziatania. Na podstawie wynikdw ankiet pracownicy Wydziatu modyfikujg
sylabusy zaje¢ (dbajgc przy tym o zachowanie tych samych efektéw uczenia sie), dostosowujac
przekazywane tresci do aktualnego stanu wiedzy, nowosci naukowych i nowych technologii.
Przyktadowo wprowadzono wspdlne dla wszystkich kierunkéw studidw programy studidw na
| semestrze, co ma umozliwi¢ ewentualne zmiany studiowanego kierunku lub przenoszenie studenta
pomiedzy wydziatami. Ponadto zdecydowano o modyfikacji programéw zaje¢ matematyka i fizyka,
obejmujacej zardwno wzrost liczby godzin zaje¢, jak i wyréwnanie poziomu wiedzy z zakresu szkoty
Srednie;j.

Ciggte monitorowanie procesu ksztatcenia pozwolito na wprowadzenie zmian w odpowiedzi na
postulaty studentdw i otoczenia spofeczno-gospodarczego. W aktualnych programach studiow
uwzgledniono juz wczesniejsze opinie przedstawicieli otoczenia spoteczno-gospodarczego dotyczace
uwzglednienia takich zagadnien, jak: analityka danych, Big data, fuzja danych a teoria dezinformacji,
Internet rzeczy, modelowanie sieci informacyjnych w Internecie.

W Uczelni i na ocenianym kierunku po przeniesieniu ksztatcenia do $rodowiska wirtualnego,
w konsekwencji powstania zagrozenia epidemicznego, podjete zostaty dziatania zmierzajace do
ewaluacji jakosci ksztatcenia zdalnego i projektowania na podstawie jej wynikow doraznych
i dtugofalowych dziatan projakosciowych, w tym m.in. analize oceny zaje¢ prowadzonych zdalnie
w roku akademickim 2020/2021, badanie potrzeb sprzetowych, przeprowadzenie spotkan ze
studentami poprzedzajacych zaliczania i egzaminy, ktérych celem byto zapoznanie studentéw z forma
zaliczenia/egzaminu jak i sprawdzenie ich technicznych mozliwosci. W zwigzku z nauczaniem zdalnym
i pogorszeniem sie niektdrych wskaznikdow, np. obnizenie poziomu przyswojenia przekazywanej
wiedzy oraz opdznienie w sktadaniu prac dyplomowych, i podjeto dziatania naprawcze polegajgce na
organizacji zaje¢ w trybie hybrydowym lub przeniesienie zaje¢ laboratoryjnych na ostatni miesigc
semestru letniego.

Nalezy podkresli¢, iz dotychczasowe aktywnosci w zakresie oceny i doskonalenia programu studidow
osiggnety wysoki poziom dojrzatosci poprzez nadanie cech systemowosci dziataniom inicjowanym
przez rézne grupy interesariuszy, a takze uwzglednienie prac na rzecz optymalizacji systemu
monitorowania i oceny programu, poprzez np. okreslenie aspektéw programu studidw podlegajacych
monitorowaniu i ewaluacji, ustalenie zestawu danych iinformacji o programie i osigganych
rezultatach podlegajacych analizie, zbudowanie systemu zarzadzania procesami gromadzenia,
przetwarzania i raportowania tych danych i informacji.

W dziataniach zwigzanych z doskonaleniem jakosci ksztatcenia, w tym programu studiéw na kierunku
kryptologia i cyberbezpieczenstwo, uwzgledniane sg wyniki zewnetrznych ocen jakosci ksztatcenia,
dokonywanych przez Polskag Komisje Akredytacyjng (PKA) oraz Komisje Akredytacyjng Uczelni
Technicznych (KAUT).

Propozycja oceny stopnia spetnienia kryterium 10 (kryterium spetnione/ kryterium spetnione
czesciowo/ kryterium niespetnione)

Kryterium spetnione
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Uzasadnienie

Na Uczelni sg stosowane formalne zasady projektowania, zatwierdzania i modyfikowania programoéw
studidw. Wydziat prowadzi systematyczne oceny programu studiow na kierunku kryptologia i
cyberbezpieczenstwo, oparte miedzy innymi na wynikach analizy dostepnych danych i informacji
uzyskanych od interesariuszy wewnetrznych, w tym studentdw, oraz zewnetrznych, majgce na celu
doskonalenie jakosci ksztatcenia. Na Wydziale wdrozono odpowiednie narzedzia i mechanizmy, ktére
umozliwiajg identyfikowanie stabych stron procesu ksztatcenia oraz podejmowanie dziatan
doskonalacych. Jakos¢ ksztatcenia na kierunku podlega réwniez cyklicznym ocenom zewnetrznym,
ktére takze przektadajg sie na doskonalenie programu studiéw i procedur zwigzanych z procesem
ksztatcenia.

Dobre praktyki, w tym moggace stanowi¢ podstawe przyznania uczelni Certyfikatu Doskonatosci
Ksztatcenia

1. Stworzenie mechanizmédw kompleksowego, efektywnego oceniania i doskonalenia programu
studidow, wyrazajgcych sie w wieloaspektowym sposobie oceny programéw studidw oraz
systematycznego weryfikowania skutecznosci dziatan naprawczo-doskonalgcych; wprowadzeniu
systemu dokumentowania w postaci raportow z przeglagdéw programu studidw, pozwalajgcego
na prowadzenie analiz takze w diuzszych niz roczne odstepach czasu.

2. Ujednolicenie zasad postepowania, tworzenia dokumentacji, dziatan ewaluacyjnych,
korygujacych, naprawczych i doskonalgcych dotyczgcych monitorowania i przegladu programoéw
studidow.

3. Identyfikowanie i rozpowszechnianie dobrych praktyk zwigzanych z definiowaniem efektéw
uczenia sie oraz realizacji programu studiow.

4. Zaangazowanie wszystkich kategorii interesariuszy w ocene i doskonalenie programu studiéw
oraz ksztattowanie postaw wspétodpowiedzialnosci za koncepcje i realizacje programu,
rozwijanie relacji miedzy reprezentantami rdéinych grup interesariuszy zaangazowanych
w procesy oceny i doskonalenia programéw studidw, tworzenie klimatu i warunkéw akceptacji
dla zmiany.

5. Systemowe cykliczne organizacyjne spotkania z przedstawicielami studentéw kierunku — co
najmniej 2 razy w miesigcu.

Zalecenia

6. Ocena dostosowania sie uczelni do zalecen o charakterze naprawczym sformutowanych
w uzasadnieniu uchwaty Prezydium PKA w sprawie oceny programowej na kierunku
studidw, ktéra poprzedzita biezgcg ocene (w porzadku wg poszczegdlnych zalecen)

Polska Komisja Akredytacyjna po raz pierwszy oceniata jakos¢ ksztatcenia na kierunku kryptologia
i cyberbezpieczenstwo prowadzonym w Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego w Warszawie.
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